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Sezione 0.1:Ricerca della documentazione adatta

Intr oduzione

BenvenutinellaOfficial RedHat Linux RefeenceGuide

La Official RedHat Linux RefeenceGuide contieneinformazioniutili relative al sistemaRedHat
Linux. Dai concettidi base,comela strutturadei filesystem,ad agomentipiu complessicomeil
partizionamentalel discoeil controllodell’autenticazioneci auguriamachequestdibro possarap-
presentar@&narisorsapreziosa.

In questomanualevengonatrattati vari agomentitra cui:

» Partizionamentalel disco— concettie stratejie sul partizionamentalel discoperl'installazione
di piu sistemioperatvi sullo stessaliscofisso.

* Awiodi RedHat Linux— informazionisuirunlevel, sulledirectoryrc.d e sucomeattivarele
vostreapplicazionipreferiteall’avvio del sistema.

e Sicuezzadelsistemee dellarete— perscoprirel metodipiu usatidachi vuolecomprometterd
vostrosistemae per evitare problemidi sicurezza.

* RAID— perutilizzarepiu dischifissicomeun'unica unitalogica,aumentandoneosile presta-
zioni e I'affidabilita.

» Installazionedei serverWeb sicuri — per fornire al vostro sener Web Apachefunzionalitadi
cifratura.

Primadi leggerequestaguida,assicuratei di conoscerépassrelatvi all'installazionecontenutinella
Official RedHat Linux x86 Installation Guide i concettifondamentalicontenutinella Official Red
Hat Linux GettingStartedGuidee le istruzionirelative alla personalizzazionehepotetetrovarenella
Official RedHat Linux CustomizatiorGuide La Official RedHat Linux RefeenceGuide contiene
informazionisu argomentipiuttostocomplessichenecessitandi unaconoscenzabbastanzappro-
fonditadel sistemaRedHat Linux.

Tutti i manualidellaversioneufficiale di RedHat Linux sonodisponibiliin formatoHTML e PDF
allindirizzo http://wwwredhat.com/support/manuals.

Ricerca della documentazione adatta

E semprenecessarioeperirela documentazionadattaal propriolivello di conoscenzala Official
RedHat Linux RefeenceGuidetrattagli aspettie le opzionipiu tecnichedel sistemaRedHat Linux.
In questasezionevi aiuteremoa stabilire se questomanualecontienele informazionidi cui avete
bisognooppureseconsultarealtri manualiRedHat Linux o risorseonline.

Gli utentidi RedHatLinux possona@ssereuddvisi in tre gruppi,in baseal loro livello di esperienza.
Perogni“categoriadi appartenenzadindicatoil tipo di documentaziondaconsultare:




Introduzione

Nuovi utenti di Linux

Questiutenti non hannomai utilizzato un sistemaoperatvo Linux (o Linux-like) oppurelo
conosceappenaPotrebbersaperusarealtri sistemioperatvi (peresempioNindows). Seeé il
vostrocasopassatalla pocumentazionper i nuovi utentidi Cinuy.

Utenti con qualche nozione di Linux

Questiutenti hannogia installatoe utilizzato Linux in precedenzgma non Red Hat Linux)
oppurehannoun po’ di esperienzaonaltri sistemioperatvi simili a Linux. Vi riconosceten
questaipo di utente?Allora consultatda [DJoCUMENtazZioNper i pitr ESpeTti

Utenti esperti di Linux

Questiutenti hannoinstallatoe usatoRedHat Linux in precedenzaSe apparteneta questa
categoria,leggetela pocumentazionperf guradi tinay.

Documentazione per i nuovi utenti di Linux

Perchi nonconoscd.inux, la quantitadi informazionidisponibili suqualsiasiargomento,comeper
esempiola stampa,'avvio del sistemao il partizionamentalel discofisso, pud sembrareenorme.
All'inizio éopportunaaccoglierainabaseminimadi informazionisulfunzionamentdali Linux, prima
di affrontareargomentipit complessi.

Innanzituttodovetereperireun po’ di documentazionatile. Infatti, senzda documentazionadatta
nonpotretefar funzionarell vostrosistemaRedHat Linux nel mododesiderato.

Dovrestecercard seguentitipi di documentazione:

» Brevestoria di Linux — molti aspettidi Linux sonolegati alla suastoria. La culturadi Linux &
basatasu eventi, necessa e requisiti del passato.Una conoscenzasilaredella storiadi Linux
puoaiutarvia capirecomerisolverepotenzialiproblemi,ancheprimadi incontrarli.

* Funzionamentdi Linux— Anchesenoné necessarimvestigaregli aspettipiu arcanidel kernel
di Linux, puosenz’altroesseraitile capirecomefunzionail "cuore"del sistema.Cio € particolar-
menteimportantese avete sempreutilizzato altri sistemioperatvi, infatti molte delleideechevi
sietefatti sul funzionamentalei computempotrebberaon esserapplicabilia Linux.

» Introduzioneai comandi(conesempi)— si trattaforsedelladocumentazionpiu importanteper
I'uso del sistemalinux. Linux si basasullafilosofia secondaui € meglio utilizzaretanti piccoli
comandicollegati in diversi modi piuttostoche avere pochi comandi(complessi)che swlgono
I'intero lavoro dasoli. Senzeesempicheillustrino questoapprocciol elevatonumerodi comandi
disponibili suRedHat Linux potrebbesicuramentaéntimidirvi.

Ricordat@i chenonoccorreimpararea memoriatutti i comandi.Esistonadiversimodiperfacili-
tarelaricercadelcomandaspecifco di cui avetebisognaperl’esecuzionali untask. E importante
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Xi

conosceraoloil modogeneralén cui Linux funziona,cioéil taskchevi occorreesguiree come
accederallo strumentachevi forniscele istruzioninecessaripereseuireil comando.

La Official RedHat Linux x86 Installation Guide costituisceun valido riferimento per installaree
configurarecorrettamentd sistemaRedHatLinux. La Official RedHat Linux GettingStartedGuide
ripercorrela storiadi Linux, deicomandifondamentaldi sistemadi GNOME, KDE, RPM e di molti
altri concettifondamentali.Iniziate con questiduelibri e utilizzateli comebasesu cui costituirele
vostreconoscenze.

Oltre ai manualiRed Hat Linux esistonomolte altre fonti eccellentidove trovare documentazione
gratuiteo pococostose:
Introduzione ai siti Web di Linux

»  http://www.redhat.com— sul nostrosito Web e disponibilela documentazioneDP (Linux Do-
cumentatiorProject),le versionionline dei manualiRedHat Linux, le FAQ (FrequentlyAsked
Questions)un databas@er aiutarvinellaricercadel gruppodi utenti Linux piu vicino a voi, in-
formazionitecnichenel SupportKnowledgeBasedi RedHat.

e http://wwwlinuxheadquarters.com- il sito Webdel"quartiergenerale'di Linux visualizzaal-
cuneguidecheillustranopassgoerpassa numerositaskdi Linux.
Introduzione ai newsgroup di Linux

Poteteentrarea far partedi un newsgroupleggendaogli interventi di altri, tentandadi risolverei pro-
blemi e ponendadelle domande.Gli espertidi Linux sonosempredispostiad aiutarei nuovi utenti
suvarie problematichadi Linux. Peraccederel nenvsgroup,visitateil sito http://www.deja.com.
Esistonocomunquedozzinedi newsgroupcorrelatia Linux, tra cui:

* linux.help— un ottimo postodove ricevereaiuto dagli altri utentidi Linux.

e linux.redhat— questonewsgroupsi occupaessenzialmentdi tematichdegatea RedHat Linux.
e linux.redhat.install— seavetedomandesull’installazioneguestail nevsgroupacuirivolgervi.
» linux.redhat.mise— perchi hadomande richiestechenonrientranonellecategorietradizionali.

e linux.redhat.rpm— perchi haproblemiconl’'uso dell’RPM.

Libri su Linux per inesper ti

* RedHat Linux for Dummies2ndEdition di Jon"maddog"Hall, IDG

e SpecialEdition UsingRedHat Linux di Alan Simpson,JohnRaye NealJamisonQue
e RunningLinux di Matt Welshe Lar Kaufman,O'Reilly & Associates

* RedHat Linux 7 Unleashedli William Ball e David Pitts,Sams
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Introduzione

| libri elencatisoprasonounafonte eccellentedi informazione: trattanoinfatti i diversi agomenti
discussin questomanuales molti capitolielencandibri di riferimentospecifci, soprattuttallavoce
Risoiseaggiuntive

Documentazione per i piu esperti

Seavetegia utilizzatoaltre distribuzioni di Linux, probabilmenteaveteunaconoscenzéasedei co-
mandipiu utilizzati. Tuttavia, dopol'installazione,potresteavere delle difficolta con la confgura-
zione.

La Official RedHat Linux CustomizatiorGuide é stataideataperillustrarvi i vari modiin cui il si-
stemaRedHatLinux pudessereonfiguratopersoddishrele vostreesigenzeersonali.Usatequesto
manualeperapprender¢utte le opzionidi configurazionepossibilie il modoin cui applicarle.

Sela Official RedHat Linux CustomizatiorGuidenon contienele informazionichecercateconsul-
tatei documentHOWTO (LDP), disponibili al'indirizzo http://www.redhat.com/mirrors/LDP/HO-
WTO/HOWTO-INDEX/howtos.html. In questepaginesonocontenutanformazionidi tutti i tipi: a
partiredal kerneldi bassdivello fino all'uso di Linux perstazioniradioamatoriali.

Documentazione per i guru di Linux

SeutilizzateRedHatLinux damoltotempo probabilmentesapretaiacheil modomigliore percapire
unparticolargogrogrammaeleggerel suocodicesorgentee/oi file di configurazione.Unodeivantaggi
di RedHat Linux e propriola facilita concui € possibileleggereil suocodicesomgente.

Ovviamentenontutti sonoprogrammatorin C, dunqueil codicesolgentepudnonesseraitile. Co-
munqueseavetele conoscenze le abilita necessariperleggerlo,il codicesolgentecontienetuttele
rispostealle vostredomande.

Convenzioni

Leggendogquestomanuale hotereteche alcuneparolesonostampatecon font e dimensionidiversi.
Si trattadi un modosistematicer evidenziareparoleparticolari,ovviamentelo stessastile grafico
indical’appartenenza unaspecifca categoria. | tipi di parolerappresentatm questomodopossono
essere:

comando

I comandidi Linux (e di altri sistemioperatvi) vengonoevidenziaticosi. Questostile indica
chepotetedigitarela parolao la frasenellalineadi comandce premerginvio] pereseguireil

comando.A volte un comandocontieneparoleche dovrebberoesseraappresentateon uno
stile diverso(comeperi nomidi file). In questicasidevonoessereonsideratparteintegrante
del comando.Peresempio:
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Utilizzateil comandaat testfile pervisualizzardl contenutai unfile chiamataest-
file  nelladirectorycorrente.

nome del file

I nomi dei file, delle directory dei percorsie dei pacchettiRPM vengonorappresentatton
questostile grafico. Cio significa cheun file o unadirectory particolareha questonomenel
sistemaRedHat Linux. Peresempio:

Il file .bashrc nellavostradirectoryhomecontienele definizioni e gli aliasdellashellbash

perusopersonale.

Il file /etc/fstab contienele informazionirelative ai diversidispositvi e filesystemdi si-
stema.

Ladirectory/usr/share/doc contiendla documentazioneuivari programmi.

Installateil pacchettdRPM webalizer  sedesiderataitilizzareun programmadi analisiper
il file di log del senerWeh

applicazione

Questostile grafico indica cheil programmecitato € un’applicazioneoer 'utente finale (con-
trariamenteal softwaredi sistema).Peresempio:

Utilizzate NetscapeNavigator pernavigaresul Weh
[tasto]
| tastidellatastierasonorappresentain questomodo. Peresempio:

Perutilizzarele funzionalita [Tab], inseriteunaletterae poi premetel tasto[Tab]. Vienevisua-
lizzatol'elencodeifile cheinizianoconquellalettera.

[tasti]-[combinazione]

Unacombinazionali tastivienerappresentataomenel seguenteesempio:

La combinazionali tasti[CtrI]-[Alt]-[Barra spaziatrice] fariavviareil sistemaX Window.
testo nell'interfaccia grafica utente (GUI)

Un titolo, unaparolao unafrase,contenutiin unaschermata in unafinestragrafica, sono
rappresentatton questostile. (Paroleo frasi associate unacaselladi controllo oppurea un
campo). Peresempio:

Sullavideatadi GNOME Contr ol Center, potetepersonalizzaré vostrowindow manager

Selezionatéa casellaRichiedi password, sedesideratémpostareunapassvord perinterrom-
pereil sahaschermo.

livello superiore di un menu su una schermata o finestra GUI
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Le paroleconquestostile grafico rappresentanplivelli superioridi un menuatendina.Infatti
facendcclic sutali parole,comparel restodel menu.Peresempio:

Alla voceSettings nelterminaledi GNOME, vedretde seguentiopzionidi menu:Preferenze,
Reset terminale , Ripristina e cancella e Selettore colori .

Unasequenzai comandiselezionatall'interno di un menuGUI vienerappresentatia questo
modo:

Fateclic suProgrammi =>Applicazioni =>Emacs peravviarel'editor di testiEmacs.

pulsanti su una schermata o finestra GUI

Questastile grafico indicache,facendalic suun pulsantedellaschermatgrafica, vienevisua-
lizzato un testo. Peresempio:

Fateclic sulndietr o pertornarealla paginaWeb precedente.

output del computer

Le parolerappresentateonquestastile indicanail testovisualizzatadal computersullalineadi
comando.Vedretele risposteai comandidigitati, ai messaggdi erroree ai promptinterattivi.
Peresempio:

Usatels pervisualizzarel contenutadi unadirectory:

$Is
Desktop axhome logs nirvana.gif
Malil backupfiles mail reports

L'output ritornatoin rispostaal comando(in questocaso,il contenutodella directory)viene
rappresentatoon questostile grafico.

prompt

Un prompt,ossiaun mododel computerdi segnalarvicheé prontoa ricevereun input, viene
rappresentatoon questostile. Peresempio:

$

#

[truk@bleach truk]$

leopard login:
dell’'utente

Il testoche I'utente deve digitare o sullalinea di comandoo in unacaselladi testo,su una
schermatgraica vienerappresentatoon questostile. Peresempio:
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Peravviare il vostro sistemacon un programmadi installazionedovete digitareil comando
text al promptboot:

Eccounaltroesempioconlaparolaroot rappresentateomeinputchevadigitatodall'utente:

Sedovetecollegarvi comeroot la primavolta che accedetal sistemae stateutilizzandouna
schermatali login grafica, digitateroot al promptLogin . Al promptPassword inseritela
passverd di root.

vocedel glossario
Unaparolacontenutanel glossariovienerappresentateon questostile grafico. Peresempio:
Il demonelpd gestiscde richiestedi stampa.

In questocasojo stile dellaparolademoneindicachenel glossarice disponibilela versionedi
guestotermine.

Inoltre troveretediversisimboli utilizzati perattirarela vostraattenzionesu informazionidi partico-
larerilievo, precedutea secondalell'importanzadalle parole"Nota Bene","Attenzione","Avverti-
mento". Peresempio:

Nota Bene

Ricordatechein Linux le maiuscolesle minuscolesonoconsideratén modo
diverso.In altre parolerosanon e ugualea ROSA 0 arOsA.

SVENZIONE 8
Non effettuateoperazionistandarccomeutenteroot. Vi consigliamadi uti-
lizzare sempreun accountutentenormale,a menochenon dobbiateammi-

nistrareil sistema.

AVVERTIMENTO I

Sedecidetedi effettuare il partizionamento automatico, I'installazione
di classeServer rimuove tutte le partizioni esistentisututti i dischi fissi
installati.
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Uso del mouse

RedHat Linux & statoideatoper un mousea tre tasti. Seinveceil vostromousene ha solo uno,
poteteselezionardemulazionedei tre pulsantiduranteil processdali installazione.ln questomodo,
premendaontemporaneameni@uetasti, potetesimulareil terzotastomancantdquellocentrale).

In questayuida,quandovieneindicatodi fareclic conil mousesuqualcheoggettosignificachedovete
premerdl tastosinistro.Nel casoin cui & necessarioisareil tastodestroo centraleyi verrarichiesto
in modoesplicito. (Naturalmentevalel’oppostoseaveteconfguratoil mouseperesseraisatodauna
personamancina).

L'espressionétrascinae lascia" potrebbesuonarvifamiliare. Sevi vieneindicatodi trascinareun
oggettoe lasciarlosul desktopgrafico, fateclic suquestooggettoe tenetepremutoil tastosinistrodel
mouse.Trascinatd’'oggetto muovendoil mousenellanuova posizionee lasciate'cadere'l’oggetto.

Copia e incolla in X

Copiaree incollaredeitestiin X & davvero sempliceseusateil mouse.Percopiare,fateclic conil
mousesul testodaselezionarePerincollare,fateclic conil pulsantecentralenel puntoin cui volete
posizionardl testo.

Prossimamente

La Official RedHat Linux RefeenceGuidefa partedell'impegnodi RedHat nelfornire un supporto
utile e immediatoagli utentidi RedHat Linux. Le prossimeedizioniconterrannanformazionipiu

dettagliatagnerenti’amministrazionedel sistemaj tool e altrerisorseperaiutarviadampliarele po-

tenzialitadel vostrosistemaRedHat Linux e la vostracompetenzaell’'usarlo.

Ovviamentepotetecontribuire anchevoi!

Inviateci suggerimenti!

Seindividuatedelle imprecisioninella Official RedHat Linux RefeenceGuideo sepensateli poter
contrikuire al miglioramentodi questomanualejnviate i vostri suggerimental seguenteindirizzo:
http://bugzilla.redhat.comilgzilla.

Assicuratei di menzionard'identificatoredel manuale:
rhl-rg(IT)-7.1-Print-RHI (2001-02-21T10:50-0500)
In questomodosapremaesattamenta qualemanualevi riferite.

Nelriportareun’imprecisionecercatedi esserd piu specifci possibile:indicateil paragrafeealcune
righedi testo,in mododaagevolarela ricercadell’errore.
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Ricor datevi di registrar vi

Seaveteacquistatdl prodottoufficiale RedHat Linux 7.1, ricordatevi di registrarvi per sfruttarei
vantaggia cui avetediritto comeclienti RedHat.

Vi offriamo diversivantaggiin baseal tipo di prodottoRedHat Linux cheaveteacquistato:

» Assistenzalfficialedi RedHat— il nostroteamdi assistenz&edHat, Inc. e avostradisposizione
perrisolverei problemichepotresteincontraredurantel’installazione.

* RedHat Network — collegandwi al sito http://wwwredhat.com/neterk poteteaggiornare vo-
stri pacchettie ricevereavvisi di sicurezzaspecifci peril vostrosistema.

e Accessd-TP privilegiato— nientepiu notti insonnitrascorsea scaricaral vostrosoftwarepre-
ferito. | possessoudi RedHatLinux 7.1 hannoaccess@ratuitoaredhat.comil servizioFTP per
i clienti di RedHat cheoffre giornoe notteun servizioa bandalarga.

« Underthe Brim: la E-Newsletterufficiale di RedHat — ogni mesericeveretedirettamenteda
RedHat le ultime novita e informazionisui prodotti.

Perregistrarvi collegatevi all'indirizzo http://www.redhat.com/apps/actite/. L’ ID prodotto é ri-
portatosullaschedaossae biancacontenutanellavostraconfezionedi RedHat Linux.

Permaggioriinformazionisull’assistenzdecnicadi RedHat Linux, consultatd’appendiceRicevere
assistenzaecnicanellaOfficial RedHat Linux x86 Installation Guide

Buonafortunae grazieper aver sceltoRedHat Linux!!

Il teamdella documentaziondi RedHat




XViii Introduzione




Parte | Il sistema






Sezione 1.2:Panoramica sull’FHS

1 Struttura del filesystem

1.1 Perché condividere una struttura comune?

La strutturaa filesystemdi un sistemaoperatvo € il suolivello pill elementareali organizzazione.
Quasitutti i modiin cui un sistemaoperatvo interagiscecongli utenti,le applicazioniei modellidi
sicurezzalipendonadal modoin cui il sistemamemorizza suoifile suundispositvo di memorizza-
zioneprimario(solitamentain discofisso). Persvariateragionie importantechegli utenti,cosicome
i programmial momentadell’installazionee dopo,possandareriferimentoaunalineaguidacomune
persaperedove leggeree scriverei file binari, di configurazionedi log, ecc.

Un filesystempuo essereristo comecomprendenteuediversecateyorielogichedi file:
» | file condvisibili ei file nonconduisibili
» | file variabili ei file statici

| file condivisibili sonofile acuivari hostposson@accederementrei file non condivisibili nonsono
disponibili per altri host. | file variabili possonacambiaren qualsiasimomentosenza’intervento
(passio o attivo) dellamministratoredel sistemaij file statici, comei file di documentazionei file
binari, noncambiancsenzaun’azionedell’amministratoredel sistema.

Laragionecheci portaa classifcarei file in questomodohaachefareconil tipo di autorizzazione
datoalladirectorychecontiend file. Il modoin cuiil sistemaoperatvo ei suoiutentiutilizzanoi file
determinda directorydove questiverrannoinseriti, indipendentementdal fatto chela directorysia
montatain modalitadi solaletturao di letturae scritturae indipendentementdal livello di accesso
autorizzatca ognifile. Il livello massimadi questaorganizzazion& fondamentalepoiché I'accesso
alle directory sottostantpuo esserdimitato o possonansoigereproblemidi sicurezzaseil livello
massimoé disorganizzatoo privo di struttura.

Tuttavia, il fattodi avereunastrutturanonsignifica molto amenochenonsiastandardLa creazione
di strutturerivali rischiadi causargroblemianzichérisolverli. Perquestomotivo, RedHat hascelto
la strutturadi filesystempit comuneestendendol&eggermenteper adattarlaa file specialiutilizzati
all'interno di RedHat Linux.

1.2 Panoramica Sull'FHS

RedHat e fedeleal FilesystemHierar chy Standard (FHS), documentcche definiscei nomie la
posizionedi molti file e directory Continueremaa seguire lo standardperchéRed Hat Linux sia
conformeall’FHS.
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L'FHS correnteg il documentdli riferimentoperqualsiasfilesystemconformeal’FHS, malo stan-
dardlasciamolte zoneindefinite ed estensibili.In questasezionevienefornita unapanoramicaullo
standarce unadescrizionedelle parti del filsystemnon copertedallo standard.

Lo standarccompletoé disponibileall’indirizzo:
http://www pathname.com/fhs

La conformitaconlo standarde moltoimportantemai duefattorifondamentalsonola compatibilita
conaltri sistemiconformie la capacia di montarela partizione/lusr comepatrtizionein solalettura
(perchécontienefile esguibili comunie nonva modificatadagli utenti). /usr pudesserenontato
dal CD-ROM o daun’altramacchinaramiteNFSin solalettura.

1.2.1 Organizzazione dell’FHS

Le directorye i file qui menzionatirappresentanan piccolo sotto-insiemedi quelli specifcati dal
documentd-HS. Perinformazionipiu dettagliateconsultatd’ultimo documentalell’FHS.

La director y /dev

La directory/dev contienevoci del filesystemche rappresentandispositvi collegati al sistema.
Questifile sonoessenzialperchéil sistemaunzionicorrettamente.

La director y /etc

Ladirectory/etc érisenataaifile locali delvostrocomputer Nessurfile binariodeve esserénserito
in /etc . Tuttii file binarichesonostatiprecedentementaseritiin /etc  devonoesserdrasferitiin
/sbin o possibilmentén /bin

Le directoryX11 e skel devonoesseresotto-directorydi /etc

letc
|- X11
|- skel

La directory X11 contienei file di configurazionedi X11, comeper esempioXF86Config . La
directoryskel contienei file di basepergli utenti,cioéi file chevengonaocopiatiautomaticamente
nelle directoryhomequandovienecreatoun nuovo utente.

La director y /lib

Ladirectory/lib  contienesolole librerie necessariall’esecuzionalei programmipresentin /bin
e/shin . Questammaginidi libreria condiise sonoparticolarmentémportantiper’avvio del si-
stemae I'esecuzionali comandiall’interno del filesystemdi root.
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La director y /mnt

Ladirectory/mnt siriferisceai filesystemmontatitemporaneamentepmei CD-ROM ei dischetti
floppy.

La director y /opt

Ladirectory/opt fornisceun’areaperla memorizzazioneli pacchettiapplicatvi staticie di grandi
dimensioni.

Peri pacchettiche vogliono evitare di posizionard file attraversoil filesystem,/opt fornisceun

sistemaorganizzatio logico e prevedibile sotto la directory del pacchetto. In questomodol’'am-

ministratoredel sistemapuo facilmentedeterminarel ruolo di ogni file all'interno di un pacchetto
particolare.

Peresempiosesample éil nomedi un pacchettgarticolareall'internodi /opt , alloratutti i suoi
file dovrebberoesseranseritiin /opt/sample . Peresempidopt/sample/bin peri binarie
/opt/sample/man perle pagineman.

Anchei pacchettiche comprendongiu sotto-pacchettipgnunocon un compito particolare vanno
inseriti in /opt , avrannocod un modo standardizzatali organizzarsi. Peresempio,il pacchetto
sample puo averediversitool appartenentbgnunoalla propriasotto-directorycome/opt/sam-
ple/tooll e /opt/sample/tool2 , ognunodi questipud avereil propriobin , man e altre
directorysimili.

La director y /sbin

Ladirectory/shin contienegli esguibili utilizzati solodall’'utenteroot, tra cui quelli necessamper
avviare, montaree ripristinareil filesystem.L'FHS dice:

"/sbin  contienenormalmenta file essenzialperl'avvio del calcolatoreoltre a quelli
presentiin /bin. Qualunquealtro esguibile di sistemautilizzato dopoil mountdella
/usr (quandononsi sonoverificati problemi)deve esserecollocatoin /usr/shin . |
comandiperl'amministraziondocale del sistemadevono esserénseriti in /usr/lo-
cal/sbin "

In /shin  potetetrovarei seguentiprogrammi:

arp, clock, getty, halt, init, fdisk,
fsck.*, ifconfig, lilo, mkfs.*, mkswap, reboot,
route, shutdown, swapoff, swapon, update
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La director y /usr

Ladirectory/usr contienetutti i file condiisi nello stesscacalcolatore.La directory/usr  hasoli-
tamenteunapartizionededicatae dovrebbeesseremontatain solalettura. Di seguito vienemostrata
la strutturadella partizione/usr

lusr

- bin

- doc

- etc

- games
- include
kerberos
lib
libexec
local
man
shin

- share

- src

- X11R6

La directorybin contienegli esgyuibili, doc contienele paginedi documentazionaonconformia
FHS,etc contiend file di configurazionedelsistemagames quelli peri giochi,include contiene
i file headerdi C, kerberos contienei binari e molte altre coseper Kerberose lib  contienefile
oggettie librerie chenon sonostati concepitiper esseraisatidirettamentalagli utentio dagli script
dellashell. Ladirectorylibexec  contienepiccoli programmidi helprichiamatidaaltri programmi,
shin & peri binaridi amministrazion&lel sistemaquelli chenonappartengona/sbin ), share
contienei file non specifci perl'architettura,src contienei codici sogentie X11R6 sene per il
sistemaX Window (XFree86 in RedHat Linux).

La director y /usr/local
L'FHS dice:

"Ladirectory/usr/local vieneutilizzatadall'aministratoredi sistemajuanddnstalla
il softwarealivello locale.Primacheil softwaresiaaggiornatadeve essereffettuatoun
backup di questadirectory Pudesseraisatoperi programmie i dati chesonocondvi-
sibili conaltri gruppidi host,machenonsitrovanoin /usr ."

La directory/usr/local ha unastrutturasimile alla directory/usr . Contienele sottodirectory
seguenti,chehannouno scoposimile a quellecontenutenelladirectory/usr :

/usr/local
|- bin
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doc
etc
games
info

lib
man
shin
src

La director y /var

Daquandd=HS permetteal sistemadi montare/usr  in solalettura,e necessarichei file di sistema
delledirectorydi spool equelledilock sianomemorizzatin /var . L'FHS in riferimentoa/var
dice:

"...file di dati variabili. Questadirectorycontienei file di spool,di amministrazionedi
log ei file temporanei.”

Le seguentidirectorysonotutte sottodirectorydi /var :

Ivar
- arpwatrch
- cache
- db
- ftp
- gdm
kerberos
lib
local
lock
log
named
nis
opt
preserve
- run
+- spool

|- anacron
at
cron
fax
Ipd
mail
mqueue
news
rwho
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|- samba
|- slrnpull
|- squid

|- up2date
|- uucp

|- uucppublic
|- vbox

|- voice

|- tmp

- www

l- yp

| file di log del sistemacomemessages e lastlog  sitrovanonelladirectory/var/log . La
directory /var/lib contienei databasealel sistemaRPM. | file lock si trovanoin /var/lock
solitamentean directory particolariperil programmacheusail file. La directory/var/spool ha
delle sottodirectorypervari sistemichedevono memorizzardile di dati.

1.2.2 /usr/local in Red Hat Linux

Nei sistemiRedHatLinux, I'uso delladirectory/ust/local eleggermentaliversodaquellospe-
cificatodallFHS. L'FHS dicechein /usr/local vamemorizzatdl softwarenoninteressat@agli

aggiornamentidel sistema. Poichégli aggiornamentdi Red Hat vengonoeffettuati conil sistema
RPM e Gnome-RPM, non dovete protegggerei file mettendoliin/usr/local . Invece,vi racco-
mandiamadi usare/usr/local peril softwarelocaledel vostrocomputer

Peresempiosupponiamali montare/usr via NFSin solaletturadaun hostchiamatojake . Se
desideraténstallareun pacchettoo un programmama non & permessacrivere su jake , potrete
comunqueinstallarlo sotto /usr/local . Nel paragrafoseguentedovrete cercaredi corvincere
'amministratoredi sistemadi jake a installareil programmasu/usr , voi potretedisinstallarlo
da/usr/local

1.3 /proc e i suoi "file"

Ladirectory/proc contieneparticolarifile cheestraggon® invianoinformazionial kernel.

Tuttavia, ladirectory/proc  €moltopiu potentedi quantononcrediate Attraversoi varifile di questa
directory(chenonsondfile mainterfaccenelkernel),unamministratorelel sistemguousareproc
comemetodoperaccedera informazionisullo statodel kernel,gli attributi dellamacchinegli stati
dei singoli processiecc. Usandocat in combinazioneconle interfaccein /proc , poteteaccedere
immediatament@ un’enormequantif di informazioni su qualsiasisistema. Peresempicse volete
vederecomei registri dellamemoriasonoattualmenteassgnatisul vostrocomputer:

[truk@tictactoe /proc]$ cat iomem
00000000-0009fbff : System RAM
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0009fc00-0009ffff reserved
000a0000-000bffff Video RAMarea
000c0000-000c7fff Video ROM
000f0000-000fffff System ROM
00100000-07ffffff : System RAM
00100000-002553d7 Kernel code
002553d8-0026d91b : Kernel data
e0000000-e 3ffffff : VIA Technologies, Inc. VT82C597 [Apollo  VP3]
e4000000-e7ffffff PCI Bus #01

€4000000-e4003fff Matrox Graphics, Inc. MGAG200 AGP
€5000000-e57fffff . Matrox Graphics, Inc. MGAG200 AGP
€8000000-e8ffffff PCI Bus #01
€8000000-e8ffffff Matrox Graphics, Inc. MGAG200 AGP
€a000000-ea00007f . Digital Equipment  Corporation DECchip 21140
€a000000-ea00007f ethO
ffffO000-ffffffff reserved
[truk@tictactoe /proc]$

Oppure(cosaancorapiu utile), sevi collegatea unamacchinasconosciuta voletesaperel tipo ela
velocita del processorepoteteusarell comandoseguente:

cat /proc/cpuinfo

Altre informazionisul sistemasonocontenuten cmdline , meminfo , partitions
ecc.

, Version

Le directoryin /proc  rappresentanan insiemedi informazionisu un’applicazioneo un processo
particolare. Peresempioja directory/proc/sys/kernel e riccadi informazionisul kernel. E
indicato,peresempiojl numeromassimali thread(threads-max ) e di messaggimsgmax).

1.4 Director y speciali di Red Hat

Oltre aifile RPM cherisiedononelladirectory/var/lib/rpm (vederel capitolosugliRPM nella
Official RedHat Linux CustomizatiorGuidepermaggioriinformazionisugliRPM), esistonaltri due
luoghi specialirisenati alla configurazionee al funzionamentali RedHat Linux.

| tool di configurazioneforniti con RedHat Linux installanomolti script, bitmap e file di testoin
lusrl/lib/rhs . Poichéquestifile sonogeneratdal softwaresulvostrosistemanoné consigliabile
modificarli a mano.

Nell'altro luogo "speciale"(/etc/sysconfig ) sonoconserate le informazionisulla configura-

zione. Molti scripteseuiti durantel’avvio usanai file di questadirectory Tali file possoncessere
modificati a mano,ma possonaessereonfigurati ancheusandoLinuxconf, un tool del pannellodi

controlloo un altrotool di configurazione.Perinformazionisull'utilizzo di Linuxconf, consultatda

Official RedHat Linux CustomizatiorGuide
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2 Utenti e gruppi

Il controllodegli utenti e deigruppi € allabasedellamministrazionedel sistemaRedHat Linux.

Gli utenti possonaessereo le personevere e proprie (accountriuniti in un utentefisico specifco)

oppureutentilogici (accountesistentiperle applicazioniin modoche possanswlgereazioniparti-

colari). Entrambii tipi di utenti,verio logici, possiedonainID utenteeunID Gruppo. Solitamente
gli ID utentesonounivoci (manon é obbligatorio).

| gruppi sonosempreespressiorniogichedell’organizzazioneGli utentipossondormaredei gruppi
chealoro volta creanole fondamentaer riunire gli utentie concederdoro i permessper leggere,
scrivereoppureesguire un determinatdile.

A qualsiasffile creatovieneassgnatoun utentee un gruppo,inoltre vengonoassgnati permessi
lettura,scritturaedesecuzioneeril proprietariadelfile, peril gruppoassgnatoe perognialtroutente
suquellhost. L'utenteeil gruppodi unparticolardile ei permessielatvi al file stessgpossone@ssere
modificati dall’'utenteroot o, in misuraminore,dall’autoredelfile.

Uno dei compiti pit importatidell’amministratoredel sistemae la correttagestionedggli utentie dei
gruppi e quindi I'assegnazionee la revocadei permessi. Per fortuna Red Hat Linux rendequesto
lavoro il piti semplicepossibilepur garantendda sicurezzadeifile sull’host.

2.1 Tool per 'amministrazione di utenti e gruppi

La gestionedegli utentie deigruppié semprestatapiuttostonoiosamaRedHat Linux forniscequal-
chestrumentoe corvenzioneperrendereutto cio pit semplice.

Purpotendousareuseradd percreareun nuovo utentedal promptdellashell,un modopiu diffuso
pergestiregli utentie i gruppié tramiteLinuxconf (permaggioridettagli,consultatda Official Red
Hat Linux CustomizatiorGuide.

2.2 Utenti standard

La [Tabella {L, Jotentistanday elencagli utenti standardcreati dal processadi installazione(si
trattaessenzialmentdelfile /etc/passwd ). In questaabellal’lD del gruppo(GID) rappresenta
il gruppoprimario dell’'utente. Perinformazionipiu dettagliatesullagestionedei gruppi, consultate

la [SezioneZ 4 Gruppiprivat utentg
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Tabella 2-1 Utenti standard

Utente UID | GID | Director y home Shell
root 0 0 /root /bin/bash
bin 1 1 /bin
daemon 2 2 /sbin
adm 3 4 Ivar/fadm
Ip 4 7 Ivar/spool/lpd
sync 5 0 /sbin /bin/sync
shutdavn 6 0 /sbin /sbin/shutdown
halt 7 0 /sbin /sbin/halt
mail 8 12 | /var/spool/mail
news 9 13 | /var/spool/news
uucp 10 | 14 | /var/spool/uucp
operator 11 |0 Iroot
games 12 | 100 | /ust/games
gopher 13 |30 | /usr/lib/gopher-
data
ftp 14 |50 | /varlftp
nobody 99 (99 |/
2.3 Gruppi standard
Nella [TabellaZfZ, JGruppi Sstanday, troveretei gruppistandarccomeconfigurati dal processdli in-
stallaziong(si trattaessenzialmentdel file /etc/group ).
Tabella 2-2 Gruppi standard
Gruppo GID Memobri
root 0 root
bin 1 root, bin, daemon
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Gruppo GID Memobri

daemon 2 root, bin, daemon
sys 3 root, bin, adm
adm 4 root,adm,daemon
tty 5

disk 6 root

Ip 7 daemon|p

mem 8

kmem 9

wheel 10 root

mail 12 malil

news 13 news

uucp 14 uucp

man 15

games 20

gopher 30

dip 40

ftp 50

nobody 99

users 100

2.4 Gruppi privati utente

RedHat Linux utilizza uno schemadi gruppo privato utente (UPG), cherendei gruppidi UNIX
pit semplicidaamministrare Lo schemaJPGnonaggiungeo modifica nullanellagestionestandard
deigruppidi UNIX. Offre semplicementenanuova corvenzione.Ogniutentenuovo appartieneper
default, aun gruppounico. Lo schem&unzionanel seguentemodo:

gruppo privato utente
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Ogni utentehaun gruppoprimario, del qualeé I'unico membro.
umask = 002

NormalmenteaeisistemiUNIX laumaske022eimpedisceaglialtri utentieaglialtri membridi
ungruppoprimario di utentidi modificarei file. Poichéogniutentehail propriogruppoprivato
nelloschemanoné necessarita "protezionedeigruppi”. Unaumask002impedisceagli utenti
di modificarei file personaldi altri utenti. La umaskeé impostatan /etc/profile

setgid bit nelle directory

Seimpostatel setgidbit in unadirectory(conil comandahmod g+sdirectory ), il gruppo
deifile creatinelladirectoryvieneconfguratocomeil gruppodelladirectory

Molte organizzazionlT hannola consuetudingli creareun gruppoperogni progettoprincipalee poi

ass@narealle personel gruppoin cui essistannolavorando. L'uso di questoschemadradizionale
di gestionedei file si € rivelato piuttostocomplessoperchéquandoun utentecreaun file, questo
vieneassociat@l gruppoprimarioacui I’'utenteappartieneQuandounasolapersondavorasumolti

progetti, & difficile associare file esattial gruppogiusto. Invece,con l'uso dello schemaJPG, i

gruppi sonoassegnati automaticamentai file creatiall'interno di quelladirectory cherendemolto
pit semplicela gestionedei progettidi gruppochecondvidonounadirectorycomune.

Peresempiosupponiamali averein corsoun grandeprogettochiamatodevel, conutentichemodifi-
canoi file develin unadirectorydevel . Createungruppochiamatadevel , aggiungetda directory
devel (chgrp ) etutti gli utentidel progettoal gruppodevel .

E possibileaggiungereun utentea un gruppo utilizzando Linuxconf (vederela Official Red Hat
Linux CustomizationGuide. Se preferite utilizzare la linea di comando,digitate il comando
lusr/sbin/groupadd nome del gruppo per creareun gruppo. Poi, con il comando
/usr/bin/gpasswd -a nome di login nome del gruppo aggiungete al gruppo
nomedi login dell'utente.(Permaggioriinformazionisulle diverseopzioni,consultatde pagineman
dei comandigroupadd e gpasswd ). Il file /etc/group contienele informazioni sui gruppi
peril vostrosistema.

Seavetecreatoil gruppodevel , aggiuntoutentie cambiatoil gruppoper la directorydevel nel
gruppodevel eseaveteimpostatal setgidbit perla directorydevel |, tutti gli utentidevelpotranno
modificarei file devel e crearenuovi file nelladirectorydevel . | file creatimanterrannsemprel

propriostatodi gruppodevel , cosialtri utentidevel sarannasempren gradodi modificarli.

Seavetein corsonumerosprogetticomedevel e altrettantiutentichevi lavorano,tali utentinondo-
vrannomaimodificarela propriaumasko il grupponelmuoversidaunprogettaall’altro. Seimpostato
correttamente| setgidbit "seleziona'sulledirectoryprincipalidi ogniprogettal gruppocorrettoper
i file creatiin quelladirectory
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Poichéla directoryhomedi ogni utenteappartieneall’'utente e al suo gruppoprivato, € piu sicuro
impostardl setgidbit sulladirectoryhome.Comunque file vengonaocreatiperdefaultconil gruppo
primariodell'utente,in questomodoil setgidbit risultaridondante.

2.4.1 Logica dei gruppi privati utente

Sebbend#UPG nonsianuovo in RedHat Linux, ancoramolte personénannodei dubbie si chiedono
peresempigerché’UPG sianecessarioCercheremadli fornire maggioridettagliconun esempio:

Intendete far lavorare un gruppo di persone su una serie di file nella directory
lusr/lib/emacs/site-lisp . Volete perod che solo alcunedi questepersoneabbianola
facoltadi modificarela directory

Createinnanzituttoun gruppoemacs:
lusr/sbin/groupadd emacs
Poi digitate:
chown -R root.emacs /usr/lib/emacs/site-lisp
Perassociard contenutadelladirectoryal gruppoemacs, aggiungetd’'utente adattoal gruppo:
lusr/bin/gpasswd -a <nome utente > emacs
Perautorizzaregli utentia crearei file nelladirectory digitate:
chmod 775 /usr/lib/emacs/site-lisp

Tuttavia, quandoun utentecreaun nuovo file, questoviene assgnatoal gruppodi default
dell'utente(di solito users ). Perimpedirechecio avvengadigitate:

chmod 2775 /usr/lib/emacs/site-lisp
In questomodo,tutti i file creatinelladirectoryverrannoassgnatial gruppoemacs.

Tuttavia, perpermettereaun altro utentenelgruppoemacs di modificareun nuovo file, € neces-
sariochequestcosiacreatoconla modalita664. Perfarlo, usate002 comeumaskdi default.

Non bisognadimenticarepeio cheseil vostrogruppodi default € users , ognifile creatonella
propriadirectoryhomesaramodificabile dachiunquenel gruppousers (di solito tutti).

Perporrerimedioaquestoproblemaattribuite a ogni utenteun "gruppoprivato” comegruppodi
default.

A questopunto,dopoaver impostatoumask002 comedefault e aver attribuito a ognunoun gruppo
privatodi default,& possibilempostarén modomoltosemplica gruppiacuigli utentipotranncacce-
dere,senzadover lavorareulteriormenteogni qualhwolta venganacreatio modificati deifile contenuti
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nelladirectorycomuneal gruppo. Createsoloil gruppo,aggiungetegli utentied esguitei comandi
chown e chmod perle directorydel gruppo.
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3 Processo di awvio, init e spegnimento

Questocapitolocontieneinformazionirelative a cio cheaccadeall’avvio o allo spegnimentodel si-
stemaRedHat Linux.

3.1 Introduzione

Uno dggli aspetticherendonoRedHat Linux un sistemapotentee il metododi avviare e arrestare
il sistemaoperatvo: nel caricarei programmispecifci usandde loro configurazioniparticolari,vi
permettedi modificarequelleconfigurazionipreposteal controllodel processdali avvio e di arrestare
il sisteman modo“aggraziato'e organizzato Mentregli altri sistemioperatvi cercandai controllare
il modoin cuiil computeresguel’avvio o di impedirvidi personalizzaréd processali spegnimento,
RedHat Linux consentgienoaccessa@ ognifasedi questoprocesso.

Oltrealfattodi controllareil processdli avvio o di speggnimentoJa“naturaaperta'di RedHatLinux vi
aiutaadeterminaréa fonteesattalellamaggiorpartedeiproblemilegatiall’avvio o allo spgnimento
del sistema.Capirequestoprocess@ senzaltro utile perla risoluzionedei problemidi base.

3.2 | retroscena del processo di avvio

Nota Bene

Questasezionesi dedicain particolareal processali avwvio conprocessore

x86, che puo variareleggermentea secondalell’architetturadel vostro si-
stema.Comunqueguandoil kernelvienerilevato e caricatodal sistemajl
processdli avvio di default € identicopertuttele architetture Permaggiori
informazionisu un processali avvio diversodax86, consultatda
3.8, pifferenzenet processaii avvio di aitre architettum.

Quandoun computervieneavviato, il processoreontrollaallafineil BIOS (Basiclnput/OutputSy-
stem)alla fine della memoriadi sistemae lo avvia. Il programmaBlOS é scritto in unamemoria
permanentén solaletturae pud sempreesseraitilizzato. Il BIOS forniscel'interfacciaperle perife-
riche e controllala primafasedel processali avvio.

Il BIOStestail sistemagercae controllale periferichee poi cercaun’'unita dautilizzareperavviareil
sistemaDi solito controllanell’'unita floppy (0 CD-ROM, neisistemipiu recenti)sevi sonosupporti
avviabili e poi controllail discofisso. Nellamaggiorpartedei casi,lasequenzalelle unita utilizzate
per'avvio & controllatada unaparticolareconfgurazionedel BIOS. QuandoRedHat Linux viene
installatosul discofissodi unsistemal BIOS cercaun Master Boot Record (MBR) nelprimo settore
del primo discofisso,necaricail contenutdn memoriae gli passal controllodel processo.
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Il codicedi questoMBR cercala prima partizioneattiva e poi neleggeil recorddi avvio contenente
le istruzionisucomecaricareil loaderdi avvio LILO (LInuxLOader).L'MBR caricapoi LILO, che
assumel controllodel processqselLILO ¢ installatosul’MBR). Nella configurazionedi default di
RedHat Linux, LILO utilizzale impostazioninellMBR pervisualizzarde opzionidi avvio e auto-
rizzarel'input utenteconcui il sistemaoperatvo si avvia.

Probabilmentei staretedomandandeomefa LILO asaperecosafareunavoltaletto'MBR. LILO
in realtahagialettole istruzioniusanddilo  conil file di configurazione/etc/lilo.conf

3.2.1 Opzioni nel file /etc/lilo.conf

In generenonoccorrecambiarél MasterBootRecordsul discofisso,amenochenondobbiateavviare
un sistemaoperatvo appenanstallatooppurestiatecercanddli utilizzareun nuovo kernel. Sedovete
creareaunnuovo MBR utilizzandoLILO, maconunaconfigurazionediversa g necesssarimodificare

/etc/lilo.conf e rieseuirelilo
AVVERTIMENTO I

Seintendete modificare /etc/lilo.conf , assicuratevi di effettuare
unacopiadi backup delfile prima di eseguie qualsiasimodifica. Inoltr e
controllate di avere un dischettodi avvio funzionante, in modo da poter
avviareil sistemaed effettuare le modificheal’MBR sesi verificano dei
problemi. Per maggiori informazioni sucomecreare un dischettodi av-
vio, consultatele pagine man relative a mkbootdisk

Il file /etc/lilo.conf vieneutilizzatodalilo  perstabilire qualesistemaoperatvo utilizzare
o qualekernelavviare e dove mstallaresestessdper esempiddev/hda peril primo dispositvo
IDE). Eccoun esempiadel file /etc/lilo.conf

boot=/dev/hda
map=/boot/map
install=/boot/boot.b
prompt

timeout=50
message=/boot/message
Iba32

default=linux

image=/boot/vmlinuz-2.4.0-0.43.6
label=linux
initrd=/boot/initrd-2.4.0-0.43.6.img
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read-only
root=/dev/hdab

other=/dev/hdal
label=dos

Questoesempiomostraun sistemaconfigurato per avviare due sistemioperatvi: Red Hat Linux
e DOS. Qui di segguito sonovisualizzatepiu in dettaglioalcunedelle righe di questofile (il vostro
/etc/lilo.conf potrebbeesserdeggermentealiverso):

* boot=/dev/hda  chiedeaLILO di cercardl primo controllerIDE sul primo discofisso.

* map=/boot/map individuail file map.Si consigliadi nonmodificarequestdfile.

» install=/boot/boot.b indicaaLILO diinstallareil file specifcatocomenuovo settoredi
avvio. Siconsigliadi nonmodificarlo. Semancaarigainstall , LILO consideral defaultdi
/boot/boot.b comefile dautilizzare.

» prompt indicaalLILO divisualizzarequantoevidenziatonellarigamessage . Sisconsigliadi
rimuoverela riga prompt . Selo fate, potetecomunqueottenereun prompttenendopremutoil
tasto[Shift] mentrel’elaboratorecominciaad avviarsi.

e timeout=50 impostaquantatempoLILO deve attenderd'input utenteprimadi avviarelariga
entrydi default . La quantitadi tempoe calcolatain decimidi secondeil defaulte 50.

* message=/boot/message  rimandaalla schermataiisualizzatadaLILO perpermettervidi
selezionarél sistemaoperatvo o il kerneldaavviare.

» |ba32 descrnve la geometriadel discofissoa LILO. Un'altra entry standarde linear . Si
consigliadi nonmodificarequestaiga, perevitarecheil sistemanonriescapiu aeffettuard’avvio.

» default=linux indicaa LILO qualesistemaoperatio avviare tra le opzioniindicatesotto
questariga. In questocasonellarigalabel (disponibileperogni opzionedi avvio) si trovail
nomelinux

e image=/boot/vmlinuz-2.4.0-0.43.6 specifca al kernellinux di avviarsi con questa
particolareopzionedi avvio.

* label=linux indicail nomedei sistemioperatvi visualizzatinellavideatadi LILO. In questo
casorappresentanchell nomespecifcatonellariga default

e initrd=/boot/initrd-2.4.0-0.43.6.img indical'immaginedel discoram iniziale
utilizzataall'avvio perinizializzarei dispositvi cherendonopossibilel’avvio delkernel.ll disco
raminiziale & costituitodaunaseriedi driver necessanpermetteran funzioneil discofissoe tutti
i dispositvi chesenono percaricareil kernel. Nontentatedi condviderei dischidi raminiziale
tra vari calcolatori,a menochenonabbianounaconfgurazionehardwareidentica(e comunque
egrave; meglio evitarlo).
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e read-only attivala modalitadi solaletturaperla partizionedi root,impedenddutte le modi-
fiche (vederela rigaroot chesegue).

» root=/dev/hda5 indicaa LILO qualepartizionedel discoutilizzarecomepartizioneroot.

Successiamentd ILO mostrda videataniziale RedHatLinux coni diversisistemioperatvi instalati
oi kernelchedeve avviare. SeRedHat Linux il vostrounicosistemaoperatvo e nonavetemodifi-
catonullain /etc/lilo.conf , vedretecomeunicaopzionelinux. SeaveteconfiguratoLILO per
avviare altri sistemioperatvi, in questavideatapoteteselezionareualesistemaoperatvo esguire.
Utilizzatei tastifrecciaperevidenziareil sistemadaavviare e poi premetginvio]

Sedesiderateinpromptdoveinserirei comandperLILO, premetdCtri]-[X]. In questanodoLILO vi-

sualizzal promptLILO: sulloscherme attendauninputdell’'utendeperunperiododi tempopresta-
bilito. (Questaguantitadi tempovieneimpostatadallarigatimeout nelfile /etc/lilo.conf ).

Seil file di configurazione/etc/lilo.conf € impostatoperfar caricarea LILO diversisistemi
operatvi, & oranecessariinserireil nomedel sistemaoperatio chesi desideraavviare.

SelLILO staavviandoLinux, caricainnanzituttoin memoriail kernelconil file vmlinuz  (pit un
numerodi versione,per esempio:vmlinuz-2.4.0-xx ) chesi trova nella directory/boot . |l
kernelpassgoi il controlloa init

Quandovienecaricatoil kernel,Linux & gia operatvo, masoloa un livello base.Comunquesenza
applicazionie senzda possibilitadi fornire uninput al sistemanonsi puofaremolto. Il programma
init  risolvequestgoroblemaattivandoi vari servizicheconsentonal sistemadi swolgereil proprio
ruolo.

3.2.2 Init

Il kernelindividuainit  nelladirectory/sbin elo esgue.init poi coordinala faserestantedel
processdli avvio.

Quandoinit  vieneeseauito, diventail padredi tutti i processichesi avviano automaticamentsul
sistemaRedHat Linux. Innanzituttoeseuelo script/etc/rc.d/rc.sysinit cheimpostail

percorsoattiva lo swapping,controllai filesysteme cosivia. In sostanzarc.sysinit si occupa
di tutti i processichevannoesguiti all'inizializzazionedel sistema.Peresempiosu un sisteman

rete,rc.sysinit utilizza le informazionicontenutenel file /etc/sysconfig/network per
inizializzarei processidi rete. La maggiorpartedei sistemiutilizza un orologio e rc.sysinit

usail file /etc/sysconfig/clock perinizializzarel’orologio. Sedoveteinizializzareprocessi
specialiperle porteseriali,rc.sysinit puodes@uireancherc.serial

In sgguito,init  esguelo script/etc/inittab , chedescrveil modoin cuiil sistemavaconfigu-
ratoperognirunlevel eimpostail runlevel di default. (Permaggioriinformazionisullaconfgurazione
dei runlevel, consultatda [Eezione3. 4 ynizializzazionateirunteve)). Questdfile specifca, trale al-
tre cose,che/sbin/update va es@uito a ogni avvio deirunlevel. Il programmaupdate viene
utilizzato perripulire i buffer difettosisudisco.
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Quandacsi cambiaunrunlevel, init  utilizzagli scriptin /etc/rc.d/init.d peravviaree bloc-
carediversi servizicomeil senerweb, il sener DNS ecc. Innanzituttoinit  configurala libreria
dellefunzionisomgentiperil sistemgdi solito/etc/rc.d/init.d/functions ), chestabilisce

comeavviareo terminareunprogrammae cometrovarneil PID. In segguitoinit  determinal runlevel
attualee quello precedente.

A questopuntoinit  avvia tutti i processidi backgroundhecessaral sistemaper funzionarecer-
candonellarelativadirectoryrc il runlevel (/etc/rc.d/rc <x>.d , dove<x> éunnumerodaO a
6). init  terminatutti gli scriptkill (il loro nomecominciaconunak), poi inizializzatutti gli script
start (il loro nomecominciaper S) nelladirectorydi runlevel idonea. In tal modotutti i servizie
le applicazionisi attivano correttamente)ln realtaé possibileesguire questiscriptanchemanual-
mente,al terminedell’avvio, collegandosicomeroot ed esguendoun comandosimile ai seguenti:
letc/re.d/init.d/httpd stop oservice httpd stop . In questomodovienedisatti-
vatoil sener httpd

Nota Bene

Seintendeteavviarei servizimanualmente;ollegatevi comeroot. Sesi ve-
rifica un erroredurantel’esecuziondli service  httpd  stop , /shin
potrebbenontrovarsiin /root/.bashrc (o nelfile .rc correttoperla
shellin uso). Digitatel'intero comanddshin/service httpd  stop
oppureaggiungeteexport PATH="$PATH:/sbin" al file .rc della
shell. Semodificateil file di configurazionedella shell, collegateri come
utenteroot per attivarlo.

Nessunadegli script che avviano e terminanoi servizisi trova in /etc/rc.d/init.d . Quasi
tutti i file contenutiin /etc/rc.d/rc <x>.d sonolink simbolici pergli scriptchesitrovanoin

/etc/re.d/init.d . Unlink simbolicoé un file chefa riferimentoa un altro file e vieneusato
in questocasoperchépuo esserecreatoe cancellatosenzaintaccareo scriptcheterminao attiva il

servizio. | link simbolici ai diversi script sononumeratisecondaun ordine particolare,con cui poi
iniziano. E possibilemodificarel’ordine in cui i servizivengonoavviati e terminati,modificandoil

nomedel link simbolicorelativo allo scriptcheavvia o terminail servizio. E possibileassgnareai
link simbolicilo stesscmumeraodi altri link, sedesideratehequelserviziovengaavviato o terminato
primao dopodi un altro.

Peresempiopertrovareil runlevel 5, init  controllanelladirectory/etc/rc.d/rc5.d , indivi-
duandoguantosegue(il vostrosistemee la configurazionepotrebberovariareleggermente):

KOlpppoe -> ../init.d/pppoe
K0o5innd -> ../init.d/innd
K10ntpd -> ../init.d/ntpd
K15httpd -> ../init.d/httpd
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K15mysqgld -> ../init.d/mysqld
K15pvmd -> ../init.d/pvmd
Kl6rarpd -> ..finit.d/rarpd
K20bootparamd -> ../init.d/bootparamd
K20nfs -> _[init.d/nfs

K20rstatd -> _[init.d/rstatd
K20rusersd -> ../init.d/rusersd
K20rwalld  -> ../init.d/rwalld
K20rwhod -> ../init.d/rwhod
K25squid -> ../init.d/squid
K28amd -> ../init.d/amd
K30mcserv -> ..finit.d/mcserv
K34yppasswdd -> ../init.d/yppasswdd
K35dhcpd -> ..finit.d/dhcpd
K35smb -> ../init.d/smb
K35vncserver -> _/init.d/vncserver
K45arpwatch  -> ../init.d/arpwatch
K45named -> ../init.d/named
K50snmpd -> ../init.d/snmpd
K54pxe -> .l[init.d/pxe

K55routed -> ../init.d/routed
K60mars-nwe -> ..finit.d/mars-nwe
K6lldap -> ./init.d/Idap
K65kadmin -> ../init.d/kadmin
K65kprop -> ../init.d/kprop
K65krb524 -> . [init.d/krb524
K65krb5kde  -> ../init.d/krb5kdc
K75gated -> ..finit.d/gated
K80nscd -> ../init.d/nscd
K84ypserv -> ..finit.d/ypserv
K90ups -> ..[init.d/ups

K96irda -> ./init.d/irda
SO05kudzu  -> ..[/init.d/kudzu
S06reconfig -> _[init.d/reconfig
S08ipchains  -> ../init.d/ipchains
S10network -> ../init.d/network
S12syslog -> ../init.d/syslog
S13portmap -> ../init.d/portmap
Sl4nfslock -> _[init.d/nfslock
Si18autofs  -> ../init.d/autofs
S20random -> ../init.d/random
S25netfs  -> ./init.d/netfs
S26apmd -> ../init.d/apmd
S35identd  -> ../init.d/identd
S40atd -> ../init.d/atd
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S45pcmcia  -> ../init.d/pcmcia
S55sshd  -> ../init.d/sshd
S56rawdevices  -> ..Jinit.d/rawdevices
S56xinetd  -> ../init.d/xinetd
S60lpd  -> ../init.d/Ipd
S75keytable  -> ../init.d/keytable
S80isdn  -> ../init.d/isdn
S80sendmail -> ../init.d/sendmail
S85gpm -> ../init.d/gpm

S90canna -> ../init.d/canna
S90crond -> ../init.d/crond
S90FreeWnn -> ../init.d/FreeWnn
S90xfs -> ..[init.d/xfs
S95anacron -> ../init.d/anacron
S97rhnsd  -> ../init.d/rhnsd
S99linuxconf -> _[init.d/linuxconf
S99local -> ../rc.local

Questilink simboliciindicanoainit chedeve terminarepppoe , innd , ntpd , httpd , mysqld ,
pvmd, rarpd , bootparamd , nfs , rstatd , rusersd , rwalld , rwhod, squid , amd,
mcserv , yppasswdd , dhcpd , smb, vncserver , arpwatch , named, snmpd, pxe, routed ,
mars-nwe , ldap , kadmin , kprop , krb524 | krb5kdc , gated , nscd, ypserv , ups, e
irda . Dopo aver chiusotutti i processijnit controllanella stessalirectorye trova degli script
start per kudzu , reconfig , ipchains , portmap , nfslock , autofs , random, netfs

apmd, identd , atd , pcmcia , sshd, rawdevices , xinetd , Ipd , keytable , isdn ,
sendmail , gpm, canna, crond , FreeWnn, xfs , anacron , rhnsd , elinuxconf . L'ultima
azionedi init & di avviare /etc/rc.d/rc.local per esguire gli script specialiconfigurati

perquell’host. A questopuntoil sistemafunzionaal runlevel 5.

Dopocheinit  hapercorsdutti i runlevel,lo script/etc/inittab creaunprocessdiglio getty
perciascunaonsolevirtuale (promptdi login) di ognirunlevel (i runlevel da2 a5 dispongondi sei
consolejl runlevel 1, in modalitaa utentesingolo,disponedi un'unica console;i runlevel 0 e 6 non
ne ottengonaessuna)ln sostanzagetty apredellelineetty, neimpostala modalita,visualizzail
promptdi login, riceve il nomedell'utentee poi inizializzail processdli login perquell’'utente.Cio
permetteall’utentedi autenticarsal sistemae di cominciarea usarlo.

Inoltre/etc/inittab indicaainit comeinterpretarda sequenzadli tasti[Ctrl]-[Alt]-[Canc]. Dato
cheRedHatLinux vachiusoeriavviatoin modocorretto,init  esgueil comanddsbin/shut-
down -t3 -r now quandoun utenteusatale combinazionadi tasti. Inoltre /etc/inittab
specifcaainit cosafarein casodi cali di tensioneseil vostrosistemag collegatoaun’unitaUPS.

[etc/inittab es@ueunoscriptchiamata/etc/X11/prefdm nelrunlevel 5. Lo scriptpre-
fdm avviail displaymanagedi X (gdm seusateGNOME, kdm seusateKDE, oppurexdm seusate
AnotherLevel) asecondali quantocontenutmelladirectory/etc/sysconfig/desktop
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A questguntodovrebbecompariral promptdi login. Questaperazioneichiedesoloalcunisecondi.

3.2.3 SysV Init

Comeillustratoprecedentementd,programmanit  vieneattivatodal kernelall’avvio. Il suocom-
pito e quellodi avviaretutti i processstandarcchevannoavviati conil sistema.Traquestifiguranoi
processpetty checonsentonadli collegarsial sistemaj demoniNFSe FTPe qualunqueltroservizio
vogliatemetterein funzioneall’avvio del calcolatore.

SysV init éil processatandarcdhelmondoLinux percontrollarel’esecuzionalel softwareall’avvio.
Questoperchée piu facile dausaremaanchepiu potentee flessibiledell’init BSD tradizionale.

Diversamentela BSD init, i file di configurazionedi SysV init si trovanoin /etc/rc.d anziché
direttamentén /etc . In/etc/rc.d trovereterc ,rc.local |, rc.sysinit ele sguentidirec-
tory:

init.d

rc0.d

rcl.d

rc2.d

rc3.d

rc4.d

rc5.d

rcé.d

SysVinit rappresentagnirunlevel init conunadirectorydiversajutilizzandoil programmanit ~ ei
link simboliciin ognidirectoryperterminaree avviarei servizimentreil sistemasi spostadarunlevel
arunlevel.

In breve, la catenadggli eventi perun avvio SysV é la seguente:
e Il kernelcercainit  nelladirectory/shin
* init avvialo script/etc/rc.d/rc.sysinit

e rc.sysinit gestiscequasitutti i processtdel loaderdi avvio edes@uerc.serial (sepre-
sente)

e init esquetutti gli scriptperil runlevel di default

e init esegue/etc/rc.d/rc.local

Il runlevel di default & definito in /etc/inittab . Dovrestevedereunarigain alto simile a:
id:3:initdefault:

In questoesempidl runlevel di default € il 3, ossiail numerodopola primacolonna. Sedesiderate
modificarlo, potetedigitare/etc/inittab manualmentePrestatenoltaattenzionanel modificare
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il file inittab . Sevi sbagliate poteterimediareall’errore riavviandoil computer accedendal
promptboot: con[Ctrl]-[X] e digitando

boot: linux single
Questodovrebbeconsentirvidi esgyuire I'avvio in modalitaa utentesingolo,in mododa poterrista-
bilire i valori iniziali di inittab
Discuteremmradelleinformazionicontenuteneifile delladirectory/etc/sysconfig . Questifile
definisconoi parametritilizzati dai diversiservizidel sistemaguandovengonoavviati.

3.3 Informazioni su Sysconfig

Le seguentiinformazionidelineanacalcuni dei numerosifile contenutiin /etc/sysconfig , Spie-
gandondunzionee contenuto Ovviamenteguestanformazioninonsonocomplete poichémolti dei
file hannonumerosepzioni, utilizzatesoloin casispecifci e rari.

3.3.1 File conten uti in /etc/sysconfig

Nella directory/etc/sysconfig si trovanodi solitoi file seguenti:
e amd
e apmd

» authconfig

* cipe

» clock

» desktop

o firewall

* harddisks
*  hweconf

* i18n

e init

e irda

* keyboard
e kudzu

. mouse
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e network

* pcmcia

e rawdevices
e sendmall

e soundcard

e ups

e vncservers

E possibilechenel vostrosistemane manchiqualcuno,senon & installatoil programmacorrispon-
dente.

Osserviamajuestifile in dettaglio:

/etc/sysconfig/amd

Il file /etc/sysconfig/amd contienadiversiparametritilizzati daamd checonsentonai mon-
tareo smontareautomaticamentefilesystem.

letc/sysconfig/apmd

Il file /etc/sysconfig/apmd e utilizzato da apmd per saperequali processiavviare/termi-

nare/modiicarein casodi sospensione ripristino. Questdfile &€ coniguratoperattivareo disattvare
apmd durantel’avvio, a secondadel fatto che il vostro hardware supporti I’ Advanced Power
Management(APM) oppureno. apm & un demoneconfunzioni di controllo cheutilizza un codice
APM nel kerneldi Linux. SeusateRedHat Linux suun portatile,apmd vi segnalaanchelo stato
dellabatteria.

/etc/sysconfig/authconfig

Il file /etc/sysconfig/authconfig stabiliscei tipi di autorizzazionala utilizare suun host.
Contieneunao piu dellerighe seguenti:

+ USEMD5=valore> |, dove <valore> vasostituitocon:
— yes — sevoleteusareMD5 perl'autenticazione.
— no — senonvoleteusareMD5 perl'autenticazione.

« USEKERBEROSwalore> , dove<valore> vasostituitocon:
— yes — sevoleteutilizzareKerberogerl'autenticazione.
— no — senonvoleteutilizzareKerberogperl'autenticazione.
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 USELDAPAUTH<valore> , dove<valore> vasostituitocon:
— yes — sevoleteutilizzareLDAP perl'autenticazione.
— no — senonvoleteutilizzareLDAP perl'autenticazione.

letc/sysconfig/cipe

Il file /etc/sysconfig/cipe configuracipe all'avvio.
Pudcontenere valori seguenti(esempio):

» DEVICE=ethO : specifcal’adattatoredi reteutilizzatodacipe .

PORT=9999 stabiliscel numerodellaportaUDP utilizzatadal process@ipe in entrambigli
endpoint.

PEER=0.0.0.0 : specifcail veroindirizzo dellendpointremotodi cipe . E possibilecont-
gurarequestaindirizzo anchein mododinamico,impostandal valoresu0.0.0.0.

IPADDR=0.0.0.0 : specifcal’indirizzo virtualeall'estremitilocaledeltunneldi cipe .
e PTPADDR=0.0.0.0 ,indical’indirizzo virtualeall’estremitaremotadel tunneldi cipe .

letc/sysconfig/clock

Il file /etc/sysconfig/clock controllal'interpretazionedei valori letti dall'orologio del si-
stema. Nelle prime versionidi Red Hat Linux venivano usatii seguentivalori (non utilizzateli in
guestaversione):

» CLOCKMODEwalore> , dove<valore> vasostituitocon:
— GMT— indicachel'orologio € impostatosecondd’ora del meridianodi Greenwich.
— ARC—indicacheéattivoil time offsetdi 42annidellaconsoleARC (solosusistemaAlpha).

Attualmentei valori correttisono:
* UTC=valore> ,dove<valore> vasostituitoconi seguentivalori booleani:

— true —indicachel’'orologio € impostatosecondd’'ora del meridianodi Greenwich.Qual-
siasialtro valoreindicacheé configuratoconl’'ora locale.

e ARC=valore> ,dove<valore> vasostituitocon:

— true —indicacheil time offsetdi 42 annieé attivo. Qualsiasialtro valoreindicacheviene
utilizzatoil metodonormaleperla gestionedeltempodi UNIX (solosusistemiAlpha).
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+ ZONE=nome del file> —indicail file delfusoorariosotto/usr/share/zoneinfo
dove /etc/localtime nerappresentanacopia,peresempio:

ZONE="America/New York"

letc/sysconfig/desktop
Il file /etc/sysconfig/desktop specifca qualemanagedel desktopeseuire,peresempio:

DESKTOP="GNOME"

letc/sysconfig/firewall

Il file /etc/sysconfig/firewall contienevarieimpostazionidel firewall. Questdfile viene
creatodi default, maé vuoto.

letc/sysconfig/harddisks

Il file /etc/sysconfig/harddisks vi consentali configurareil discofisso.

AVVERTIMENTO I

Non effettuate modifiche a questofile, a meno che non sia strettamente
necessario.Semaodificatei valori di default memorizzatinelfile, potreste
danneggiaretutti i dati presentisul discofisso.

Il file /etc/sysconfig/harddisks pudcontenereé campiseguenti:

« USE_DMA=1limpostandal valorel vieneabilitatoil DMA. Tuttavia, conalcunichipsete com-
binazionidel discofisso,il DMA puoprovocareil dannggiamentadei dati. Prima di abilitare il
DMA, contmllate la documentaziondel discofisso.

e Multiple_I0=16 : seimpostatosu 16 abilita diversisettoriperogniinterruptdi I/O. Seabi-
litata, questacaratteristicaiduce del 30-50%le informazioniaggiuntize del sistemaoperatvo.
Utilizzatelocon cautela.

EIDE_32BIT=3 : abilitail supporto(E)IDE 32-bitl/O perunaschedali interfaccia.
LOOKAHEAD=1abilita I'unita read-lookahead.
EXTRA_PARAMS=specifca dove si possonaggiungereaaltri parametri.
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/etc/sysconfig/hwconf
Il /etc/sysconfig/hwconf elencatutti i componenthardwarerilevati dakudzu sul sistema
e tutti i driver usati,I'lD del rivenditoree del dispositvo. Il programmakudzu rileva e configura
componenthardwarenuovi e/omaodificati. |l file /etc/sysconfig/hwconf non é statoideato
peresserenodificatomanualmenteSelo fate,i dispositvi potrebberaisultareaggiuntio rimossi.
letc/sysconfig/il8n
Il file /etc/sysconfig/i18n impostala linguadi default, peresempio:

LANG="en_US"

/etc/sysconfig/init

Il file /etc/sysconfig/init controllail funzionamentalel sistemadurante’avvio.
Possoncesserauitilizzati i valori seguenti:

+ BOOTUP=valore> , dove<valore> vasostituitocon:

—  BOOTUP=color : richiamaunaschermatatandardli avvio a colori standardin cui il suc-
cessm il fallimentodei dispositvi e deiservizisonovisualizzaticoncolori diversi.

— BOOTUP=verbose: richiamaunaschermataon stile antiquatochevisualizzasoprattutto
informazionipiuttostochemessaggdi successo fallimento.

— Qualsiasiltracosarichiamaunaschermatauova, masenzaormattazioneANSI.

RES_COL=valore> ,dove<valore> eil numerodi colonnedellaschermatalove vengono
avviate le etichettedello stato. Il numeropredeinito € 60.

e MOVE_TO_COlsvalore> ,dove<valore> muoveil cursoreallarigaRES_COLDi default
vengonautilizzatele sequenz@ANSI visualizzateramite-e .

e SETCOLOR_SUCCESSwalore> ,dove<valore> determinal coloreperlavisualizzazione
di un’operazioneiuscita. Di defaultvengonausatde sequenz&NSI visualizzateda-e . Il colore
impostatoe il verde.

e SETCOLOR_FAILURE=valore> ,dove<valore> determinal coloreperlavisualizzazione
di un’operaziondallita. Di defaultvengonousatde sequenz@&NSI visualizzateda-e . Il colore
impostatog il rosso.

e SETCOLOR_WARNIN&walore> ,dove<valore> determinal coloreperlavisualizzazione
di un avvertimento. Di default vengonousatele sequenzeANSI visualizzateda-e . Il colore
impostatoe il giallo.
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e SETCOLOR_NORMAtvalore> |, dove<valore> impostail coloreal valore"normale". Di
default vengonousatele sequenzé@NSI visualizzateda-e .

e LOGLEVEL=valore> , dove <valore> indicail livello di registrazioneperil kerneldella
consoleiniziale. Il livello di default & 7; 8 significa "tutto" (inclusoil dehugging); 1 significa
"nulla" adeccezionaleikernelpanic.syslogd si sosrapponea questounavolta avviato.

e PROMPT=valore> ,dove<valore> vasostituitoconunodeiseguentivalori booleani:
— yes — abilitail controllodellachiave perla modalitainterattva.
— no — disabilitail controllodellachiave perla modalitainterattiva.

letc/sysconfig/irda

Il file /etc/sysconfigl/irda controllala configurazionedeidispositvi ainfrarossiall’avvio del
sistema.

E possibileutilizzarei valori seguenti:
 IRDA=<valore> ,dove<valore> vasostituitoconunodeivalori seguentibooleani:

— yes — vienees@uitoirattach . Controllaperiodicamentéa portadi connessiongeri
dispositvi a infrarossi,per verificare setali dispositvi, comeper esempiaoun altro portatile,
cercandi creareunaconnessiondli rete. Sedesideratehedispositvi ainfrarossifunzionino
sul vostrosistemag necessariédmpostarequestarigasuyes .

— no — nonvienees@uitoirattach . Siimpediscecosila comunicazioneondispositvi a
infrarossi.

 DEVICE=<valore> , dove <valore> va sostituitoconil dispositivo (di solito unaportase-
riale) chegestiscde connessionai dispositvi a infrarossi.

» DONGLE=valore> , dove <valore> specifca il tipo di adattatoreutilizzato perla comu-
nicazionecon dispositvi a infrarossi. Questaimpostazioneesisteper le personeche utilizzano
adattatoriseriali piuttostoche vere portea infrarossi. Un adattatore® un dispositvo collegatoa
unaportaserialetradizionaleper comunicardgramiteinfrarossi. Questaiiga € commentatali de-
fault,perchéd portatiliconporteainfrarossieffettive sonomolto pit diffusi di quelli conadattatori
aggiunti.

» DISCOVERY=valore> ,dove<valore> vasostituitoconi seguentivalori booleani:

— yes —awviairattach  nellamodalitaDiscovery, cio significachevengonacontrollatialtri
dispositvi ainfrarossi. E necessariattivare questocomandoper cercareun collegamentaca
infrarossi.
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— no — nonawviairattach nellamodalitaDiscovery.

/etc/sysconfig/keyboard

Il file /etc/sysconfig/keyboard controllail funzionamentalellatastiera.E possibileutiliz-
zarei seguentivalori:

+ KEYBOARDTYPE=sun|p¢ usatasolosu SFARCs. La vocesun indicacheunatastieraSuné
collegataa/dev/ikbd e pc indicacheunatastieraPS/2é connessa unaportaPS/2.

e KEYTABLE=file> , dove <file> rappresental nomedi un file keytable. Per esem-

pio, KEYTABLE="us". | file che possonoessereutilizzati come keytable partono da
{usr/lib/kbd/keymaps/i386 e da qui si suddvidono in differenti layout di ta-
stiera tutti etichettaticome <file> .kmap.gz . Viene usatoil primo file individuato in
lusr/lib/kbd/keymaps/i386 checoincideconle impostazionidi KEYTABLE
letc/sysconfig/kudzu
Il file /etc/sysconfig/kuzdu consentain controllosicurodel vostrohardwaretramitekudzu

all'avvio. Per"controllo sicuro”si intendeun controllo chedisabilitala portaserialee la verifica del
monitor DDC.

 SAFE=<valore> , dove <valore> va sostituitocon:
— yes — kuzdu esgueun controllosicuro.
— no — kuzdu esgueun controllonormale.

/etc/sysconfig/mouse

Il file /etc/sysconfig/mouse viene utilizzato perindicarele informazionirelative al mouse
disponibile. Utilizzatei valori seguenti:

 FULLNAME=valore> ,dove<valore> vasostituitoconil nomedeltipo di mouseutilizzato.
* MOUSETYPEwalore> , dove <valore> indica:

— microsoft — un mouseMicrosoft.

— mouseman— un mouseMouseMan.

— mousesystems — unmouseSystems.

—  ps/2 — unmousePS/2.

— msbm— un mousebus Microsoft.




50

Capitolo 3:Processo di avvio, init e spegnimento

— logibm — unmousebus Logitech.
— atibm — unmousebusATI.
— logitech — unmouselogitech.

— mmseries — un mouseMouseManantiquato.
— mmhittab — un mousemmhittab

« XEMU3=valore> ,dove<valore> vasostituitoconunodeisegguentivalori booleani:
— yes — Il mousehasoloduetasti,mail terzotastovieneemulato.
— no — il mousehagiatre tasti.

e XMOUSETYPEvalore> ,dove<valore> indicail tipodi mousautilizzatoconX. Le opzioni
sonole stessali MOUSETYPE

Inoltre /dev/imouse € unlink simbolicoal dispositvo mousein uso.

/etc/sysconfig/network

II file /etc/sysconfig/network e utilizzatoper specifcarele informazionirelative alla conf-
gurazionedi retedesideratakE possibileusarel seguentiparametri:

«  NETWORKING=svalore> ,dove<valore> indicaunodeiseguentivalori booleani:
— yes — laretedeve essereonfigurata.
— no — laretenondeve essereonfgurata.

» HOSTNAMEwalore> , dove<valore> deve esseresostituitodall’FQDN (Fully Qualified
Domain Name), peresempio:hostname.domain.com

Nota Bene

Per questionidi compatibilitaconil vecchiosoftware che si desidera
installare(peresempiarn ), il file /etc/HOSTNAME deve contenere
questivalori.

» GATEWAY<valore> ,dove<valore> rappresentéindirizzo IP del gatavay dellarete.
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« GATEWAYDE\wvalore> ,dove<valore> rappresentd dispositvo peraccederal gatavay,
peresempio:ethO .

* NISDOMAIN=valore> , dove<valore> rappresentd nomedel dominioNIS.

/etc/sysconfig/pcmcia

Il file /etc/sysconfig/pcmcia viene usatoper specifcare le informazionidi configurazione
PCMCIA. E possibileutilizzarei seguentivalori:

» PCMCIA=valore> , dove<valore> indica:
— yes — il supportoPCMCIA va abilitato.
— no — il supportoPCMCIA nonva abilitato

PCIC=<valore> , dove al postodi <valore> siha:
— 182365 — il computehaun un chipsetsoclketdellaPCMCIA di tipo i82365.
— tcic — Il computehaunun chipsetsocletdellaPCMCIA di tipo tcic.

 PCIC_OPTS=valore> ,dove<valore> rappresentadriversoclet(i823650 tcic).
e CORE_OPTS<valore> ,dove<valore> rappresentta listadelleopzionipcmcia_core

e CARDMGR_OPTSwalore> ,dove<valore> rappresentta listadelleopzioniperil card-
mgr dellaPCMCIA (come-g perla modalitasilenziosae -m perlaricercadei modulidelkernel
caricabilinelladirectoryspecifcata). Permaggioriinformazioni,leggetela paginamanrelatvaa
cardmgr .

/etc/sysconfig/rawdevices
Il file /etc/sysconfig/rawdevices vieneutilizzatoperconfigurarei collegamentraw device:

/dev/raw/rawl /dev/sdal
/dev/raw/raw?2 8 5

letc/sysconfig/sendmail

Il file /etc/sysconfig/sendmail consentali inviaremessagga unoo piu destinatarijndiriz-
zandoil messaggisullaretenecessariall file impostai valori di default pereseyuirel’applicazione
Sendmail. | valori di default esgguonoil programmacomedemonean backgrounce ne controllano
la codadi attesaognioranel casoin cui qualchemessaggisiatornatoindietro.
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E possibileusarei seguentivalori:
e DAEMONkvalore> , dove<valore> vasostituitoconunodeivalori booleaniseguenti:

— yes — Sendmail pudessereonfguratopercontrollarel’arrivo di postaalla porta25. yes
implica l'uso delle opzioni-bd di Sendmail

— no — Sendmail puo nonessereonfiguratopercontrollarel’arrivo di postaalla porta25.

* QUEUE=1hvienetrasmessa Sendmail come-g$QUEUE L'opzione-q nonvienetrasmessa
a Sendmail seesiste/etc/sysconfig/sendmail e QUEUEe vuotao nondefinita.

/etc/sysconfig/soundcard

Il file /etc/sysconfig/soundcard vienegeneratalasndconfig e nondeve esserenodificato.
Vausatosoloperdeterminargualeschedanserirenelmenu,n modocheall’esecuzionesuccessiadi
sndconfig  vengausatacomeschedgredeiita. Le informazionisullaconfgurazionedellascheda
sonorasi trovanonel file /fetc/modules.conf

Potrebbecontenere:

e CARDTYPE=valore> ,dove<valore> pudesser@eresempioSB16, nelcasadiunascheda
audioSoundblastel 6.

letc/sysconfig/ups

Il file /etc/sysconfig/ups e utilizzato per specifcarele informazionirelative a qualsiasiUPS
(Uninterruptible Power Supplieg collegatoal vostrosistema.Un UPSpud esseranolto utile per
unsistemaRedHat Linux perchévi dail tempoperchiuderecorrettamentd sisteman casodi inter-
ruzionedellacorrenteelettrica. Si possonaisarei seguentivalori:

 SERVER=valore> , dove <valore> & sostituitoda:
— yes — ecollegatoun dispositvo UPSal sistema
— no — noné collegatoalcundispositvo UPSal sistema.

e MODEL=valore> ,dove<valore> deveesserémpostatssuNONEenessurdispositvo UPS
e collegatoal sistemaoppuredeve essere:

— apcsmart — perun UPSAPC Smartoppureun dispositvo simile.
— fentonups — perunUPSFenton.
— optiups — perundispositvo UPSOPTI.
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— bestups — perun UPSBestPower.
— genericups — perundispositvo UPSgenerico.
— ups-trust425+625 — perun UPSTrust.

» DEVICE=<valore> ,dove<valore> specifcail puntoin cuié collegatoil dispositvo UPS,
peresempio:/dev/ttySO

 OPTIONS=valore> , dove <valore> & un comandaspecialedatrasmettereal dispositvo
UPS.

letc/sysconfig/vncservers

Il file /etc/sysconfig/vncservers configura I'avvio del sener VNC (Virtual Network

Computing). VNC & un sistemadi visualizzazioneemotoche consentedi mostrareun’ambiente
desktopnon solo sull’elaboratoredove € in esecuzionana anchesu reti diverse(da unaLAN a
Internet).

Puocontenere:
*  VNCSERVERSwvalore> , dove<valore> eéimpostatocome"l:root"

3.3.2 File in /etc/sysconfig/network-scripts/

Solitamente i file seguenti si trovano in /etc/sysconfig/network-scripts , dove
<if-name> rappresentd nomedell'interfacciadi rete:

» [etc/sysconfig/network-scripts/ifup
» /etc/sysconfig/network-scripts/ifdown
» Jetc/sysconfig/network-scripts/network-functions

» Jetc/sysconfig/network-scripts/ifcfg- <if-name>

» /etc/sysconfig/network-scripts/ifcfg- <if-name> - <clone-name>
» Jetc/sysconfig/network-scripts/chat- <if-name>

» /etc/sysconfig/network-scripts/dip- <if-name>

» [etc/sysconfig/network-scripts/ifup-post

Osserviaman dettaglioognifile.
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letc/sysconfig/network-scripts/ifup e
letc/sysconfig/network-scripts/ifdown
Sonolink simbolici a /shin/ifup e /shin/ifdown . Sonogli unici duescriptin questadirec-

tory chedovrebberoessergichiamatidirettamente Questiduescriptrichiamanotutti gli altri script
guandogé necessario.Questilink simbolici senono solo per motivi di conformi@a. Probabilmente
verrannorimossinelle prossimeversioni, quindi attualmentevannoutilizzati solo /sbin/ifup e
/sbin/ifdown

Questiscriptdi solito hannoun argomento:il nomedel dispositivo (peresempioethO ). Durantela
sequenzai avvio sonorichiamaticonun argomentodi boot in modotale chei dispositvi chenon
si intendeconsiderarall’avvio (ONBOOT=ng[vederesotto]) possan@sseraegnorati.

letc/sysconfig/network-scripts/network-functions

Nonsi trattadi unfile pubblico. Contienefunzioni usatedagli scriptperattivaree disattvarele inter-
facce.In particolarecontiendl codicepergestirela configurazionedell'interfacciae la modificadella
configurazionetramitenetreport , ossiail programmacheordinaagli scriptdi gestionedellarete
diinviareunsegnaleSIGIO peril processaherichiamanetreport  quandasi verificanomodifiche
nello statodell'interfacciadi rete.

/etc/sysconfig/network-scripts/ifcfg- <if-nanme>e

letc/sysconfig/network-scripts/ifcfg- <i f - name>: <cl one- nane>

Il primo file identifica un’interfaccia, il secondocontienesolo le parti differentiin un’interfaccia
"alias". Peresempio,j numeridi rete (network) possoncesserdifferenti nel file clone,in quanto
tuttele informazionisul dispositvo dovrebbercessereaelfile di baseifcfg , mail restodeve rima-
nereinvariato.

Le variabili chepossoncesseralefinite in unfile ifcfg  dipendonadal tipo di interfaccia.
Le seguentivariabili sonocomuniatutti i file di base:

» DEVICE=<nome>, dove<nomeindicail nomedeldispositvofisico (adeccezioneleidispositvi
PPPallocatiin mododinamico,in cui vienedefinito un "nomelogico").

* IPADDR=<indir> , dove<indir> indical'indirizzo IP.

* NETMASK=maschera> , dove <maschera> rappresentd valoredellamascherali rete.
+ NETWORkKsindir> , dove<indir> indical’indirizzo IP.

« BROADCAST<indir> ,dove<indir> él'indirizzo di broadcast.

e  GATEWAY<indir> ,dove<indir> rappresentdindirizzo del gatavay.
 ONBOOT<risposta> , dove<risposta> e sostituitoda:
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— yes — il dispositvo vieneattivato all’avvio.

— no — il dispositvo nonvieneattivatoall'avvio.
e USERCTL=risposta> , dove<risposta> indicache:

— yes — agli utentistandarde consentitacontrollarequestodispositio.

— no — agli utentistandarchon e consentitacontrollarequestodispositio.
« BOOTPROTGproto> , dove per<proto> siha:

— none — nonvieneutilizzato nessurprotocolloall’avvio.

— bootp — vieneusatoil protocolloBOOTP.

— dhcp — vieneusatoil protocolloDHCR

| valori segguentisonocomunia tutti i file SLIP:
 PERSIST=<risposta> , dove per<risposta> siha:

— yes —questanterfacciadeve essersemprattiva,anchesedisattvatadaunadisconnessione
del modem.

— no — questanterfaccianon deve esseresempreattiva.

+ MODEMPORZ¥porta> , dove <porta> indicail nomedel dispositio relativo alla portadel
monitor (per esempio,'/dev/imodem ).

e LINESPEED=baud>, dove <baud> rappresentda velocita del modem (per esempio,
"115200 ).

« DEFABORT=risposta> , dove<risposta> & sostituitoda:

— yes — inseriscda stringadi chiusuradurantela creazione/modi€a dello scriptper questa

interfaccia.
— nho — noninseriscda stringadi chiusuradurantda creazione/modi€adelloscriptperquesta
interfaccia.
letc/sysconfig/network-scripts/chat- <i f-nanme>

Questdfile & unoscriptchatperle connessionSLIP eil suoscopoé quellodi stabilireconnessioni.
Peri dispositivi SLIP, lo scriptDIP vienegeneratdasandossulleinformazionidi unoscriptchat.
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letc/sysconfig/network-scripts/ifup-post

Questdile é chiamatoquandaundispositvo di reteé attivato(adeccezionalel dispositvo SLIP). Ri-
chiamalo script/etc/sysconfig/network-scripts/ifup-routes perattivareil routing
staticoegli eventualialiasdeldispositvo. Impostal nomedellhost,senoné presenteacui associare
I'lP deldispositvo. Trasmettaun SIGIO a tutti i programmichehannorichiestoquestoavviso degli
eventi sullarete.

Questdfile potrebbessseresteserinizializzarela configurazionedel nameservice richiamarein
modoarbitrariogli scripte, senecessarigpermolte altre funzioni.

3.4 Inizializzazione dei runle vel

L'ideadi attivareservizidiversiin runlevel differentisi basasulfattochequestiservizidiversipossono
averevariefunzioni. Alcuni servizinonpossoneesseraisatifino a quandail sistemasi trovain uno
statoo in unamodalita particolare peresempioprontoper piu di un utenteoppurecollegatoa una
rete. Sedesideratgoteteattivareil sisteman unamodalitapiu bassapertestareun problemadi rete
nelrunlevel 2 oppurelasciarel sistemanelrunlevel 3 senzaesguireunasessiondi X. In questicasi
es@uirei servizichefunzionanaconunamodalitamaggiorenonhasensgercké nonfunzionerebbero
comungquen modocorretto. Avendogia stabilitocheogni serviziopartaquandal sistemaaggiunge
il runlevl dove si trova, assicuratein processali avwvio e potetemodificarevelocementdéa modalit
dellamacchinasenzadovervi preoccuparéli attivareo disattivarei servizimanualmente.

In genereRedHatLinux operanelrunlevel 3— modalitamultiutente.l seguentirunlevel sonodefiniti
in RedHat Linux:

* 0 —arresto

* 1 — modalitaa utentesingolo

e 2 — modalita multiutente,senzanetworking

e 3 — modalita multiutentecompleta

* 4 — nonusato

e 5 — modalitamultiutentecompleta(conschermatali login basatasu X)
e 6 —riavvio

Il runlevel di default da cui un sistemasi avvia e si chiudeé configuratoin /etc/inittab . Per
maggioriinformazionisu/etc/inittab , vederdla Eezione3- Z-3Jsysvinit.

Seil vostrocomputersi trova in uno statoin cui non puod avviarsi a causadi un /etc/inittab
erratoo nonvi lasciaentrareperchéaveteun /etc/passwd  dannggiatoo avete semplicemente
dimenticatola vostrapassverd, avviate la procedurger utentesingolodigitandolinux  single




Sezione 3.7:Chiusura del sistema

57

alpromptdi LILO boot: . Verrannacaricatiil sistemaasee unashellconla qualepotretemodificare
la vostraconfigurazione.

3.5 Utility di initscript

L'utility chkconfig  fornisceun semplicestrumentaa lineadi comandgperla manutenzionelella
gerarchiadelledirectory/etc/rc.d . Sollevagli amministratoridi sistemadall'incombenzali ma-
nipolaredirettamenté numerosiink simbolicinelle directorychesi trovanosotto/etc/rc.d

Inoltre I'utility ntsysv nelladirectory/usr/sbin fornisceun’interfacciagrafica molto piu facile
dausarerispettoallinterfacciaa lineadi comandadi chkconfig . Entrambequesteutility vanno
es@uite comeutentedi root.

Permaggioriinformazioni,consultatde paginemanrelative achkconfig e ntsysv

3.6 Esecuzione dei programmi all’avvio

Lo scriptdelfile /etc/rc.d/rc.local vieneese@uito al momentodell’avvio, dopochetuttele
inizializzazionisonostatecompletatee quandanodificatei runlevel. Qui poteteaggiungereomandi
di inizializzazione.Peresempiopoteteaverebisognodi esguire I'avvio di un demoneperla stam-
pante.

Inoltre sevi occorreconfigurareunaportaseriale,potetecrearee modificare/etc/rc.serial ,
cheverraesguito in modoautomaticoall’avvio. Questoscript pud esguire unaseriedi comandi
setserial per configurarele porte seriali del sistema. Permaggioriinformazioni, consultatda
paginamanrelativa a setserial

La configurazionedi default di/etc/rc.d/rc.local creaun bannerdi login conla vostraver-
sionedel kernele il tipo di macchina.

3.7 Chiusura del sistema

Perchiuderecorrettamentd&ked Hat Linux, usateil comandoshutdown . Poteteleggerela pagina
mandi shutdown permaggioridettagli,mai dueutilizzi pit comunisono:

/sbin/shutdown -h now
/sbin/shutdown - now

E necessariesguireil comandshutdown comeutenteroot. Dopoaver chiusotutto, 'opzione-h
spanel’elaboratoree I'opzione-r lo riavvia.

Sebbené comandireboot ehalt sonooraabbastanzéevoluti" daattivareil programmashut-
down direttamenteseil vostrosistemasi trovain unrunlevel compresdral e5 é meglio nonutiliz-
zarli, poichénontutti i sistemioperatvi Linux-like hannoquesteproprieta.
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AVVERTIMENTO I

Seil computer non si spegneda solo, aspettateche a video compaiail
messaggid'system is halted" prima di premereil pulsantepower.

Sespegnetd’elaborator e prima di questomessaggiopotresteimpedire
chele partizioni del discofissovenganosmontate. Questopud causare
un danneggiamentodei filesystem,al punto cheil sistemapotrebbe non
riuscir e a effettuare I'avvio. Quindi attenzione!

3.8 Differenze nel processo di avvio di altre
architetture

OgniarchitetturasupportatalaRedHatLinux avvia il sistemaoperatvo in mododiverso.Comunque,
unavoltaavviatoil kerneletrasmessd controllodelprocessdli avvio ainit , laproceduralastessa
suqualsiastipo di architettural’unicadifferenzaé nelmodoin cui RedHat Linux individuail kernel
per caricarloe far avviareinit

Perinformazionipiu dettagliatesui differentimetodidi avvio, consultatda documentazioneslativa
allarchitetturachevi interessa.
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4 LDAP (Lightweight Director y Access
Protocol)

4.1 Cos’e il protocollo LDAP?

Il protocolloLD AP (Lightweight Dir ectory AccessProtocol) € unostandardapertoperi servizisu
unaretelntraneto Internet.Unadirectorygestitadal protocolloLDAP & simile aunaguidatelefonica
e puogestiremolte altre informazioni,maallo statoattualevieneusatoprincipalmenteerassociare
nomianumeritelefonicie aindirizzi e-mail. Le directorysupportangrandivolumi di traffico, mai
datiin essecontenutinonvarianospesso.

Il protocolloLDAP & molto piu utile di unaguidatelefonicacartaceapoichée stataideatoper sup-
portarela diffusioneattraversoi sener LDAP in Internet,comeaccadeperil Domain Name Server
(DNS). Il DNS funzionacomeunarubricatenenddracciadellacoppianome_simbolico/IP sener
DNS colleganole macchinan retebasandossunomidi dominioqualificati o sultipo di serviziori-
chiestodaun dominio,comelo scambiodi posta.Senza sener DNS, gli hostnameion potrebbero
esserdaradottiin indirizzi IP, richiestiperla comunicaziond CP/IR In futuro'LD AP potraoffrire lo
stessdipo di accessglobalepermolti tipi di informazionesulledirectory: oggi,'LD AP € comune-
menteusatoall'interno di unasingolagrandeaziendacomeun’universitao unasocietapergestirei
serviziinerentile directory

LDAP e un sistemaclient-serer. Un client LDAP si connettea un sener LDAP e richiedele infor-
mazionio forniscei datinecessanperaccedere unadirectory Il senerrispondeallarichiesta nvia
la queryaunaltro seneroppureaccettde informazionidainserirenelladirectory in baseai permessi
dell'utente.

LDAP é notoanchecomeX.500 Lite. X.500 & unostandardnternazionaleerle directory include
numerosearatteristichenteressantmaé molto complessa richiedegrandirisorsedi elaborazione
e unostackOSI compatibile.L'LD AP, al contrario,funzionain modocorrettosuogni PCedé com-
patibileconil protocolloTCP/IP L'LD AP pudaccederelle directoryX.500 manonsupportauttele
funzioni di X.500.

In questocapitolovienetrattatala configurazionee I'uso di OpenLDAP, un’implementazion®pen-
sourcedi LDAP. OpenLDAP comprendeslapd (unsenerLDAP stand-alone)slurpd  (unsener
stand-alone&on propagazioneli LDAP), librerie cheimplementanal protocolloLDARP, utility, tool,
e sempliciclient.

4.2 Vantaggi e svantaggi del protocollo LDAP

Il vantaggioprincipalenelluso dellLDAP ¢ la possibilitadi consolidarecerti tipi di informazioni
all'interno dellavostraazienda. Peresempiotutte le diverseliste di utenti aziendapossoncessere
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riunite in unasoladirectoryLDAP. Questadirectory in seguito, potra esserenterrogatada qualsiasi
applicazioneabilitataall’'uso dell’LD AP e anchedagli utenti.

Tra gli altri vantaggiofferti dallatecnologiaLDAP vi & la semplicitadi implementaziondrispetto
a X.500) e la coerenzadell’API. Cio significa cheil numerodelle applicazionie dei gatevay che
sfruttanol’LD AP possonacresceran futuro.

Lo svantaggioconsistenel fatto che per utilizzare'LD AP occorreusareun client abilitato a pas-
sareattraversoun gatavay LDAP. Comegiaaccennatda presenzalell'LD AP cresceran futuro, ma
attualmentenon esistonomolte applicazionidisponibili per Linux chelo sfruttano. Inoltre, benché
I'LD AP supportialcunicontrolli sull’accessononsupportautti gli aspettidellasicurezzayarantitida
X.500.

4.3 Uso dellLD AP

Molte applicazioniNetscape,jnclusoil NetscapeRoaming Access, sono abilitate al protocollo
LDAP. Sendmail puo usarel'LD AP per cercareun indirizzo. La vostraaziendapotrebbeusare
I'LD AP comeunadirectorycondvisa datuttala societae comeun name-servicéal postodel NIS
o del flat-file). Potreteancheusareun sener LDAP personalgoer la vostrarubricae-mail privata

(consultatda FezioneA- I T JRISOSE aggiumntive).

Dal momentochel’LD AP & un protocolloapertoe configurabile,pud esserautilizzato permemoriz-
zarequasiognitipo di informazionerelativa a unastrutturaorganizzatva particolare.

4.3.1 Applicazioni LDAP

Sonodisponibilimolte applicazioniclient LDAP, cid semplifca notevolmentela visualizzaziones la
modifica di informazioniLDAP:

e Browser/Editor LDAP — untool user-friendlyscrittoal 100%in Java perun utilizzo semplice
in diversepiattaforme reperibileall'indirizzo http://wwwiit.edu/~gavojar/ldap

e GQ —unclientLDAP basatasuGTK, fornito conRedHat Linux 7.1 oppurereperibileall’'indi-
rizzo http://biot.com/gq

* kldap — un client LDAP per il progettoKDE, disponibileall'indirizzo http://www.mount-
point.ch/olver/kldap

4.3.2 LDAP e PAM

Il protocollo LDAP pud essereutilizzato come servizio di autenticazionetramite il modulo
pam_Idap . Normalmenteé usatocomesener centraledi autenticazionejn modo tale che gl
utenti abbianouna login unificato che comprendae login di console,i sener POP e IMAP, le
macchineconnesse unarete tramite Sambae perfino calcolatoriwWindows NT/2000. Con I'uso
dellLD AP tuttequeste'situazioni"di login si affidanoaununicolD utentee aunasingolapassverd,
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semplifcando notevolmente 'amministrazione. 1l modulo pam_Idap €& fornito nel pacchetto
nss_ldap

4.4 Terminologia dell’lLD AP

Un’entry € un’unitain unadirectory LDAP, identificatadal proprio e unico Distinguished Name
(DN).

Ogni entry possiededagli attributi, ossiaparti di informazionedirettamenteassociateall’entry. Per
esempioun’aziendgotrebbeesserain’entryLDAP. Gli attributi associatall'aziendapossonassere
il numeradi fax, l'indirizzo e cosivia. Le persongotrebber@sseraltreentrynelladirectoryLDAP.

Gli attributi comunialle personesonoil numerodi telefonoe 'indirizzo e-mail.

Alcuni attributi sononecessarimentrealtri sonofacoltatvi. Unaobjectclassevidenziagli attributi
necessare quelli opzionali. Le definizioni di objectclasssi trovanoin diversifile contenutinella
directory/etc/openldap/schema

L'LDAP Data Inter changeFormat (LDIF) e unfile ASCII in formatotestoutilizzatoperle entry. |
file cheimportanoo esportanalati daun sener LDAP devono esserén formatoLDIF. Un esempio
di entry LDIF é&:

[<id >]
dn: <distinguished name>
<tipoattr =~ >: <valoreattr >
<tipoattr > <valoreattr >
<tipoattr > <valoreattr >

Un’entry puo conteneral numeronecessariali coppie<tipoattr ~ >:  <valoreattr >. Una
riga biancaindicachela voceé completae chestaperiniziareun’altraentry.

PV VVVVN
WOV,

1: ATTENZIONE :P
AAAAAAAA
VAAAAAN

Le coppie<tipoattr > e<valoreattr =~ > devonoesseralefinite in uno
schemarimadi poteresseraitilizzate. Non € possibiledefinirle in unfile
LDIF easpettarstheunsener LDAP siain gradodi utilizzarequestdnfor-
mazionisenzdornire dati corrispondentheifile schema.

Quantoracchiusdra< > rappresentanavariabilee pudessereonfguratoquandaaggiungetain’en-
try LDAP, conl’eccezionedi <id >. L'<id > éunnumeroconfiguratodi solito daitool LDAP quando
vieneaggiungeunanuova entry e probabilmentenonvi capiteramai di doverlo impostare.
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4.5 OpenLDAP 2.0 - Versione aggiornata
OpenLDAP 2.0 rappresentan ulterioreaggiornament@erl'applicazionee contiene:

e SupportoLDAPv3— orafunzionaconSASL, TLS e SSL edéinteramente&eompatibileconRFC
2251-2256je modificherispettoalla versioneprecedentaniranoa rendereLDAP un protocollo
molto piu sicuro.

*  SupportolPv6 Support— orasupportda generazionéuturadel protocollointernet.

e LDAP tramiteIPC — OpenLDAP pud comunicareall'interno di un particolaresistemasenza
dover attraversareunarete,garantenda@od unamaggioresicurezza.

e APIC aggiornata— migliorail modoin cuii programmatorpossoncollegarsiall’applicazione
e utilizzarla.

e Supportd_DIFv1— interamenteompatibileconla versionel di LDAP Datalnterchangé-ormat
(LDIF).

» ServerLDAP stand-aloneaggiornato— Comprendain sistemadi controllodell’accessaggior-
nato,un raggruppamentdei thread tool migliori e altro ancora.

4.6 | file di OpenLDAP

| file di configurazionedi OpenLDAP vengonainstallatinella directory/etc/openldap . Sedi-
gitatels in /etc/openidap , vedretequalcosali simile a:

Idap.conf Idapsearchprefs.conf schema
Idapfilter.conf Idaptemplates.conf slapd.conf

4.6.1 Modifica di /etc/openldap/slapd.conf

Il file slapd.conf  sitrovain /etc/openidap e contienele informazioniperla configurazione
delsener LDAP slapd . E necessariapportarelcunemodifiche a questdfile in mododarenderlo
specifco peril vostrodominioe sener.

Larigadi suffissorichiamail dominioperil qualeil sener LDAP deve fornire le informazioni. Tale
riga va modificatada:

suffix "dc=your-domain, dc=com"
in questomodoriflette il nomedel dominio. Peresempio:

suffix "dc=acmewidgets, dc=com"
oppure

suffix "dc=acmeuniversity, dc=edu"
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L'entry rootdnrappresentd DN perun’utentechenon halimitazioni nel controllodi accessm nei
parametriimite amministratvi impostatiperle operazionsulladirectoryLDAP. L'utenterootdnpud
essereonsideratain utenteroot perla directoryLDAP. La rigarootdnva modificatada:

rootdn "cn=root, dc=your-domain, dc=com"

in qualcosali simile al seguenteesempio:

rootdn “"cn=root, dc=redhat, dc=com"
oppure
rootdn "cn=ldapmanager, dc=my_organization, dc=org"

Modificatela riga darootpw:

rootpw secret

rootpw {crypt}s4L9s0Ol1Jo4kBM

Nell’'esempiallustratosoprayieneutilizzataunapassverddi rootcifrata,un’ideasenz’altromigliore
rispettoal testoin chiarocontenutmelfile slapd.conf . Percrearequestastringacifrata, utilizzate
Perl:

perl -e "print crypt( passwd’; a_salt_string ;"

Nell riga Perl, salt_string rappresentainastringadi due caratterie passwd € la versionein
testoin chiarodella passverd.

Poteteanchecopiareunaentrypasswd , da/etc/passwd  manonfunzionasela entry & unapas-
sword MD5 (di defaultin RedHat Linux 7.1).

4.6.2 La director y schema

Ladirectoryschema, nuova perla versione2 di OpenLDAP, contiende diversedeinizioni LDAP,
cheprimasi trovavanonei file slapd.at.conf e slapd.oc.conf . Tutte le definizioni sin-
tattiche degli attrib uti e le definizioni objectclasssi trovanoorain file schemadifferenti. Sifa
riferimentoa questifile in /etc/openldap/slapd.conf utilizzandorigheinclude , comevi-
sualizzatoqui di seguito:

include /etc/openldap/schemal/core.schema
include /etc/openldap/schema/cosine.schema
include /etc/openldap/schema/inetorgperson.schema

include /etc/openldap/schema/nis.schema
include /etc/openldap/schema/rfc822-MailMember.schema
include /etc/openldap/schema/autofs.schema

include /etc/openldap/schema/kerberosobject.schema
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PV VVVVN
WOV,

1: ATTENZIONE :P
AAAAAAAA
VAAAAAN

Vi consigliamodi nonmodificarealcunoggettodefnito neifile scheman-
stallatida OpenLDAP.

E possibileestenderto schemautilizzatodaOpenLDAP persupportareipi di attributi aggiuntvi egli
objectclasscheusana file schemali default comeguida. Perfarlo, createunfile local.schema
nelladirectory/etc/openldap/schema . Fateriferimentoa questonuovo schemacontenutan
slapd.conf  aggiungendda seguenteriga sottole vostrerighe schemanclude

include letc/openldap/schema/local.schema

E oranecessarialefinire i nuovi tipi di attributi e objectclassallinterno del file local.schema
Molte organizzazioniutilizzanotipi di attributi esistentie objectclassdei file schemainstallati di
defaulteli modificanoperutilizzarli nelfile local.schema . Cid pudaiutarviaimpararda sintassi
di schemaur venendadncontroalle esigenzemmediatedellavostraorganizzazione.

La procedurai estensionelegli schemipersoddisaredeterminatrequisitié piuttostocomplessad
esuladall’obiettivo di questacapitolo. Perulteriori informazionisullacreazionadi nuovi file schema,
visitateil sito http://www.openldap.ay/doc/admin/schema.html.

4.7 Demoni e utility di OpenLD AP

Il pacchettdOpenLDAP contieneduedemoni:slapd e slurpd
Il demoneslapd éil demonde.DAP di cui avretebisognopereseuireil supportoLDAP.

Il demoneslurpd  controllala duplicazionedelledirectoryLDAP in unarete,inviandole modifiche
dalladirectorymasteLDAP alle directoryslave LDAP. Nonavretebisognaodi usareslurpd ameno
chenon abbiatepit di un sener LDAP sullavostrarete. Seavetedueo pit sener LDAP, dovrete
usareslurpd permantenereincronizzatde varie directoryLDAP.

OpenLDAP comprendeénoltre alcuneutility in /usr/bin peraggiungeremodificaree cancellare
entryin unadirectoryLDAP:

e |dapmodify — modificale entryin un databas&€ DAP, accettanddnput standarcb mediante
file.
 Idapadd — aggiungeda entryallavostradirectory accettanddnput standarco mediantefile;

Idapadd rappresentan collegamentaaldapmodify  -a.

* |dapsearch — cercale entryin unadirectoryLDAP utilizzandoil promptdellashell.
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e Idapdelete = — cancellae entrydi unadirectoryLDAP accettandanput tramiteun file o un
promptdella shell.

Ad ecceziondli Idapsearch , ognunadi questeutility &€ molto piu sempliceda utilizzare poiché
e sufiicientedigitareil file conle modifiche da effettuarepiuttostochedigitarei comandiuno dopo
l'altro. Ognunadellerelative paginemanillustrala sintassidi questifile.

Perimportareo esportareblocchidi informazioniconunadirectoryslapd o pereseuiretaskam-
ministrative simili, utility differentiposizionatiin /usr/sbin sononecessari:

» slapadd — aggiungeentry da un file LDIF a unadirectory LDAP. Per esempio,es@uite
lusr/sbin/slapadd -l Idif , doveldif rappresentdl nomedelfile LDIF contenente
le nuove entry.

* slapcat — estraele entry daunadirectoryLDAP e le saha in un file LDIF. Peresempio,
es@uite /usr/sbin/slapcat -l Idif doveldif rappresentd nomedelfile LDIF di
destinazioneheconterrda directoryLDAP.

» slapindex —ricreal'indice deldatabaselapd basandossul contenutaattualedeldatabase.
Eseuite/usr/sbin/slapindex peravviarela ricreazionadell'indice.

e slappasswd — generaunvaloreperla password utenteda usareconldapmodify ol va-
lorerootpw in /etc/openldap/slapd.conf . Esquite/usr/sbin/slappasswd per

crearela passvord.

AVVERTIMENTO I

Assicuratevi di interr ompere slapd prima di utilizzare slapadd
slapcat  oppure slapindex , altrimenti mettete a rischio la consi-
stenzadel vostro databaseLDAP.

Permaggioriinformazionisuognunadi questeutility, consultatde pagineman.

4.8 Moduli per aggiung ere funzioni a LDAP
RedHat Linux comprendenumerosipacchetticheaggiungonaulteriori funzionia LDAP.

Il modulonss_Ildap & un moduloLDAP peril Solaris Nameserice Switch (NSS).NSSé unin-
siemedi librerie scrittein C necessariperaccederalleinformazionicontenutenelladirectoryLDAP,
invecedi o0 in aggiuntaal nameserviceo ai file flat del Network Information Service (NIS)

Il modulopam_ldap €& necessarigerintegrarel’autenticazionedi LDAP nel PluggableAuthenti-
cationModules(PAM) API. Seusatepam_Idap , gli utenti possonaautenticaree cambiarda loro
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passwerd usandde directoryLDAP. | modulinss_Idap e pam_I|dap fannopartedel pacchetto
nss_ldap

RedHat Linux comprendeanchei moduli LDAP peril sener Web Apache.ll moduloauth_ldap
consentali autenticare clientHTTP perle entrydegli utentinelladirectoryLDAP. Il modulophp-
Idap aggiungel supportoLDAP al linguaggiodi scriptingPHP4HTML integrato. Perpoterfun-
zionare,i moduliauth_Idap ephp-ldap dovrannoesserecompilatiin ApachecomeDynamic
Shared Objects (DSO).

4.9 LDAP HowTo: un rapido riepilogo
Questaseziondllustrai passiprincipali perattivareunadirectory LDAP.

1. Assicuratgi cheil pacchettdRPMopenldap e qualsiasiltro pacchettdRPMrelativo aLDAP
sianostatiinstallati.

2. Leggete la Quick Start Guide disponibile al sito OpenLDAP (  http://www.openl-
dap.opg/fag/data/cache/172.htmllIniziate da "Create configuration file for slapd,” visto che
i file LDAP sono gia installati) o il Linux-LDAP HOWTO ( http://www.linuxdoc.og/HO-
WTO/LDAP-HOWTO.html) per le istruzioni relative alluso di LDAP nel vostro sistema.
Entrambiillustranoin dettaglioi passirimanentidaseguire.

3. Modificateil file /etc/openldap/slapd.conf secondde vostreesigenzgvederelage-— ]
zione4.6.1 Modificadijetc/openldap/slapd.cont | permaggioriinformazionisullamo-

dificadi slapd.conf ).

4. Awviate slapd digitando/etc/rc.d/init.d/Idap start . (Dopo aver configurato
IDAP in modocorretto,dovresteutilizzareLinuxconf o ntsysv  perconfigurareLDAP affinché
si awii conil sistema).

5. CreatdavostradirectoryLDAP (alcuniesempperle entryLDAP sonodisponibilisul sito PADL
Softwareall'indirizzo http://www.padl.com/Idap >amples.html).

Aggiungetele entryalla vostradirectoryLDAP conldapadd o conunoscript.
Usateldapsearch  perverificarecheslapd funzioni.

A questopuntola vostradirectoryLDAP dovrebbeesserestatacreata.ll prossimgpassa: quello
di configurarele applicazionabilitateperLDAP in modochepossanaitilizzareladirectoryLDAP.

4.10 Configurazione del sistema per l'autenticazione
con OpenLDAP

Questasezioneoffre un riepilogo sucomeconfigurareil vostrosistemaRedHat Linux per'auten-
ticazionetramiteOpenLDAP. A menochenon siateespertinell’'usodi OpenLDAP, avretebisogno
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di unamaggioredocumentazionei quellafornita. Perulteriori informazioni,consultatda Gezione |
4.11, RiSOBEaggiuntiva

4.10.1 Installazione dei pacchetti LDAP necessari

Perprimacosadovreteassicurarvchevengananstallatii pacchettadauatisiasul serner LDAP che
sullemacchineclient LDAP. Sul sener LDAP & necessariinstallareil pacchettmpenlidap .

Sulle macchineclient LDAP €& necessarioinstallare i pacchettiopenldap , auth Idap e
nss_ldap

4.10.2 Modifica dei file di configurazione
Modifica del file /etc/openldap/slapd.conf

A questopunto é necessari@ssicurarscheil file slapd.conf  corrispondaalle specifche della
propriaorganizzazione.

Permaggioriinformazionisucomemodificareslapd.conf , consultatda Eezionef.6.Modifica |
di fetc/openldap/slapd.conf [

Modifica del file Idap.conf
Modificatei file Idap.conf  in/etc e/etc/openldap sulsenerei client LDAP.

Modificate/etc/Idap.conf , il file di configurazionepernss_Idap epam_ldap , in mododa
rifletterela vostrabaseorganizzatva e di ricerca./etc/openldap/Idap.conf eil file di conf-
gurazionepergli strumentialineadi comandaomeldapsearch ,ldapadd evamodificatoperla
configurazionedel vostroLDAP. Entrambiquestifile devono esseranodificati percalcolatoriclient.

Modifica del file /etc/nsswitch.conf

Perutilizzarenss_Idap , doveteaggiungerddap neicampicorrettiin /etc/nsswitch.conf
Prestatanoltaattenzionenel modificarequestdfile; assicuratei di saperecosafare. Peresempio:

passwd: files Idap
shadow: files Idap
group: files Idap

PAM e LDAP

PeravereapplicazioniPAM standardutilizzate LDAP perl'autenticazionegseguite authconfig
e selezionatéJsa LDAP. Permaggioriinformazionisu PAM, consultatél Capitolog jvodutidian- ]
tenticazionePAM e le relative pagineman.
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4.10.3 Adattare il metodo di autenticazione allo standar d
LDAP

La directory/usr/share/openldap/migration contieneun setdi scriptshelle Perlchevi
consentonali adattardl vostrometododi autenticazionel formato LDAP. Perusarequestiscript,
dovreteavereil linguaggioPerlinstallatosul vostrosistema.

Primadi tutto € necessarionodificareil file migrate_common.ph  in modocherispecchil vostro
dominio. Il dominio DNS di default dovrebbeesseranodificatoda:

$DEFAULT_MAIL_DOMAIN= "padl.com"”;

$DEFAULT_MAIL_DOMAIN= "vostra_societa.com "
E meglio modificarela basedi default:
$DEFAULT_BASE= "dc=padl,dc=com";

$DEFAULT_BASE= "dc= vostra_societa ,dc= com";
Poi, dovetedeciderequalescriptutilizzare. La tabellaseguentepudfornirvi delleindicazioni:

Tabella 4-1 Script di migrazione LDAP

Name service attuale LDAP funziona? Utilizzate questo script:

letc flat files si migrate_all_on-
line.sh

letc flat files no migrate_all_of-
fline.sh

NetInfo si migrate_all_ne-
tinfo_online.sh

NetInfo no migrate_all_ne-
tinfo_offline.sh

NIS (YP) si migrate_all_nis_on-
line.sh

NIS (YP) no migrate_all_nis_of-
fline.sh

Scaylietelo scriptadegyuatoal vostronameservice.
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| file READMEE migration-tools.txt nelladirectory/usr/share/openldap/migra-
tion fornisconomaggioridettaglisu quantoillustrato sopra.

4.11 Risor se aggiuntive

Sonodisponibilimolteinformazioniutili relative a LDAP. Usatequesteisorse soprattuttovisitateil
sito Web OpenLDAP eleggeteLDAP HOWTO primadi iniziareausareLDAP sul vostrosistema.

4.11.1 Documentazione installata

e Lapaginamandildap € unottimo puntodi partenzgerconoscereguestoprotocollo. Esistono
varie pagineman peri diversidemonie utility di LDAP chefornisconomaggioriinformazioni
relative aldapmodify , Idapsearch e simili.

* Jusr/share/docs/openldap- numeroversione  — contieneun documentogenerale
README informazionivarie.

4.11.2 Siti Web utili

e http://lwww.openldap.ay — paginaprincipaledel progettoOpenLDAP: lo sforzod’equipeper
sviluppareunasuite LDAP di applicazionie tool di sviluppo"robusta,riccadi caratteristiches
opensource”.

. http://wwwredhat.com/mirrors/LDP/H@TO/LDAP-HOWTO.html — un documentoLDAP
Linux HOWTO chetrattal’installazioneattraversol’autenticazionee la registrazione.

e http://www.padl.com— sviluppidi nss_Idap epam_lIdap , tragli altri tool LDAP.

*  http://mwwwinnosoft.com/ldaparld — contieneinformazionirelative alle specifche delle RFC
LDAP e dellaversione3 di LDAP.

e http://mwwkingsmountain.com/IdapRoadmap.shtmla RoadMap LDAP di Jef Hodgescon-
tienelink anumerosee utili FAQ e includele news sul protocolloLDAP.

. http://wwwrudedog.ag/auth_Idap — pagina principale del modulo di autenticazione
auth_Idap perApache.

e http://www.stanford.edu/~bbense/Inst.html illustra 'uso di LDAP con Sendmail.

e http://lwww.webtechniques.com/areleis/2000/05/wilcox— un sito utile per gestirei gruppiin
LDAP.

* http://wwwldapman.ay/articles— contienearticoli cheoffronounabuonaintroduzionea LDAP,
tracui metodipercreareun’alberaturalelle directorye personalizzaré strutturadelle directory
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4.11.3 Libri correlati

Implementind_DAP di Mark Wilcox; Wrox PressJnc.

Undestandingand DeployingLDAP DirectoryServicegi Tim Howesetal.; Macmillan Techni-
cal Publishing
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5 CCVS (Principi del Credit Card
Verification System)

Il CreditCardVerification System(CCVS, sistemadi verifica delle cartedi credito)utilizzail com-
putere il modemper simulareun sistemadi gestionedelle cartedi credito(conosciutcanchecome
terminalePOS (Point Of Salg. Il prodottoCCVS includediverseAPI chesemplifcanola persona-
lizzazionee l'integrazionedel sistemacongli applicatvi ei databasesistenti.

Il prodottoCCVS & un sistemasoftwaresicuroe di facileutilizzo. E statoscrittoin ANSI C edé con-
formeallo standard?OSIX, il chelo rendefacilmententegrabileconi modernisistemiapplicatvi, la
maggiorpartedei linguaggidi programmazione Internet.ll CCVS pudesseraisatoperautomatiz-
zarele richiestedi elaborazionelelle cartedi credito.

Il sistemaCCVS puodesseraisatafuori dagli StatiUniti sele bancheo i fornitori del serviziosuppor-
tanoun protocollocompatibileconil CCVS. In Canadal CCVS supportal protocolloNDC chepud
esseraisatodaqualsiasbancaper configurareil vostroconto. Nel casovi troviatein altri stati,con-
tattateil vostrofornitoredi servizio. Il protocollosupportatada CCVS piu utilizzato é il protocollo
Visa2nd Generatio’K Format” (VITAL).

In RedHatLinux einclusaunaversionedemodi CCVS. La versionedemoé completamentéunzio-
nantee puoesseraitilizzataperla verificadel sistemaCCVS sulvostrocalcolatoreja versionedemo
compietutte le operazionitranneil collegamentaconlistituizione finanziaria.Sedecidetedi acqui-
stareil softwareCCVS pergestirele cartedi credito,contattatdcRedHat peracquistarda licenza.Per
maggioriinformazionisull’attivazionedel CCVS, visitatela paginaWeb http://www.redhat.com/pro-
ducts/softvare/ecommerce/ccvs.

5.1 Utilizzi del CCVS

I CCVS creaconnessionira un'applicazionee-commercee il gatevay di pagamentalella carta
di credito. Mentrele modalitadi utilizzo del CCVS dipendonodal protocollousatodal vostroga-
teway di pagamentoin molti casiil CCVS puod esseraisatoapportandgochissimemodificheaun
sistemaesistentePerinformazionisui diversiprotocollisupportatdal CCVS, visitatela paginaweb
http://www.redhat.com/products/sofare/ecommerce/ccvs/support/docs/protocol-sigetaiml.

Di seguito sonoriportati alcuniesempid’'uso del software CCVS:

» Il CCVS supportaun sistemapergli operatoritelefoniciin mododapoterriceveregli ordini via
telefono.Le estensionircl del CCVS possona@sseraisatepercreareapplicazionigrafichebasate
suTcl/Tk chepresentanain’interfacciasempliceperI’'operatoretelefonico. L'operatoreutilizza
unbanaleX terminaletuttoil softwareein esecuzionsulsenercentrale Percioil sistemaCCVS
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vieneinstallatosu un unico computer Non € necessari@hegli operatoriattendanahela linea
telefonicasiadisponibilepercte puo essereondvisadapiu transazioni.

Il CCVS puoesseraitilizzatoperautomatizzaréa fatturazioneclienti. Peresempioun Internet
ServiceProvider (ISP) pud avereun databaselienti suun databaseener. L'amministratoredel
databasealell'lPS pud scrivereuno scriptin Perl perintegrareil sistemaCCVS conun modulo
peril databaselell'lPS. Lo scriptvieneeseguito ogni mesee leggei dati del clienti, elaborala
fatturazionesubasemensilee aggiornai file del databas@erindicarechei pagamentsonostati
effettuati.

Il CCVS puoaiutareun negozioonlinecheusaun call centerpergli ordini agestirei pagamenti.
In questamodo,gli ordini elaboratisul Web conun'applicazioneCGlI standard daun venditore
conun programmalava personalizzateheusala LAN possonautilizzarela stessaonnessione
perl'elaborazionee il pagamentolnoltre, il sistemadi verifica degli indirizzi (AddressVerifica-
tion System(AVS)) del CCVS previenela frodein entrambii metodidi ordinazionesenzadover
implementarguestaunzioneseparatament@ ogniapplicazione.

Questisonosoloalcuniesempid’'usodel sistemaCCVS. In realtail CCVS pudesseraitilizzatoper
migliorarequalsiasioperazionédasatasullagestionedelle cartedi credito. Il sistemaCCVS include
i seguentiaspetti:

UnalibreriaC conle API spiggatedettagliatamentperintegrarela gestionedelle cartedi credito
conle applicazioniesistenti.

Un’estensiond cl perla creazionali applicazioniTcl (vedergperesempidl sito NeoWebScript).

Un moduloPerl5.0chevi consentali integrareil sistemaCCVS conil linguaggiopiu utilizzato
perla creazionai programmiCGl.

La possibilitadi crearevelocementelelleinterfaccegrafiche personalizzat&cl/Tl— solitamente
il tempodi sviluppoe inferiore aun giorno.

I moduliPython,PHP3e Jasachepermetton@l CCVS di lavorareconaltri linguaggidi program-
mazione.

Programmbasatisullelineedi comandgerun usointerattvo normalmentauitilizzati nellashell
di UNIX.

Protezion&AVS controla frodechevi permettedi verificarele informazionisullacartadi credito.
Molte casedi clearingoffronoriduzioniai commercianttheusand’AVS, anchepergli ordinivia
telefono.

Assistenzger conti multipli che permetteagli utenti di aprireun proprio centrocommerciale
virtualecomprendentan numeraillimitato di negozi. Un contocommerciante € untipo di conto
bancariochepermettea unimpresadi accettaradai propri clienti pagamenttramitecartadi cre-
dito.
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» Lacapacitadi gestirepiu transazionin un'unica sessionemigliorandole prestaziondellalinea
(duesecondipertransazione!senzanessurcomplicazioneo costoaggiuntio.

» Lasicurezzali poterverificareedeffettuareprogrammidi svilupposul prodottosenzaaddebitare
veramentedl denarosulle cartedi credito.

5.2 Processo di verifica della carta di credito

Comepuoun piccolopezzadi plasticaindicareal negoziantechevi potetepermetteregjueltelevisore?

Primadi tutto, il clientepresentda cartadi creditoal commercianteSuccessiamental commerciante
trasmetta datiin essacontenuticorredatidel suocodicelD alla casadi clearing.La casadi clearing
potrebbeessereinabancacheharilasciatoal negoziantd’accessallagestionalelle cartedi credito,
maeé piu probabilechesiaunasocietachehaun contrattoconla bancadel negoziante.

I numeridellacartadi creditoe del negoziantesonotrasmesstramitela lineatelefonicautilizzando
unterminalePOS,il CCVS o qualchealtro software chepermettedi trasmetterde informazionida
un computer

La casadi clearingcontattaa bancacheharilasciatola cartadi creditodel clientee verifica sel’'am-
montaredell’acquistopuoessereaccettatoln casopositivo, la casadi clearinginvia un messaggidli
confermaal commerciante Contemporaneamenteienecongelatal creditodisponibiledel cliente
peril completamentalellatransazione.

Al terminedella giornatalavorativa, il computero il terminaleperle cartedi creditodel negoziante
contattala casadi clearinge verifica tutte le transazionidella giornataper accertarscheil sistema
softwaredel negoziantesia allineatoconil sistemadella casaclearing. Unavolta verificatetutte le
transazionila casadi clearingattivail processdali trasferimentalel denarodallabancadel clienteal
contocorrentebancariodel negoziante.

5.3 Requisiti per 'uso di CCVS

Perutilizzareil sistemaCCVS, é necessariavereunmodeme uncontocommerciantel.a procedura
riportatasottospigga comeattivarlo correttamente.

5.3.1 Modem

| protocolli perla gestionedelle cartedi creditonon supportanamé la compression@é la correzione
degli errori. Perciovi possiamandicarecomedisabilitaretali caratteristichgperi modemseguenti:

» HayesOptima
* USRoboticsCourier
» US RoboticsSportster
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e ChaseResearcPCI-RAS

Nota Bene
Vi consigliamadi utilizzareunodei modempresentin questoelenco!

Seusateun modemnonsupportatopotrebbeesserdifficile farfunzionaril
sistemaCVS. Dovresteconsultarenchd’elencodell’hardwaresupportato
sulsito http://www.redhat.com/support/har@ne/perverificarecheil vostro
modemsiacompatibilecon RedHat Linux.

Seil modemcheavetein dotazionenoncomparenell’elenco,consultatél manualdecnicopertrovare
la stringachedisabilitalacompressionela correzionelegli erroriela stringachereimpostal modem.
Questaduestringhedovrannoesserénseritedurantela configurazionedel CCVS.

5.3.2 Conto commer ciante

Se stateper impostareil contocommerciantejl fornitore del conto potrebberichiederviun certi-
ficato di compatibilitaCCVS conil protocollocheusa. | certificati sonodisponibili alla pagina
Web http://wwwredhat.com/products/sofare/ecommerce/ccvs/support/céetitions.html. Stam-
patetutte le paginecorrispondental protocollochedesiderateitilizzaree mostrateleal fornitore del
vostroconto.

Il fornitore del vostrocontocommerciantaleve utilizzareunodei protocolli supportatidal CCVS:

» ProtocolloETCPLUSdI FirstDataCorporatiorn(conosciutcomeaFDR7,ETC+,ETC7,0maha)
* ProtocolloSouthPlatformdi First DataCorporation(conosciutacomeNabanco)

» ProtocolloMAPP di Global PaymentSystemgconosciutacomeSt. Louis)

» ProtocolloNDC di Global PaymentSystemgconosciutacomeAtlanta)

» ProtocolloVITAL di Visalnternational(conosciut@womeVisaNet,Visa2ndgenerationk format)
*  ProtocolloUTF di PaymenteciconosciutacomeGENSAR)

e ProtocolloNOVA InformationSystems

Seil fornitoredelcontocommerciantaitilizza unodi questiprotocolli, poteteusarel sistemaCCVS.

Unavoltaidentificatoqualeprotocollovoleteutilizzare ,consultatda relatvadocumentaziondisponi-

bile nellapaginaweb http://www.redhat.com/products/sofare/ecommerce/ccvs/support/docs/pro-

tocol-speciic.html primadi iniziarela configurazionedel CCVS. La CCVSProtocol Guide disponi-
bile via Web, descrve le funzionalita supportatedai vari protocolli.




Sezione 5.3:Requisiti per I'uso di CCVS

75

5.3.3 Linee guida per Il'utilizzo del CCVS

| requisitipresentatin questgparagrafovi permettonali esguireil sistemaCCVS in modopiu effi-
ciente.Accertat®i di seguirli attentamenterimadi utilizzareil softwareCCVS.

Uso esclusiv o del modem con il CCVS in esecuzione

Non esuite altre applicazioniche utilizzano la risorsamodemmentrestateutilizzandoil CCVS
poichépotrebberanterferireconle transazionperla gestionedelle cartedi credito.

Autorizzazioni, privilegi e accessi al modem

La maggiorpartedelle autorizzazionrichiestedal CCVS vengonoimpostateduranteil processali
installazioneattraversola creazionali unospecialegruppochiamataccvs. Tuttavia, dovreteesseral
correntedi alcuniaspettriguardantie autorizzaziondelsistemail CCVS. Tali aspettisonospiggati
in questasezione.

Tuttele operazionperunaparticolareconfigurazionedel CCVS devonoessereseguitedaun unico
contoutente. E necessarialisporredi un conto utenteper impostarecorrettamentde proprietae i
permessteifile. Questocontodeve essereggiuntoal gruppoccvsprimadi es@uireil programma
di installazione.

Dopo aver aggiuntol’'utente al gruppoccvs, collegatevi al sistemacon la sualogin ed esguite il
programmadi configurazionedi CCVS (ccvs_configure ). Terminatoil programmadi configu-
razione o stessaitentedeve esguirei comandiCCVS perla vostraconfigurazione.

Sevoleteche CCVS utilizzi un modem,dovete aggiungerdl gruppoccvsal gruppouucp. Questo
none sufficiente;assicuratel cheil gruppoccvsabbiaaccessalla portaserialedel modem.

Se stateutilizzandoil PHP con CCVS, dovete abilitare il sener Web all’esecuzionedei comandi
CCVS. Percidaggiungetd’'utente del sener Webal gruppoccvs. Di solito € necessariaggiungerlo
ancheal gruppouucp.

Senonstateutilizzandoil linguaggiodi scriptingPHPR mavoletecheil sener Webpossaes@uirele
applicazioniCCVS, aveteun’altrapossibilita(peresempicsuexec , setuid ) oltre all'inserimento
dell'utentedel sener Web nel gruppoccvs.

Versioni del software

Il CCVS richiedela versione7.0 o unaversionepiu recentedi Tcl peresguirel'interfacciagrafica
inclusao perutilizzarele API Tcl/Tk persviluppareunapropriainterfacciagrafica. La versiones.3
di Tcl e fornitaconRedHat Linux 7.1.

Il CCVS richiedela versione5.0 o unaversionepiu recentedi Perl per poterutilizzarele API Perl
allegate.La versioneb.6 di Perlé fornita con RedHat Linux 7.1.




Capitolo 5: CCVS (Principi del Credit Card Verification System)

5.4 Installazione del CCVS

| pacchettRPM del sistemaCCVS sonoinclusinel CD Linux ApplicationsLibrary Workstation.
Perinstallarei pacchettiCCVS poteteusareRPM, Gnome-RPM o Kpackage:

e CCVS— Il nucleodel programmaCCVS

* CCVS-devel — Il kit di sviluppoperil linguaggioC

e CCVS-perl — LinterfacciaPerlperil sistemaCCVS

» CCVS-python — L'interfacciaPythonperil sistemaCCVS

e CCVS-php3 — L'interfacciaPHP3peril sistemaCCVS

e CCVS-tcl — L'interfacciaTcl peril sistemaCCVS

e CCVS-java — LinterfacciaJavaperil sistemaCCVS (inclusoil codicesomgente)
 CCVS-examples — Esempidi codicesomgentenecessanperlo sviluppo

5.5 Prima di configurare il CCVS

Primadi iniziarela configurazionedel CCVS, doveterisponderead alcunedomandesul sistemae su
comevoleteconfgurareil CCVS. Perprepararvillaconfigurazione seguite questgprocedura:

1. Leggeteattentamentéuttala documentazione I'erratafornita conil programmaPerinforma-
zioni su dove trovarela documentazioneelativa al CCVS, consultatda [Seziones. ITJRISOSE ]
aggiuntive

2.  Compilateil file setup.txt . Il file setup.txt € un moduloin cui poteteinseriretutte
le informazionirelative al protocolloche desideratautilizzare. Selo compilatecon attenzione,
avretetutte le informazioninecessariall'installazionedel CCVS a portatadi mano. Potetetro-
varlo nella directory /usr/share/doc/CCVS- <version> oppuresu Internetalla pagina
http://www.redhat.com/products/sofare/ecommerce/ccvs/support/docs/setup.txt.

Nota Bene

Nelmodulovi verranncchiestealcuneinformazionirelative ai protocolli.
Fornitesolole informazionirelative al protocollocheutilizzateeignorate
tutto cid cheriguardaaltri protocolli.

3. Duranteil programmali coniigurazionedel CCVS preparatei afornire alcuneinformazionisul
vostromodem.Di seguito sonoriportatele stringheinit peri modemsupportati:

HayesOptima o ACCURA
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\r~~~\rAT  &D3 X4 EO0 &KO &QO
U.S. Robotics Sportster o Courier

\r~~~\rAT EO LO M1 V1 X4 &KO &MO +FCLASS=0
ChaseReseach PCI-RAS

\r~~~\rAT  EO0 %CO0\\NO

Seusateun modemsupportatoil programmali configurazionevi chiededi confermarda stringa
init. Seil vostromodemnoncomparenell’elenco,consultatal manualetecnicodel modemper
conoscerda stringache disabilitala compressione la correzionedegli errori e la stringaper
inizializzarlo.

5.6 Configurazione del CCVS

Doveteconfigurareil CCVS siachelo usiatein modalitademosiachelo usiateperelaboraredati.

Utilizzateil comandacsu percollegarviconil nomedell’'utentecheavetecreatoperil sistemaCCVS
(questoutentedeve apparteneral gruppoccvs).

Esquiteil programmali configurazionedel sistemaCCVS conil seguentecomando

lusr/sbin/ccvs_configure

La parterestantedi questasezionedescrie il programmadi confgurazionedel CCVS. Unavolta
cheé comparsda schermatali bervenuto,premetdinvio] perleggerela licenzadel software CCVS.
Poteteusarei comandistandarddi more perspostarvidurantela letturadellalicenza.

Al terminedellalicenzacomparel messaggio:
Type "accept" to accept this license, or anything else to exit.

Digitatela parolaaccept peraccettare terminidellalicenzae percontinuarda configurazionedel
CCVS. Inserendgualunquealtraparolail programmali installaziongermina.

In segguito comparda seguenteschermata:

This program creates the configuration file  for CCVS functions.

To do this, you wil require the following information:

1. The clearing protocol you will be using. This may be MAPP,
ETC+, or any of the other protocols which  CCVS supports. There

is also a demo protocol; if you have downloaded the free demo of
CCVS, you will be using the demo protocol.

2. The unique number which identifies you to the clearing

house. This may be your merchant account number or a terminal id
number, depending on what protocol you will be using. This number
will  be supplied when you set up your merchant account.
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3: Your modemtype, and the serial port your modemis attached

to. You will also need modem configuration strings. (We can
supply modem configuration strings for many popular modems.)
4: The location of your data directory. This is where the
configuration file and data directories will  be placed.

5. Other information as needed for particular protocols. This
information will  generally be supplied when you set up your

merchant account.

We supply a worksheet which you can use to organize all this
information, including the details for each protocol. See the
file  "setup.txt" in /usr/share/doc/CCVS- <version>

The configuration program is running as user "<username> ".

It is important that this be the same user which the actual CCVS
software  will run as. (We recommend creating a special  user
account for just this purpose.)

Do you wish to continue configuring CCVSas user "<username> "?

[Enter Y to continue, or N to stop here]

Premetel tasto[Y] percontinuare.Sesietecollegati comeroot, ricevereteil seguentemessaggiali
errore.In tal caso,utilizzateil comandaosu percollegarviconl'utente cheavetecreatoperil sistema
CCVS eriesauiteil comandaoccvs_configure

The configuration program may not be run as root. You must run
this as the same user which the actual CCVSsoftware will run as.
(We recommend creating a special user account for just this
purpose.)

In seguito vi compareun promptperl'inserimentodi informazioni. Premendal tasto. (unpunto)
seguito da[Invio], tornateal promptprecedente.

Do you want to configure CCvsfor the free demo, or a working
merchant account? (If you have not purchased a license for CCVS,
only the demo configuration is available.)

[Enter Y to use the demo configuration, N for a real configuration,
or . to exit]

Senonaveteacquistatda licenzad’usodi CCVS, premetdl tasto[Y]. Vieneinstallataunaversione
democheoffre tuttele funzionalitatrannela connessiongia modem.Seinveceaveteacquistataina
licenzad’'usodigitate[N].

Where do you want to place the CCVS configuration files and
transaction queues? This should be a directory name which is
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writable by the current user.

The default is "/var/ccvs".

Enter directory, or Return for default value, or . by itself to
back up.

>

Senonavetenecessi specifche perla posizionedeifile di configurazionedel CCVS, lasciatela di-
rectorydi default. Nel casodesideriaténstallarliin un’altraposizione doveteimpostarainavariabile
d’ambiente.

What do you want to name this configuration? This should be a
short filename.

The default is "ccvs'".

Enter name, or Return for default value, or . by itself to back

up.
>

Peresempigpoteteavereunaconfigurazionedi nometshirt ~ perun negoziantechevendeT-shirt
e music perun rivenditoredi spartitimusicali. Questinomi sonoutilizzati per distinguerele due
configurazioni.

La versionedemodel CCVS nonrichiedenessunanformazionedainserire.Sescegliete questacon-
figurazione,comparell messaggio:

Writing  "/var/ccvs/ccvs.conf”...
The CCVSsystem is now configured.

Adessopoteteiniziare la verifica del software demo. Il software demoha tutte le funzionalitadel
software CCVS trannela possibilia di attivareil modem.

Seaveteunalicenzaperla versionecompletadel CCVS e avetesceltodi effettuareunaverainstalla-
zione,inseritele informazioniseguenti:

Which protocol and merchant processor will you be using?

Credit card clearing protocols:
1: ETC PLUS (FDR7/ETC7/FDR "Omaha"): First Data Corporation
South Platform  (FDR "Nabanco"): First Data Corporation
MAPP: Global Payment Systems "St. Louis"
NDC: Global Payment Systems "Atlanta" / NDC
VITAL (Visa 2nd generation, K format): Visa/Total System Services
UTF: Paymentech Inc.
NOVA: NOVA Information Systems

Nogakhwh

[Enter a number, or . by itself to back up:]
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Selezionatél protocolloperil qualeaveteunalicenzae un contocommerciantevalidi.

What is the number of your merchant account?
Enter number, or . by itself to back up.
>

Questonumerovi é statofornito conil vostrocontocommerciante.

What is your CCVSsoftware customer number?
Enter number, or . by itself to back up.
>

Questonumerovi e statofornito conla licenzaCCVS.

What is your CCVSsoftware license key?
Enter number, or . by itself to back up.
>

Anchequestonumerovi € statofornito conla licenzaCCVS.

What is the phone number of your merchant processor?
Enter number, or . by itself to back up.
>

Potrebberaomparireanchedelle richiesteaggiuntie in funzionedel protocolloche é statoscelto.
Seavetecompilatoil modulosetup.txt , & sufiiciente consultarlopertrovarele informazionida
inserire.Peresempidl protocolloVITAL richiedevarieinformazionicomeil vostronome,il vostro
indirizzo, la vostrabancaecc. Dovrestegia aver raccoltoquesteinformazioniper la creazionedel
contocommerciantd/ITAL. Questcelo scopodi setup.txt , chedovresteaverecompilatoprima

di iniziarela configurazionedi CCVS. Perinformazionisull'usodi setup.txt ~ , consultatdage- |

zioneb.5, Primadiconfgurare ifcCVvy.

A guestopuntodoveteinserirele informazioniperla comunicazion&ia modem.La configurazione
del modeme molto importante.Accertatei di inserirele informazionicorretteperil vostrosistema!
Il CCVS nonfunzionaseil modemnoné configuratocorrettamente.

Do you want to configure a pool of several modems? (If you answer
yes, all the modems must be exactly the same make and model. If
you want to use just one modem, answer no.)

[Enter Y or N, or . to back up:]

Seavete pilt modemidentici, poteteconfgurareil sistemaCCVS per usarliinsiemecomepool di
modem. Ogni processdCCVS chedeve usarela risorsamodemutilizza il primo modemlibero del
pool. VarieconfigurazioniCCVS possonaondvidereun gruppodi modem.Poteteanchempostare
un’unicaconfigurazioneconduemodem,n modochele autorizzazione I'elaborazionebatchavven-
ganocontemporaneamente.
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What serial port is your modem connected to? (Do not include
"/dev/" prefix.) The default is ttySO. The modem should be

connected and ready now, so that the serial port can be tested.

Enter port name, or Return for default value, or . by itself
back up.
>

the

to

Il programmaverificala portaserialecheaveteselezionatosene configuratepiu di una,le controlla
tutte. Nonincludetela directory/dev/ . Questopassqud durareanche30secondiseil modemnon

vienerilevato correttamente.

What type of modemdo you have? This information makes it

possible  to suggest modem configuration strings. If your modem
is not listed, you can choose "none of the above"; but you will

then have to create your own configuration strings, which is

difficult process.

USR Sportster/Courier
Hayes Optima

Chase Research PCI-RAS
None of the above

[Enter a number, or . by itself to back up:]

a

E necessarimnserirele stringheperlinizializzazione,perla composizionalel numerce perinterrom-
perela comunicazione(Sevoleteconfigurareun pooldi modemdevonoesserédenticiperutilizzare
le stessestringhe).Seil CCVS riconoscde stringheperil vostrotipo di modem alloravengonosug-

geriteavideo. Nel casosianocorrette premetesolamentginvio].

The modem initialization string  should set the modemto do no
protocol
negotiation. What string do you want to use?

A string  which works for your modem is:
\r~~~\fAT EO LO M1 V1 X4 &KO &MO +FCLASS=0
Enter string, or Return for suggested value.
>

The modemdial string  should dial the modem. (Do not include
phone number.)

What string do you want to use?

A string  which works for your modem is:

ATDT

Enter string, or Return for suggested value.

>

a
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The modem hang-up string  should hang the modemup if it's
connected. What string do you want to use?
A string  which works for your modem is:

t+4 \rATHO\r~~~
Enter string, or Return for suggested value.
>
Initialize: \r~~~\rAT EO LO M1 V1 X4 &KO &MO +FCLASS=0
Dial: ATDT
Hang up: +++ \rATHO\r~~~

Are these the values you want?
[Enter Y to accept, N to change, . to back up.]

Sonoesempidi messaggchecompaionaa video. Potrebber@sseraliversiseaveteun altro tipo di
modem.

La prossimadomandaiguardala frequenzali bauddel modem:

What baud rate do you want to use? You should use the
default  unless you have explicit information that another
value is appropriate.

The default baud rate is 1200.

Enter rate, or Return for default value, or . by itself to

back up.
>

Dopoaver inseritole informazionisullaconfigurazionedel modem,compare:
Writing  "/var/ccvs/ccvs.conf"...

The CCVSsystem is now configured.

5.7 Conti commer ciante multipli

Sedovetegestirepiu conti, rieseguitela procedurali configurazione.Utilizzate un nomediversoper
la configurazionedi ogni conto.

La stessaortaserialepuoessereondvisaperpiu di unaconfgurazione.| modemvengonautilizzati
nell’ordine di avvio.
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5.8 Awvio del CCVS

Perusarel CCVS conunaspecifcaapplicazioneavetebisognodi collegarviconlalogin dell’'utente
chehacreatola configurazione.Sestateusandaun contoutenteccvse sietecollegati al sistemacon
la login di un’altro utente digitatesu ccvs perpassarall’'utentegiusto.

Perutilizzareil CCVS, doveteattivareil demoneccvsd perogniaccounedesguireperiodicamente
il programmeacvupload . (Vabenissimaramitecron unavolta al giorno.) Peristruzionirelative
ai processautomatici,consultatde paginemandi cron .

5.8.1 Il demone ccvsd

Perutilizzareil CCVS, doveteesguireil demoneccvsd . Questodemonesi occupadi attivarela li-
neatelefonicaedi gestirde transazionill demoneccvsd deveesser@sguitoconi diritti dell’'utente
cheavetecreatodurantela coniigurazionedel conto.

Per esempio,se volete attivare la gestionedelle transazionidel rivenditoredi spartiti menzionato
nel programmadi confgurazione, e se avete installatoil programmanella directory di default
/usr/sbin | potetedigitareil seguentecomando:

Jusr/sbin/ccvsd music

Ogni volta cheaggiungetaun contocommerciantegoveteeseguireil demoneccvsd perattivarela
gestionadelle transazionperil nuovo conto.

Permaggioriinformazionisuccvsd , consultatda paginamandi ccvsd .

5.8.2 Il comando cvupload

Alcunetransazion{peres.le autorizzazionipvvengonaallapresentaziondellacartadi credito. Altre
invece(peres. le vendite)vengoncsahateed elaboratén un secondanomento.Questeransazioni
sonoelaboratan grupposecondainamodalitabatch.

Il CCVS usail programmacvupload perl'elaborazionein modalitabatch. Perciovi consigliamo
di esguire giornalmental comandocvupload tramiteil programmacron affinché ogni giorno
venganacompletateutte le transazioni.

Peresempiojl comandagerl’elaborazioneperiodicaperil rivenditoredi spartitié il seguente:
lusr/sbin/cvupload music

Permaggioriinformazionisul programmacvupload , consultatda paginamandi cvupload
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5.9 Considerazioni sui lingua ggi

C — LalibreriaC di CCVS éinclusanel pacchettdCCVS-devel . Durantela compilazionedi
programmiC cheusanal sistemaCCVS, aggiungetel flag -lccvs  al linker.

Java — Consultate la pagina Web  http://www.redhat.com/products/sofare/ecom-
merce/ccvs/support/docs/Admindshtml per maggiori informazioni sulla costruzione
dell'interfacciaJava di CCVS. Il codicesomgenteper l'interfacciaJava € incluso nel pacchetto
CCVS-java .

Perl— L'interfacciaPerlé inclusanel pacchettaCCVS-perl .
Python— L'interfacciaPythone inclusanel pacchettdCCVS-python .
PHP— L'interfacciaPHP3¢ inclusanel pacchettdCCVS-php3.

Tcl — L'interfacciaTcl € inclusanel pacchettdCCVS-tcl .

5.10 Assistenza per il sistema CCVS

L'assistenzaeril CCVS puoesseracquistatalaRedHat. Quandaacquistatda chiave perattivareil
sistemaCCVS, accertatei chel’assistenzaiadisponibile.Consultatda paginaWeb http://www.re-
dhat.com/products/sofeave/ecommerce/ccyger maggioriinformazionisull’acquistodi unachiave e
sull'assistenzalisponibileperil CCVS.

Nel casovi rivolgiateall'assistenzagovetespecifcarele informazioniseguenti:

Il nomedellavostraazienda

La versionedi CCVS chestateutilizzando
Il vostronumerocommerciante

Il vostronumerocliente CCVS

Il vostrosistemaoperatvo e la relativa versione

Il supportatecnicoRedHat si impegnaa risponderealle richiesteriguardantiil sistemaCCVS. Co-
mungquenon possiamdornire assistenzg@er prodotticommercialidi altre aziende eccettoper pro-
blemi riguardantil'integrazioneconil sistemaCCVS.

5.11 Risor se aggiuntive

Sonodisponibili ulteriori informazionisul CCVS.
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5.11.1 Documentazione installata

lusr/share/doc/CCVS—  <numero-versione — Contienei file CHANGESLICENSE
e READMHEonchéil file setup.txt utile perraccoglierele informazioninecessari@rimadi
iniziare la configurazione.

Digitateman ccvs perotteneraunadescrizioneleivari stadidi unatransazione,codicidi errore
di CCVS ealtroancora.Le paginemandi ccvsd , cvreport  ecvupload descrvonovarie
opzioniutilizzabili con questicomandi.

5.11.2 Siti Web utili

http://www.redhat.com/products/sofare/ecommerce/ccvs- Da questgpaginapoteteaccedere
avarierisorseCCVS, fra cui domandeicorrenti (FAQ), specifche technichee informazionige-
neralisul CCVS.

http://www.redhat.com/products/sofare/ecommerce/ccvs/support/documentation.html
Contienelink a guide che riportanodiversi modi di utilizzare CCVS. Questimanualionline
spigganotutto, dall'installazionealla configurazionedel CCVS e contengonauna descrizione
completadegli API perle varie lingue utilizzabili.
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Sezione 6.1:Introduzione a Sendmail

6 Sendmall
6.1 Introduzione a Sendmalil

Sendmail eunmail transfer agent(MTA) utilizzatosulnternet.Gestiscain’altapercentualéli tutte
le e-mailcheviaggianosuInternet,trasferendolelaun hostall’altro. Esistonaaltri MTA (e possono
esseraisatisenzgoroblemiconRedHat Linux), mala maggiorpartedegli amministratoridi sistema
preferisceusareSendmail, pervia dellasuapotenzascalabiliti e compatibilitacon gli standarddi
Internet.

Il compitoprincipaledi Sendmail, comequello di altri MTA & di muoversiin modosicurotra gli
host,utilizzandodi solitoil Simple Mail Transfer Protocol (SMTP). Tuttavia Sendmail € altamente
configurabile,e vi consenteosidi controllarela maggiorpartedegli aspettisullagestionedellaposta
elettronica.

Si puo far risalire Sendmail alla nascitadella postaelettronica,avvenutanel decennioprecedente
allacreazionaedi ARPANET, il precursorali Internet. A queitempi,la casellapostaledi ogni utente
consistga in unfile di solalettura,in cui le applicazionidi postaaggiungganosemplicementelel
testo. Ogni utentedoveva scorreretutto il file di postaper trovarevecchiee-mail e leggerei nuovi
messaggéraun’impresanondapoco. |l primoverotrasferimentali unfile contenent&in messaggio
di postaavvennenel 1972,quandole e-mail cominciaronoa esserdrasferitevia FTP sul protocollo
di reteNCP. Questosemplicemetododi comunicazionei diffuserapidamenteal puntodacostituire
la maggiorpartedeltraffico di ARPANET in menodi un anno.Comunquela mancanzali protocolli
standardizzatrenderamoltodifficile latrasmission&laalcunisistemifino aquandmel 1982ARPA-
NET si avvalsedi TCP/IP Nacquepoi un nuovo protocollo,SMTR perla trasmissionelei messaggi.
Questdannovazioniinsiemeal fatto chetutti i file hostvennerosostituiticonil DNS, consentironda
nascitadegli MTA. Sendmail, natodaun sistemadi consgnadellapostaelettronicachiamatoDeli-
vermail, divennebenprestolo standardn concomitanza&onil continuodiffondersidi Internet.

E importanteconoscerée funzioni di Sendmail, perrendersicontodi cid cheé in gradodi fare. In
guestitempi caratterizzatda applicazioni"monolitiche" che soddis&novari ruoli, potrestepensare
cheSendmail €l'unica applicazionechevi occorreperavviare un sener e-mailall’interno dellavo-
straorganizzazioneTecnicamente vero,poichéSendmail pudmemorizzarda postanelledirectory
utentee accettaranuova postatramitela lineadi comando.Gli utentiin realt richiedonomolto piu
dellasempliceconsgnadi posta.Quasisempredesiderandnteragireconla postautilizzandoil mail
useragent(MUA) chesi avvaledel Post Office Protocol (POP), dell’Inter net MessageAccessPro-
tocol (IMAP) o perfino del Weh Questiprotocollipossondunzionareinsiemea Sendmail e SMTR,
main realtasonostaticreatiperragionidifferentie possondunzionaresingolarmente.

Enumerarduttele funzioni percui potrebbeessereonfiguratoSendmail esuladall’obiettivo di que-
sto capitolo. Se perdl'argomentovi interessaconsultatde numerosdonti di informazionionline
e offline, concui potretecapirequalifile vengonainstallati per default con Sendmail, saperecome
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modificarela configurazionedi basejmpararecomebloccarda postaindesideratdspam)e ampliare
Sendmail grazieal Lightweight Dir ectory AccessProtocol (LDAP).

6.2 Installazione predefinita di Sendmail

Sebbeneiapossibilescaricarel codicesorgentedi Sendmail e crearsila propriacopia,molti utenti
preferiscongrocurarsiSendmail tramitel’ RPM daCD-ROM (al momentadell’installazionedi Red
Hat Linux o successiamente).

Sendmail si trova nelladirectoryusr/sbin

sendmail.cf il file di configurazionedi Sendmail, lungo e dettagliato,e installatonella direc-
tory /etc . Si consigliadi non modificare direttamentel file sendmail.cf per via della sua
complessitee lunghezza. Invece, per cambiarela configurazionedi Sendmail, modificate il file
/etc/mail/sendmail.cf e usateil macroprocessorm4 per creareun nuovo /etc/send-

mail.cf  (dopoaver eseyuito un backupdell’originale, ovwviamente). Maggiori informazionisulla

configurazionedi Sendmail sonocontenutenella[Seziones. 3]

Molti file di configurazionedi Sendmail sonoinstallatiin /etc/mail  , tracui:

» access — indicaqualisistemipossonautilizzare Sendmail.

e domaintable — vi consentali fornire la mappadel nomedel dominio.

* local-host-names — indicala posizionedove si trovanotutti gli aliasdel vostrosistema.

e mailertable — elencale istruzionicheannulland’instradamentali domini particolari.

* virtusertable — vi permettedi creareunaformadi aliasingspecifca peril dominio,auto-
rizzandodomini virtuali multipli suunasolamacchina.

Molti file di configurazione/etc/mail  , comeperesempicaccess , domaintable , mailer-

table e virtusertable , devono archiviare le proprieinformazioniin file databaserimache

Sendmail possautilizzarequalsiasimodifica dellaconfigurazione.Permemorizzareuestemodifi-
cheneifile databaseg necessari@seguire un comandocon la seguentesintassi:makemap hash
letc/mail/ nome </etc/mail/ nome, dove nomevasostituitoconil nomedelfile di configu-
razioneda corvertire.

Peresempiosedesideratehetuttala postaindirizzataa un qualsiasiaccountdomain.com venga
inviataaluca@altrodominio.com , €necessariaggiungerainarigaal file virtusertable

@domain.com luca@altrodominio.com

In sgyuito, per aggiungerequestanuova informazioneal file virtusertable.db , es@uite
makemap hash /etc/mail/virtusertable < /etc/maillvirtusertable come
utenteroot. In questomodovienecreatoun nuovo file virtusertable.db checontienda nuova
configurazione.
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6.3 Modific he della configurazione

Nelladirectory/etc vieneinstallatoil file di defaultsendmail.cf . Laconfgurazionepredeinita
dovrebbefunzionareperla maggiorpartedeisiti SMTP. Nonfunzionainveceperi siti UUCP (UNIX
to UNIX Copy). Sevi sene utilizzarei trasferimentidi postaUUCR generataun nuovo file send-
mail.cf

Nota Bene

Nonostanta sener SMTP sianosupportatiin modo automatico,i sener

IMAP (InternetMessageiccessProtocol)nonlo sono.Seil vostrolSPusa
un sener IMAP al postodi uno SMTR & necessarianstallareil pacchetto
IMAP. Senzadi questail vostrosistemanon e in gradodi saperecometra-

sferirele informazionial sener IMAP o comerecuperarda posta.

Sedovetegenerarain nuovo file /etc/sendmail.cf perconfigurareSendmail, dovresteutiliz-
zareil macroprocessom4 Qualoradobbiatemodificare/etc/mail/sendmail.mc peraggiun-
gerenuove funzioni a Sendmail, esguite il backupdell’attuale/etc/sendmail.cf e createne
uno nuovo esguendoil comandom4 /etc/mail/sendmail.mc > /etc/sendmail.cf
Aggiungetepoituttele modificheprecedentilalfile di backupetc/sendmail.cf aquellonuovo.
Dopoaver creatoun nuovo /etc/sendmail.cf , @necessarioiavviare Sendmail perrenderloat-
tivo. 1l modo piu sempliceper farlo & digitare, comeutenteroot, il comanda/sbin/service
sendmail restart

m4 e il macroprocessorastallatodi default con Sendmail. m4 é compresmel pacchettssend-
mail-cf , installatoin /usr/lib/sendmail-cf

Dovresteconsultarél file /usr/lib/sendmail-cffREADME primadi modificarequalsiasfile
nelladirectory/usr/lib/sendmail-cf , poichépossonacondizionarda configurazionefutura

deifile /etc/sendmail.cf
AVVERTIMENTO I

Non utilizzate Linuxconf per configurare Sendmail! Il modulo
mailconf  di Linuxconf , ideato per rendere piu semplicela modifica
di /etc/sendmail.cf , contieneinformazioni obsoletecircale regole

utilizzate nella configurazione di Sendmail .
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Unaconfigurazionestandarddi Sendmail prevedel’uso di un singoloelaborator&comegatavay di
postapertutti gli altri computerin rete. Peresempio:unasocietadesideracheun elaboratorechia-
mato mail.bigcorp.com gestiscautta la posta. E necessari@mggiungeresu questamacchina
soloi nomidei computey peri quali mail.bigcorp.com invierala postaa /etc/mail/lo-
cal-host-names . Eccoun esempio:

# sendmail.cw - include all aliases for your machine
# here.

torgo.bigcorp.com

poodle.bigcorp.com

devel.bigcorp.com

Sugli altri elaboratoritorgo , poodle e devel , vaoramodificatoil file /etc/sendmail.cf

peril "mascheramento'tomeavvieneper mail.bigcorp.com guandainvia la posta.In questo
modol’elaboraziongdi tuttala postalocalevieneinviataabigcorp.com . Modificatele righe DHe
DMnelfile /etc/sendmail.cf nel sgguentemodo:

# a chi invio nomi non qualificati
# (zero significa invio a livello locale)
DRmail.bigcorp.com

# chi riceve tutto il traffico di posta locale
DHmail.bigcorp.com

# per chi eseguo il mascheramento (zero in caso di nessun mascheramento)
DMbigcorp.com

Conquestatipo di configurazione bigcorp.com € l'unico elaboratoread aver inviato tuttala po-
stae ogni messaggianviato a torgo.bigcorp.com ad altri hostverraspeditoa mail.big-
corp.com

Ricordatei cheseconfigurateil sisteman mododa"assumerd’identita” di un altro sistemagual-
siasie-mailinviataal vostrosistemaarriverain realtaal sistemachestatemascheranddSeperesem-
pio alcunifile di log vengonanviati periodicamentaroot@poodle.bigcorp.com daldemone
cron , arriverannosemprea root@mail.bigcorp.com

6.4 Blocco degli spam

Perspamsi intendedi solito un messaggiali postaindesiderataicevuto daun utentecheprobabil-
mentenon conoscdl mittentee chenonhamai richiestotale comunicazione Si trattadi unveroe
proprioalusodegli standarddi comunicazionali Internet.

PerfortunaSendmail € in gradodi bloccarele nuove tecnichedi spamming.Gia di default blocca
molti dei metodidi spammingpiu diffusi, cosiper poterriceveregli spamdovreteattivarli di propo-
sito modificandoil file /etc/mail/sendmail.cf . L'opzioneperlinvio di messaggsMTR, per
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esempiog disattvatodi defaultdallaversioneB.9di Sendmail. Nelle versioniprecedentSendmail
avrebbeconsentitcal vostrohostdi posta(x.org ) di accettaranessaggdaunaparte(y.com ) edi
inviarli aunaterzaparte(z.net ). Orainvece g necessarigpecifcarea Sendmail di autorizzareun
dominioarecapitargoostaal vostrodominio. Modificatesemplicementéetc/mail/relay-do-

mains eriavviateSendmail, digitandocomerootil comanddsbin/service sendmail re-
start perattivarele modifiche.

Comunquespessaccadechegli utentisianobombardatda spamprovenientidaaltri sener suIn-
ternetchenon & possibilecontrollare. In questicasi,poteteutilizzarel’opzione relativa al controllo
dell'accessdramiteil file /etc/mail/access . Collegatevi comeutenteroot e aggiungete do-
mini chedesideratédloccareo a cui voleteconsentird’accessoperes.:

badspammer.com 550 Go away and dont spam us anymore
tux.badspammer.com OK
10.0 RELAY

/etc/mail/access e undatabasejuindi & necessariaitilizzaremakemap perattivarele modi-
fiche,ricreandda mappadel databasePerfarlo collegateri comeutenteroot ed esgjuiteil comando
makemap hash /etc/mail/access < /etc/mail/access

Questoesempiomostrache qualsiasie-mail inviata da badspammer.com al vostro elaboratore,
vienebloccataconun codicedi errore550RFC 821 e il messaggiwienerinviato al mittente.Viene
accettatasolola postainviata dal sottodominadux.badspammer.com . L'ultima riga mostrache
tuttala postainviatadallarete 10.0.*.* pudessereicevutadal sener di posta.

Comeavretegia capito,questoesempice solola puntadell'icebeig di quantoSendmail puofarein
termini di autorizzazione bloccodell’accesso.Perinformazionied esempipiu dettagliati,consul-
tatdusr/share/doc/sendmail/README.cf

6.5 Uso di Sendmail con LDAP
Comegiaillustratonel[CapitoloZ JEDAP{LIgMwWegmDiTectoryAccessrotocol), il protocolloLDAP

€ un modomolto velocee potenteper trovareinformazionispecifche su un particolareutentein un
gruppomolto pit ampio. Potrestautilizzare,peresempioun sener LDAP per cercareun indirizzo
e-mail particolarein unadirectory comuneaziendalejnserendal cognomedell’utente. In questo
tipo di implementaziond&.DAP risulta molto diversoda Sendmail: LDAP archiia le informazioni
gerarchichesugliutentie Sendmail riceve soloi risultati dellerichiestedi LDAP in messagge-mail
pre-indirizzati.

Tuttavia, Sendmail supportaun’integrazionemaggiorecon LDAP, quandolo utilizza per sostituire
file comealiases e virtusertables , susener di postadiversi chefunzionanoinsiemeper
offrire supportcadaziendemedio-grandiln breve, é possibileutilizzareLDAP perriunireil livello di
instradamentalellapostadi Sendmail ei diversifile di configurazionein un potenteclusterLDAP,
potenziatoda molte applicazionidiverse.
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L’attualeversionedi Sendmail contieneil supportoper LDAP. Perampliareil sener Sendmail uti-
lizzandoLDAP, procurategi primaunsener LDAP, comeOpenLDAP, configuratoin modocorretto.
Poi, & necessarionodificareil file /etc/mail/sendmail.mc perincludere:

LDAPROUTE_DOMAIN{ostrodominio.com dnl
FEATURE(Idap_routing’)dnl

Nota Bene

Sitrattasolodi unaconfigurazionedi basedi Sendmail conLDAP. Lavostra
configurazionedovra esseranolto diversada questain baseall'implemen-
tazionedi LDAP, soprattuttcsedesiderateonfigurareSendmail sudiverse
macchineper utilizzareun sener LDAP comune.

Perinformazioni ed esempipiu dettagliatisulla configurazionedi LDAP,
consultatdusr/share/doc/sendmail/README.cf

In seguitoricreateil file /etc/sendmail.cf es@uendoil comandam4 e riavviando Sendmail.

Permagagioriistruzionisucomericreareil file, consultatél [S€zZiones.3, nigura-
zione

|| CapitoloZ JEDAP{CigmMwegmDirectoryAccesETotocol) contieneaulterioriinformazionisuLDAP.

6.6 Risor se aggiuntive

All'inizio molti utentitrovanodifficile configurareSendmail, pervia delle numerosepzionidispo-
nibili. La documentazionaggiuntiva suSendmail pud senz’altroaiutarvinellimpostarele opzioni
di configurazione.

6.6.1 Documentazione installata

La migliore fonte di informazionesu comeconfigurare Sendmail € contenutanei pacchettisend-
mail e sendmail-cf

» Jusr/share/doc/sendmail/README.cf — contieneinformazionirelatve am4, la po-
sizionedei file per Sendmail, i mailer supportatijl modo peraccederealle opzioni avanzatee
molto altro.

» /usr/share/doc/sendmail/lREADME — contienenformazionisullastrutturadelledirec-
tory di Sendmail, il supportoperil protocolloIDENT, i dettaglisui permesstelle directorye i
problemicomunicausatidaquestipermessseconfiguratiin modoerrato.
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6.6.2 Siti Web utili

. http://www.sendmail.net— novita, intervistee articoli relatvi a Sendmail. Offre unampia
panoramicalelle numerosepzionidisponibili.

*  http://Imwwwsendmail.aqg — mostraunaclassifcazionetecnicadettagliatadelle caratteristicheli
Sendmail eillustra esempidi configurazione.

6.6.3 Libri correlati

» Sendmaildi Bryan Costales Eric Allman etal, O'Reilly & Associates— unbuonlibro di rife-
rimentosu Sendmail scrittoconla partecipazionelel creatoredi Delivermail e Sendmail.
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7 Compendio sulla sicurezza di Red Hat
Lin ux

Oltre all'installazionee alla configurazionedi RedHat Linux € di estremamportanzaassicurarel
vostrosistemaun livello adeguatodi sicurezzain baseal suoruolo,importanzae uso.La sicurezza
untemamolto complessa@hecomprendel costanteemengeredi problemi,effettivi o potenziali.

Molti amministratoridi sistemicommettond’errore di occuparsisolo di problemiminori e isolati,
lasciandossfuggirequelli maggiorie piu pericolosi: questopervia dellanaturaamorf e intricatadi
tali problemi. Garantirda sicurezzalel sistemavabenoltrel'installazionedell'ultimo aggiornamento
olaconfgurazionedi undeterminatdile oppureil controlloattentodell’accessaillerisorsedi sistema
dapartedegli utenti. E un mododi osserarele diverseminacceal sistemae di determinarée misure
idoneeper prevenirle o combatterle.

Nessunsistemaé completamental sicuro,a menochenon sia spento(e anchein questocasopud
comunqueessergubato). Quandal sistemaeé accesog vulnerabileagli attacchi,dascherziinnoqui
avirus distruttoridi hardwarefino alla cancellazionali dati. Ma nontutto e perduto. Conla giusta
prospettva e gli strumentiadatti,potreteassicurarvimolti annidi tranquillita. Nelle prossimesezioni
vienedelineatoun modoper affrontareil problemadellasicurezzee le potenzialiminacce yvengono
inoltre illustrati i diversi strumentiper la sicurezzaj costie i vantagginell'utilizzarli con Red Hat
Linux.

7.1 Linevitabile dilemma sulla sicurezza

Tutti gli utentidi qualsiasisistemaoperatvo devono affrontareun dilemmacomunedurantela crea-
zione di un modellodi sicurezzaper il proprio sistema. Da un lato, evitano di rendereil sistema
talmentesicurodaimpedigli di esguirein modocorrettoqualsiasicosa.Ma dall’altro lato, evitano
di renderal sistemacosipocosicurodapermettere&hechiunquepossaaccedervefarecio chevuole,
anchecancellardl lavoro di altri o peggio ancora.

Non esisteun modocorrettoper risolvere questodilemma. Alcuni sistemi,per via del loro scopoo

dell'importanzadei dati che proteggono,propendonorersounasoluzionedel dilemma,mentrealtri

sistemi,pervia deinumerosutentidacui sonoutilizzati o delfattochesonoelaboratortest,propen-
donoversol'altra soluzione.

Nel configurarela sicurezzalel sistemajl pass@iu importantedaesguire e determinarelachelato
deldilemmasullasicurezzgropendal vostrosistemaA volte questacompitoe affidatoallapolitica
aziendale.Oppuresietedei ricercatoriche lavoranosu un sistemanon collegatoa reti pubblichee
quindinessunoallinfuori di voi, haaccessdisicoall’elaboratore Oppuresieteutentiprivati collegati
conunaconnessionabanddargae (giustamentepreoccupatdei modiin cui utentimalintenzionati
in tutto il mondopossanalannggiarei vostri dati.
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Indipendentementdagliinnumeroli scenaripossibiliin cui potetetrovarvi, avetela responsabilita
di stabilirela misuraadattadi "esposizioneal rischioin funzionedegli obiettivi cheil vostrosistema
deve realizzare Poi, unavolta stabilitatale misura,cercatedi configuraree mantenerde direttive di
sicurezzegperil vostrosistema.

7.2 Approccio attivo contr o approccio passiv o

E semprepossibiledivideregli approccial problemadella sicurezzain duetipi: attivo o passio.

Un approcciaattivo versola sicurezza&comprendeutte le azionicompiuteper prevenireunafalla nel
vostromodellodi sicurezzalel sistema.Un approccigpassvo invececomprendde azionicompiute
percontrollarela sicurezzadel sistemabasandossul modellodi sicurezza.

Tutti gli utentidovrebberautilizzareentrambigli approcci,poichési rafforzanoa vicenda.ll fattodi
scoprire,graziealle registrazionidel sener, cheun particolareutentestacercandadi penetrarenel
vostrosistemaapprocciopassvo) puoindurvi ainstallareun’applicaziongerimpedigli di arrivare
al promptdel login (approccioattivo). Allo stessanodo,il fattochenon usiatele passverd shadav
per protegggereil vostrosistema(approccioattivo), pud indurvi a modificarei file chiave del vostro
sistemacon I'utilizzo di un tool comeTripwire (approcciopassvo). Permaggioriinformazionisu

Tripwire, consultatqCapitolo T0 Jnstatiazionee confgurazionediiripwire.

RedHat Linux contienenumerosistrumentiper aiutarvi con'implementazionedi entrambigli ap-
procciversola sicurezzaTuttavia, perimpedireunadipendenza&ccessiadaglistrumenticheproteg-
gonoil sistemag di fondamentalémportanzd’uso correttodei metodiconognitipo di approccio.

7.2.1 Strumenti e metodi per un approccio attivo alla
sicurezza

La maggiorpartedei tool per garantirela sicurezzadi RedHat Linux hala funzionedi proteggere
attivamentel sistema.Sonoqui elencatialcunideitool opensourcepit comunie utili;

« Utility shadow— unaseriedi tool pergestiregli utentie i gruppilocali suun sistemacheusa
passverd cifrate.

» Kerbens5 — unsistemasicurochefornisceservizidi autenticazioneli rete. Impediscd’uso di
passwerd ovvie trasmesssu unareteperaccedera serviziPermaggioriinformazionirelative a

Kerbeross, consultatdl [CapitoloY, JKerbens 5 SuRedHaytingy.

» OpenSSk— vi aiutaa proteggerenumerosiservizichesupportande operazionisuunlivello di
crittografa. PermaggioriinformazionisuOpenSSL consultatda Official RedHat Linux Custo-
mizationGuide

* OpenSSH-— unaseriedi utility chepossonasostituirefacilmentetool tantodiffusi quantopoco
sicuricometelnet eftp contool potentiesicuricomessh escp . Permaggioriinformazioni
suOpenSSHeonsultatda Official RedHat Linux CustomizatiorGuide
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Sonoelencatiqui di seguito le azionichesupportanain approccioattivo:

» Limitareil numep degli utentiche possonceseguirei comandicomeroot— un’altapercentuale
di tutti i problemidi sicurezzaderivano,almenoin modoindiretto, da utenti che conosconda
passwerd di root oppureautorizzatitramitesudo aeseguirecomandial livello di root.

» Sapee quali softwae sonoinstallati sul vostio sistemae rimanele aggiornati sulla scopertadi
nuovefalle" nel sistema— seinfatti nonsapetajuali pacchettsonoinstallatisul vostrosistema,
nonpotretetenerviaggiornatie senoncontrollatele fonti di informazionecomeRedHat Network
nonsapretemai sedoveteaggiornare pacchetti.

e Limitareal minimoi serviziin esecuzionsulsistema— in sostanzapiu serviziavete,maggioreg
il pericolodi unaccessmonautorizzato Risparmiatde risorsedi sistemaeil problemadi man-
tenereservizichenonusate)e rimuovetei pacchettichenonusate.Infine, esguite untool come
ntsysv perimpedirecheservizinonnecessavenganattivati all'avvio del sistema.Vederela
sezioneContmwllo dellaccessai servizinellaOfficial RedHat Linux CustomizatiorGuide

» Richiedeke agli utentidi creare passwod sicure e di modifcarle spesse— la maggiorpartedei
problemidi sicurezzasonocausatida accessamon autorizzatoal sistema.Si puo ridurre questo
rischiorichiedendagli utentidi utilizzaremetodidi sicurezzanttivi perproteggeree loro "chiavi”
al vostrosistema.

» Assicuarsi chei permessai file nonsianoaperti quandonon € necessarie— quasinessurfile
dovrebbeesseremodificabile datutti.

7.2.2 Strumenti e metodi per un approccio passiv o alla

sicurezza

Sebbenda maggiorpartedei tool per Red Hat Linux sianoideati per un approccioattivo, esistono
alcunistrumenticherendonda sicurezzgpassiva un "fardello"amministratvo menopesante:

» Tripwire — un’applicazioneideataper avvertirvi sei file e le directory di sistemaspecifcati
sonostati modificati. In questomodo sapretese utenti non autorizzatihannoaccessal vostro
sistemao seutentiautorizzatieffettuanomodifiche nonnecessariafile importanti. Permaggiori

informazionisu Tripwire, consultatel CapitoloT0 JnStattaziones confgurazionedij[Iripwireg.

» COPS— unaseriedi tool perla sicurezzadeatipernumerosdunzioni,dal controllodelle porte
apertesuun hostspecifco alla verifica delle passverd utentefacilmenteindividuabili.

Qui di sgguito sonoelencati metodichesupportanain approccigpassio alla sicurezza:

» Effettuae contolli sistematicidei log di sistema— RedHat Linux & impostatodi default per
raccogliereuna quantitaenormedi dati utili nei log di sistemache si trovano nella directory
Ivarflog , soprattuttonel file messages. Un’attivita sempliceesguita come utenteroot,
peresempiola stringagrep "session opened for wuser root" /var/log/mes-
sages | less ,viconsentdieffettuareunaverificaparzialedelvostrosistemaedi controllare
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chi staaccedendal sistemacomeroot. Cid vi consenteperesempiodi ridurre velocementel
numerodi utentipossibilichepotrebberaver modificatoun determinatdile modificabilesoloda
root, paragonand®ora in cui il file in questione statomodificatoconl’ora deivari login conte-
nutanelfile /var/log/messages . Comunquericordatei chequestanetodononéinfallibile,
percteé chi hal'autorizzazionea modificareunfile di sistemaantoimportante probabilmentéa
anchd permesspermodificareil file /var/log/messages ecancellareosile proprietracce.

7.3 Sviluppo delle politic he di sicurezza

Ogni sistemagdal calcolatoreutilizzato perusoprivatoal sener aziendalausatodamigliaia di utenti,
dovrebbesegguireunapoliticadi sicurezzaPerpoliticadi sicurezzai intendeunaseriedi indicazioni
utilizzatepergiudicareseun’attivita o un’applicazionaleve essereffettuatao utilizzatasuunsistema,
in baseagli obiettvi particolaridi quelsistema.

Le politichedi sicurezzgpossonwariaremoltoasecondaleisistemiusati,mala cosgpit importantes
ricordarsicheneesisteunaperil propriosistemagchesiascrittaoppureno nel manualelelle politiche
aziendali.

Tuttele politichedi sicurezzalovrebberocesserereateutilizzandole regole di baseseguenti:

Semplicita— piu la politica di sicurezzaé semplicee diretta, maggioree la probabilitachele
indicazionivengancseuite e chela sicurezzadel sistemavengagarantita.

Facilita di applicazione— i metodiei tool di sicurezzacomeogni cosa,sonosoggettia modifi-
che,dettatesoprattuttadanuove sfide e necessi. La vostrapolitica di sicurezzadovrebbeessere
ideatain mododaridurreal minimo I'impatto delle modifiche sul sistemae sugli utenti.

Promuawere la liberta tramite la fiducia nell'integrita del sistema— evitate metodie tool di
sicurezzahediminuisconanutilmentel’'uso del vostrosistemaperrenderlopiu sicuro. Esistono
infatti metodie tool di qualitacherendonall sistemapiu sicuro,maoffrono al contempoguando
possibile,unacampodi azionepiu ampiopergli utenti.

Riconoscezla possibilitadi errori — il modomigliore perincorrerein un problemadi sicurezza
e quellodi aver troppafiducia nelle proprie capacita.Dunquenon dormitesugli allori, masiate
semprevigili.

Concentarsi sui problemiconcieti e tralasciae quelli teorici — impiegatetempoe sforzi ge-
stenda problemipit importanti. Ponetei delle priorita e tappateprimale "falle" maggiori. Per
stabilire cosacontrollareprima, consultatda paginaWeb http://www.sans.ag/topten.htmo siti
simili dove sonoelencatiproblemidi sicurezzaspecifci checostituisconadavvero unaminaccia
e dove vederechecosafareper evitarli o risolverli.

Prontezza— stabilitequalisonoi problemie determinateecostituisconainrischio. Nonperdete
tempopensandali poterrimandare.Quellochecontaé il presentesoprattuttoquandoil vostro
sistemae in pericolo.
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Sepensatechela vostrapolitica di sicurezzasiatalmenterestrittiva daimpedirecheil sistemapossa
esseradtilizzato perlo scopoprefisso, non esitatea modificarela politica per allentarel’accessoal
sistemaAllo stessanodo,sepensatehelasicurezzalelsistemavengacontinuamenteompromessa,
dovrestemodificare alcuni aspettidella vostrapolitica per restringere’accesso. Soprattuttopero,
ricordateche unapolitica di sicurezzanon € un’ideao un documentcstaticoe quindi va modificata
conil cambiaredegli obiettvi e degli utenti. Riconsideratsemprda vostrapoliticaallalucedi nuovi
requisiti.

7.4 Ulteriori passi per la protezione del sistema

Molti utentibasanda maggiorpartedellapropriapoliticadi sicurezzasul numerodi utentichehanno
I'accessaroot al sistema.Questoe sicuramenteaun primo passdondamentalemaperrenderel si-
stemasicurooccorremolto di piu. Le questionisullasicurezzasi intreccianospessaontemi molto
ampisullastabilitadel sistema.Un sistemadavverosicurobilanciai metodiei tool di sicurezzacon
unaconsapeolezzadeivari modiin cui possonaesserenflitti i danni.

Innanzitutto,seil sistemae utilizzato dapit utenti, molti dei quali cambiancspessoassicurate di
cancellaresubitoi vecchi. Sarebbgpoi buonaabitudinecreareunalista di controllo chiarae concisa
delleazionidaeffettuarequandoun accountutenteo un gruppononsonopiu necessari.

Limitate I'accessdisico al sistema.Sesul vostrosistemasonocontenutifile importantie qualcuno
tentadi accedervisaramolto piu facileseriescearubareil calcolatoreavrainfatti pit tempopoi per
riuscireatrovarequestifile. Evitatedunquedi diffondereinformazionisul computerchecontiendfile

tantoimportanti.

Soprattuttonon consideratesoloi metodidi baseperrisolverei vostri problemidi sicurezza.Non
dovete proteggereunapossibilevia di access@er poi lasciarneun’altratotalmentescoperta.Natu-
ralmentel modoin cui evitareunasimile situazionedipendedavoi e dalle necessit@ei vostri utenti.
Assicurat®i solodi nonconcentraréroppola vostraattenzionen unasoladirezione.

7.5 Limpor tanza di password sicure

Le passverd costituisconde chiavi peraccederal sistema.E inutile ribadirel'importanzadi ren-
derleil piusicurepossibileperimpedireunlogin nonautorizzatopssiail primo passoversoproblemi
di sicurezzadi granlungamaggiori. Una fasesemplicequantofondamentale di crearepassverd
sufficientementecomplessalaridurre gli attacchial sistema.

Molte passverd utentesonodavvero facili daindovinare. RedHat Linux forniscediversi modi per

garantird’autenticazionel sistematracuil'uso di passverd cifrate,conil comandccrypt |, le pas-
sword shadav (perinformazionipiu dettagliate consultatda [SezionelZ. TJotifity shadoyy, Kerberos
5 ecc. In tuttele situazionidove occorrescaliere unapassvard comepartedi unoschemali auten-
ticazione,la sicurezzadi quello schemadipende,almenoin parte,dallacomplessitaellapassverd

scelta.
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Perchéscaliere password sicuree difficili daindovinare?In sostanzail prezzodi un computempo-

tentecontinuaa diminuirein funzionedel numerocrescentali strumentie metodigratuiti ed efficaci

perindividuarele passverd. Pervia del modoin cui le passverd vengonomemorizzatén molti de-

gli schemipitu semplicidi autenticazioneseun malintenzionataiescead accederai file contenenti
le passverd utenteperil vostrosistemapuo di sicuroindovinarnealmenounain un lassodi tempo
relatvamentebreve, verificandole passwverd cifrate conl’'uso di unalista di parolecontenutenei di-

zionari. Sebbengli schemidi autenticazionsianoconsapeoli di questogeneredi attacchie usino
dei metodiperrenderliimprobabili, nessunali questimetodie infallibile. Quindi scaglieteconcura
la vostrapassverd e modificatelafrequentementesoprattuttacon I’accountdi root.

Unapasswerd sicurahale seguenticaratteristiche:
» elungaalmenootto caratteri— pill la parolaé breve, pitl € facileindividuarla.

e & compostada caratteri, numerie simboli— i numerie i simboli posizionatitra le lettere(o
viceversajaumentand numerodi opzionipossibiliperundeterminat@aratterequestaendepiu
sicural’intera passverd.

e éunica— scaliete password differentil’'una dall’altra. Seinfatti tutte le passverd sonouguali
o simili, le proporzionidi unafalla nel sistemgposson@umentareotesolmente.

Evitatedi usarepassverd che:

» trovateneldizionario— utilizzandocomepasswerd parolecontenutenei dizionari,agevolatein
modo esponenzialdindividuazionedella passverd. Non fateloe soprattuttonon eliminategli
schemidi autenticazioneheimpedisconaagli utentidi utilizzaretali parole.

» sonolegatea informazionipersonali— secomepasswerd usatda datadel compleannoil nome
del coniugeo la marcadellamacchinapotretesicuramenténcorrerein problemi. Pensate ogni
passwerd usatae cercatedi capirese qualcunochevi conoscepotrebbeindovinarle. Se esiste
anchesolola minimapossibilitachequestgpossaavvenire,nonusatequellepassverd.

» risultanodifficili da digitare — sela vostrapassverd € talmentecomplessaladoverlaridigitare
piu volte, occhiindiscretipotrebberasserare senzaproblemiil movimentodelle vostredita e
indovinare quindi la passwerd. Infine, allenat®i nel digitarela passverd quandosiete soli in
mododaaumentarda velocita.

7.6 Sicurezza della rete

SeusateRedHat Linux suunarete (peresempio:LAN, WAN o Internet),sappiatecheil vostrosi-
stemacorrerischimaggiori. Oltre agli attacchiai file contenentle passvord e agli utenticonaccesso
inadegyuato,la presenzalel sistemasuunaretedi dimensionipiu ampieaccrescéa possibilitadi pro-
blemi di sicurezzae del modoin cui posson@resentarsi.
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Sonostatecreatenumeroseanisuredi sicurezzgperRedHat Linux e altrettantitool opensourcesono
compresinelladistrubuzionedi base.Comunquenonostantaiatepreparatipossonoverificarsipro-
blemiconlasicurezzalelsistemagdovuti in parteallatopologiadellaretee adecinedi altri fattori. Per
determinarda fonte e il metododi un problemadi sicurezzalellarete,valutatei modi pit probabili
in cui puo verificarsiun problema:

» prevedendad dati di autenticazione— molti dei metodidi autenticaziong@redeiniti in Linux e
in altri sistemioperatvi dipendonadall’invio di informazionidi autenticazioné&in chiaro”,nome
utentee passwerd vengonarasmesssullaretein chiaro. Esistongourtroppomolti tool percoloro
chehannoaccessalla vostrarete (o a Internet,selo usateper accedereal vostro sistema)per
"fiutare" o individuarela vostrapassverd, registrandotutti i dati trasferitisullaretee analizzan-
doli in mododaindividuareistruzionidi login comuni. Questometodopud esserautilizzato per
trovarequalsiasiinformazionenviatain modononcifrato, perfiino la passverd di root. E dunque
necessaritdutilizzo di tool comeKerbeross e OpenSSH perimpedirechele passverd o altri
datiimportantivengandnviati senzecrittografa. Se,perqualsiasiragione,questistrumentinon
possona@sseraitilizzati sul vostrosistemanoncollegateri mai comeutenteroot,amenochenon
siatealla console.

e conunattaccofrontale— gli attacchiDenial of Service(letteralmenténegazionedi servizio")
e simili possonalannggiareperfino un sistemasicuroinondandoldi richiesteerratechelo "op-
primono"o creandgrocessthemettonoarischioil sistemaei dati, maanchealtri sistemiin co-
municazioneconil vostro. Esistononumerosegrotezioniperbloccare’attaccoe ridurnei danni,
tracui i firewall conil filtro di pacchetti. Comunquegli attacchifrontali possoncessereestiti
meglio dandounosguardai modiin cui unsistemanonaffidabilecomunicaconil vostrosistema
fidato,seinseritebarrieredi protezionedrai duee sviluppateun modoperrispondererelocemente
a ogni evento, limitate al massima possibilidanni.

» appofittandodi unbugo di unbuconellasicurezza— avolte neisoftwarevengondndividuatidei
bug che,sesfruttati,possonalannggiareseriamentein sistemanonprotetto. Perquestaagione,
esguiteil minor numerodi processicomeutenteroot. Utilizzate inoltre i vari tool disponibili,
peresempioRedHat Network, per ottenereinformazionisugli aggiornamente sui problemidi
sicurezzandividuati di recente.Assicurat&i quindi chenonvenganacaricatiprogrammiinutili
all'avvio delsistemaMenoprogrammivengonavviati, minori sonole possibilitadi essereolpiti
dabug dellasicurezza.

7.7 Risor se aggiuntive

Le informazionisullasicurezzacambianadi continuoe i siti Web fornisconoun modosempliceper
averele ultime notizie. Perricevereinformazionisemprerecentirelative alla sicurezzali un sistema
RedHat Linux o perscoprirnedi piu, visitateregolarmental sito Webdi Linux. Sepoi vi occorre
aiuto per sviluppareuna politica di sicurezzasolida che tengaconto delle particolari esigenzedel
vostrosistemautilizzateun buonlibro sullasicurezza.
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7.7.1 Siti Web utili

*  http://wwwredhat.com/support/errata peraverenotizie sullasicurezzae sugliaggiornamenti
perogniversionedi RedHat Linux prodottada RedHat.

«  http://www.cert.og — il sito CERT offre unalista aggiornatadegli eventi a forte impattosulla
sicurezzae comprendenformazionidettagliatesu comeripristinareun sistemadopoesserestato
CoOMpromesso.

* http://wwwsans.ay— il sito Webdel SystemAdministration,NetworkingandSecuritylnstitute
(SANS)fornisceavvisi sullasicurezzan formariassuntee link utili pergli RPM aggiornati(se
disponibili).

*  http://mwwlinuxsecuritycom— il sito Webdi Linux specifco perla sicurezzaoffre unaseriedi
link correlatial problemadellasicurezzaalladocumentazione amolto altro.

http://www.securityportal.com— questosito contienenovita recentisulla sicurezzaproblemi
specifci di Linux, documentazionpercrearemodelli e politiche di sicurezzamigliori.

7.7.2 Libri correlati

» Securingand OptimizingLinux: RedHat Edition di GerhardMourani,OpenN\ — questdlibro
puodesserescaricatagratuitamentén formatoPDFall’indirizzo http://www.openna.com.

e Secets& Liesdi BruceSchneierJohnWiley & Sons,Inc. — un’analisiesaustia e pragmatica
dei temi piu attualisullasicurezzalel sistema.
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8 Moduli di autenticazione PAM

| programmichefornisconoprivilegi devonoesserén gradodi autenticarali utenti. Quandoentrate
in unsistemapnavoltainseritela vostralogin e la vostrapassverd, il processdogin utilizzeraquesti
dati perautenticarda vostraconnessione— verificherala vostraidentita. Sonopossibilialtre forme
di autenticazioneltre alle passvord ed & possibilememorizzarde passverd in modi differenti.

| PAM (pluggableauthenticationmodules)ermettonall’amministratoredi sistemadi creareun pro-

cedimentali autenticazionsenzaloverricompilarei programmihesi occupanalell’autenticazione.
| PAM vi consentondli gestirei modulidi autenticazionenodificandoi relatwvi file di configurazione
chesitrovanonelladirectory/etc/pam.d

La maggiorpartedgyli utentidi Red Hat Linux non avra mai bisognodi modificare questofile di
configurazione. Quandousatel’ RPM perinstallarei programmicherichiedonoun’autenticazione,
vengonceffettuateautomaticamentie modifichenecessariperl’autenticazionalellepassverd. Tut-
tavia, potrestevoler personalizzaréa vostraconfigurazione,in tal casoe necessari@onoscerda
strutturadeifile di configurazionePAM. Maggioriinformazionisonodisponibilinellagezione8.Z.Z, |

[oTTtPA.
8.1 | vantaggi di PAM

Seusaticorrettamente, PAM sonodi grandeaiuto all’'amministratoredi sistemapoiché forniscono
vantaggiquali:

» Unoschemali autenticazioneomunechepuod esseraisatocon molte applicazionidiverse.

* | PAM possonaesserémplementatconvarieapplicazionichenondevonoessergicompilateper
poterli supportare.

» Elevatocontrolloe grandeflessibilita di autenticaziongerl’amministratoree lo sviluppatoredi
applicazioni.

» Gli sviluppatorinondevonoadattare propri programmiaffinchéutilizzino unoschemali auten-
ticazioneparticolare.Possona@osiconcentrarssuiloro programmi.

8.2 File di configurazione PAM

| file di configurazionePAM sonocontenutinelladirectory/etc/pam.d . Nelle versioniprecedenti
di PAM tali file eranoinvececontenutiin /etc/pam.conf . Il file pam.conf vieneletto sela
directory/etc/pam.d/ none presentesul sistemamail suoultilizzo & sconsigliato.
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Ogniapplicaziongo serviziq nomesolitamenteattribuito alle applicazioniutilizzatedamolti utenti)
haunsuopropriofile. Ognifile contienecinqueelementidiversi: nomedel sewizio, tipo di modulo,
indicatore di controllo, percorsodi modulo e argomenti.

8.2.1 Nomi di servizio PAM

Il nomedi serviziodi ogni applicazionebasatasu PAM corrispondeal nomedel suofile di configu-
razionecontenutdn /etc/pam.d . Ogniprogrammaheutilizza PAM definisceil proprionomedi
servizio.

Peresempidl programmdogin definisceil nomedi serviziologin , ftpd determinal nomedi
servizioftp e cosivia.

In generalejl nomedi serviziocorrispondeal nomedel programmausatoper accedee al servizio,
nonal programmausatoperfornireil servizio.

8.2.2 Moduli PAM

PAM forniscequattrotipi diversidi moduli chepermettondi controllarel’accessaa particolariser-
vizi:

« Il moduloauth forniscel’effettiva autenticaziongforse richiedendoe controllandounapas-
sword) e fornisce"credenziali"quali 'appartenenzal gruppoo i "ticket" di Kerberos.

* Il moduloaccount esegueun controllo per assicurarsche I'autenticazionesia possibile(se
I'accountnoneé scadutosel’utentehail permessali accederequest’oradel giorno,ecc).

e Il modulopassword vieneusatoperconfigurarele passverd.

* Il modulosession vienechiamatoin causaunavolta chel’autenticazioneli un utentee stata

esguitaperrenderepossibilel’uso dellaccount,magarimontandda suadirectoryhomeo ren-
dendodisponibilela mailbox.

Questimodulipossonasseranseritinello stad o impilati in mododapoteresseraitilizzati contem-
poraneamentd.’ordine del modulostacké molto importantenel processali autenticazionepoiché
facilitaall’amministratoral compitodi richiederda verificadi determinateondizioniprimadi auto-
rizzarel'autenticazionedell’'utente.

Peresempioflogin  utilizza normalmentealmenoquattrometodidi autenticazionéramite stack,
comedimostrail suofile di configurazionePAM:

auth required llib/security/pam_nologin.so
auth required llib/security/pam_securetty.so
auth required llib/security/pam_env.so

auth sufficient llib/security/pam_rhosts_auth.so

auth required llib/security/pam_stack.so service=system-auth
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account required llib/security/pam_stack.so service=system-auth

password required llib/security/pam_stack.so service=system-auth

session required llib/security/pam_stack.so service=system-auth
Primachequalcungpossausarel comandalogin  , PAM verifica seesiste/etc/nologin , sesi

staprovandoa effettuareun collegamentan modoremotocomeroote seposson@sserearicateutte
le variabili d'ambiente.Vienepoi esguitaun’autenticazionehosts . Sel'autenticazionghosts
nonvaabuonfine, vieneeffettuatataun’autenticazionstandardiella passverd.

Nuovi moduli possoncessereaggiuntiin ogni momentoe le applicazionicompatibilicon PAM pos-
sonoutilizzarli. Peresempiosecreateun nuovo sistemadi calcolodellapassverd e scriveteun mo-
dulo PAM persupportarloj programmicompatibiliconPAM possonammeditamenteisarel nuovo
moduloe la nuova passverd senzadover esseragicompilati o modificati. Cio permettedi abbinares
verificaremolto velocementé metodidi autenticazioneon diversiprogrammisenzadoverli ricom-
pilare.

Unadocumentazionsullascritturadeimoduliédisponibilein /usr/share/doc/pam— <numero
versione>

8.2.3 Opzioni PAM

Quandovengonccontrollati,tutti i moduliPAM generanainrisultatopositivo 0 negativo. Le opzioni
indicanoa PAM cosafareconil risultatodel controllo. Poiché i moduli possoncessereordinatiin
determinatimodi, le opzioni permettonadi stabilire 'importanzadi un modulorispettoai moduli
successil.

Consideratél file di configurazionePAM rlogin

auth required llib/security/pam_nologin.so

auth required llib/security/pam_securetty.so

auth required llib/security/pam_env.so

auth sufficient llib/security/pam_rhosts_auth.so

auth required llib/security/pam_stack.so service=system-auth
account required llib/security/pam_stack.so service=system-auth
password required llib/security/pam_stack.so service=system-auth
session required llib/security/pam_stack.so service=system-auth

Unavolta specifcatoil tipo di modulo,gli indicatoridi controllo decidonoquantaimportanzadeve
essegli attribuita rispettoall’accessali tale utenteal programma.

Lo standardPAM determinaguattrotipi di opzionidi controllo:

e | moduliconopzionerequired devonosuperarél controllo perché’autenticazionesiaauto-
rizzata. Seil controllodi un modulorequired  fallisce, 'utente non ne viene avvisatofinché
tutti gli altri moduli dello stessdipo nonsonostati controllati.
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e | moduliconopzionerequisite devonoanchessisuperarda verifica perché’autenticazione
vadaa buonfine. Tuttavia, sela verifica di un modulorequisite fallisce,'utente ne viene
immediatamentevvisato tramite un messaggiahe richiamail primo modulorequisite 0
required chenonhasuperatda verifica.

» Leverifichedeimodulisufficient vengondgnoratesefalliscono. Tuttavia, seunmodulocon
opzionesufficient superda verifica cosicometutti i modulirequired  chelo precedono,
nessuraltro modulodi questatipo vienecontrollato.

e | moduliconopzioneoptional  nonrivestonoun ruolo crucialeperil superamenta il falli-
mentodell’autenticazioneli questdipo di modulo. Rivestonaun ruoloimportantesolosenessun
modulodello stessdipo hasuperat@m nonhasuperatda verifica. In tal caso,l superamento il
fallimentodellaverificadi unmoduloconopzioneoptional  determind’autenticazionali tutti
i moduli dello stessdipo.

Adessce disponibileunanuovasintassidi controlloancorapiu efficaceper PAM. Permaggioriinfor-
mazioni,consultatda documentazionsu PAM contenutan /usr/share/doc/pam— <numero
versione>

8.2.4 Percorsi dei moduli PAM

| percorsidei moduli indicanoa PAM dove trovare il modulo inseribile da usarecon il tipo di
modulo specifcato. Solitamenteviene fornito I'intero percorsoal modulo, quale/lib/secu-
rity/pam_stack.so . Tuttavia, se non viene indicato tutto il percorso(in altre parole, se il
percorsononinizia con/ ), allorasi supponecheil moduloindicatosi trovi in /lib/security ,
la posizionedi default dei moduli PAM.

8.2.5 Argomenti PAM

PAM utilizzadegli agomentiperpassarénformazioniaunmoduloinseribiledurantd’autenticazione
di untipo particolaredi modulo. Tali agomentipermettonai file di configurazionePAM di usareun
moduloPAM comunemain modi differentiperun programmaparticolare.

Peresempidl modulopam_userdb.so utilizza deifile nascostdel Berkeley DB perautenticare
l'utente. (Il Berkeley DB & un databas@pensourceconcepitoper esserancorporatoin varie ap-

plicazioni al fine di seguire determinatitipi di informazioni). Il modulo prendeun argomentodb,

specifcandoil file Berkeley DB dausare chepuo variarein funzionedel servizio.

Lalineapam_userdb.so in unfile di configurazionePAM é simile a:

auth required llib/security/pam_userdb.so db=path / to / file

Gli agomentinonvalidi vengonaignoratie noninfluenzanal superamentoéil fallimentodel mo-
dulo PAM. Quandoviene passataun argomentonon valido, viene solitamenteinviato un errorea
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Ivar/log/messages . Tuttavia, poiché il metododi reportingé controllatodal moduloPAM, &
compitodel modulorilevarel’errore.

8.2.6 Esempi di file di configurazione PAM

Un file di configurazionePAM di esempice simile a:

#%PAM-1.0

auth required /lib/security/pam_securetty.so

auth required llib/security/pam_unix.so shadow nullok

auth required /lib/security/pam_nologin.so

account required llib/security/pam_unix.so

password  required llib/security/pam_cracklib.so

password  required llib/security/pam_unix.so shadow nullok  use_authtok
session required llib/security/pam_unix.so

La primariga € un commentdtutte le righe cheinizianocon# sonoun commento).Le righedadue
a quattrocontengondre moduli dausareperl’autenticazionedellalogin.

auth required /lib/security/pam_securetty.so

Lasecondaigasiassicurahesel’'utentestaprovandoacollegarsicomeroot, latty sucui staprovando
acollegarsie elencatanelfile /etc/securetty , Setalefile esiste.

auth required llib/security/pam_unix.so shadow nullok
Laterzariga chiedeall'utenteunapassvord e controllatale passverd.
auth required llib/security/pam_nologin.so

La quartariga controllaseil file /etc/nologin esiste.Se/etc/nologin esistee |'utentenon
e root, I'autenticazionenonva a buonfine.

Tutti etrei moduliauth vengonccontrollati,ancheseil primomoduloauth nonsupes la verifica.
Questastratgia impedisceall’'utente di sapereperchél’autenticazionenon € permessaSefosseal
correntedel motivo, I'utenteriuscirebbeainfrangerd’autenticazione Potetemodificarequestocom-
portamentcsostituendaequired  conrequisite . Seunodei modulirequisite nonsupera
la verifica, PAM nonva a buonfine e non chiamaaltri moduli.

account required llib/security/pam_unix.so

La quintariga effettua,se necessariojnaverifica dell'account. Peresempicsele passvord shadev
sonostateattivate, il modulopam_unix.so  verifica sel'accounté scadutoo sel'utente non ha
modificatola passverd nel periodostabilito.

password  required llib/security/pam_cracklib.so
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La sestariga controllase unapassverd appenanodificatapud esserandovinatada un programma
illegaleperla ricostruzionedelle passvord.

password  required llib/security/pam_unix.so shadow nullok  use_authtok

La settimariga specifca cheseil programmdogin cambiala passverd dell’'utente,dovrebbeuti-
lizzareil modulopam_unix.so perfarlo. (Succedesolo seun moduloauth ha stabilito chela
passwerd deve essere&eambiata— peresempicseunapassverd shadev & scaduta.)

session required llib/security/pam_unix.so

L’ottava e ultimariga specifcacheil modulopam_unix.so vieneusatopergestirela sessioneAt-
tualmenteguestanodulononcompienessunaperazioneg pud esseraostituitoconqualsiasmodulo
necessario.

L'ordine delle righe all'interno del file &€ importante. Sebbeneon siafondamentaleén che ordine
sonochiamatii modulirequired , esistonaaltre opzionidi controllo. Mentreoptional & usato
raramentesufficient erequisite rendonamportante’ordine concui sonoinserirti.

Diamoun’occhiataalla configurazioneauth perrlogin

#%PAM-1.0

auth required llib/security/pam_nologin.so

auth required llib/security/pam_securetty.so

auth required llib/security/pam_env.so

auth sufficient llib/security/pam_rhosts_auth.so

auth required llib/security/pam_stack.so service=system-auth
Perprimacosapam_nologin.so  verificase/etc/nologin esiste.ln casopositivo, puo colle-

garsisoloroot.
auth required /lib/security/pam_securetty.so

In secondduogo,pam_securetty.so evita gli accessii rootsuterminaliinsicuri. Sevoleteche
sianoaccettati(in tal casovi raccomandiamdi nonessereonnessa Interneto dietro un firewall),
consultatda [SezioneB. 4 Jotiizzodijlogin  |ysh [Efexec [COMPAN].

auth required llib/security/pam_env.so

In terzoluogo,il modulopam_env.so caricale variabili di ambientespecifcatein /etc/secu-
rity/pam_env.conf

auth sufficient llib/security/pam_rhosts_auth.so

Poi,sepam_rhosts_auth.so autenticd’'utenteusandarhosts  nellasuadirectoryhome PAM
attiva subitorlogin ~ senzaattuarenessurncontrollo della passverd tramite pam_stack.so . Se
pam_rhosts_auth.so nonriesceadautenticard’utente,l'autenticaziondallita vieneignorata.

auth required llib/security/pam_stack.so service=system-auth
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Infine, se pam_rhosts_auth.so non € riuscito ad autenticare l'utente, il modulo
pam_stack.so  esgue una normale autenticazionedella passverd e riceve I'argomento
service=system-auth

Nota Bene

Se non volete che vengavisualizzatoil prompt per inserirela passverd
quando securetty fallisce e determina che l'utente sta provando
a collegarsi come root in modo remoto, potete cambiareil modulo
pam_securetty.so da required a requisite . Altrimenti, se
volete autorizzarel collegamentiroot remoti (ve lo sconsigliamo) potete
commentarejuestariga.

8.3 Password shadow

Seusatde passverd shadav, pam_unix.so seneaccogeautomaticamente usatali passverd per
autenticard’utente.

Consultatda [Fezionel Z-T]otitity shradoyyper maggioriinformazionisulle passverd shadov.

8.4 Utilizzo di rlogin , rsh erexec con PAM

Perragionidi sicurezzaexec , rsh erlogin  nonsonoattivati perdefaultin RedHat Linux 7.1.
Doveteusarela raccoltadi tool OpenSSHPerinformazionisu OpenSSHeonsultateil
protocolio SSHie la Official RedHat Linux CustomizatiorGuide

Sedoveteusarerexec , rsh erlogin  comeroot, apportatealcunemodifiche al file /etc/se-
curetty . Tutti questitool contengondile di configurazionePAM cherichiedonoil modulo PAM
pam_securetty.so , modificatequindi/etc/securetty perautorizzard’accessaaroot.

Primadi potervicollegarecomerooté necessarioampostarequestitool. Installate’RPM rsh-ser-
ver , chenoné fornito con RedHat Linux 7.1. Consultatda Official RedHat Linux Customization
Guidepermaggioriinformazionisull’utilizzo di RPM.

Quindiesguitentsysv eattivaterexec , rsh erlogin . Permaggioriinformazionisull'utilizzo
di questitool, consultatda paginamandi ntsysv

Infine, riavviatexinetd con/shin/service xinetd restart  perattivarele modifichent-
sysv . A questopunto,tutti gli utentitranneroot possonaisarerexec , rsh erlogin

Perpermetterarootdi usarequestitool, aggiungeté nomideitool desiderata/etc/securetty
Perattivare il collegamentoroot usandorexec , rsh e rlogin , aggiungetde righe seguentia
letc/securetty
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rexec
rsh
rlogin

Perpermetterea root di effettuarei login usandoquestitool via telnet  (unapessimadea,mane-
cessarian alcuniambienti),aggiungetde righe seguenti:

pts/O
pts/1

8.5 Risor se aggiuntive

Sonodisponibilinumerosdonti di informazionisuPAM molto utili perla configurazionee I'utilizzo
di PAM sul sistema.

8.5.1 Documentazione installata

» Paginamanpam — Buoneinformazioniintroduttive su PAM, tra cui la strutturae lo scopodei
file di configurazionePAM.

e Jusr/share/doc/pam— <numero versione> — contieneun’ottima documentazione
HTML su PAM, nonchéi manualiSystemAdministators’ Guidg Module Writers’ Manual e
Application Developes’ Manual Contieneinoltre unacopia dello standardPAM, DCE-RFC
86.0.

8.5.2 Siti Web utili

*  http://mwwwkernel.og/pub/linux/libs/pam— il primo sito Webdi distribuzionedel progettoLi-
nux-RAM, contenentenformazioni su vari moduli e applicazioniPAM, le relative FAQ e una
documentazionaggiuntiva su PAM.

QuanddniziateausarePAM, oltreaquestdonti vi suggeriamali leggerel maggiomumeropossibile
di esempidi file di configurazione.Molti siti Web offrono esempidi codici, siapergli amministra-
tori chevogliono modificarela configurazionedi default siaper gli sviluppatoridi applicazioniche
desideranasarePAM coni loro programmi.
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9 Kerberos 5 su Red Hat Lin ux

Kerberose un sistemadi sicurezzgper l'autenticazionedei servizidi rete. Perautenticazionsesi in-
tende:

» verificarel'identita delle entita sullarete
« controllareseil traffico sullareteprovienedachi sostienedi averlo inviato

Kerberosusale passverd per verificarel'identita degli utenti. Le passverd comunquesonoinviate
semprein formacifratalungola rete.

9.1 Perché usare Kerberos?

La maggiorpartedeisistemidi reteusaunoschemali autenticaziondasatcsulle passverd. Quando
unutentehabisognodi esserautenticatgeracceder@aunsenerdi rete,digitala suapassverd, che
vieneinviatavia retee in questomodoil sener verifica l'identita dell’'utente.

Trasmetterda passwverdin chiarolungolareteriducedrasticamenté livello di sicurezzalel sistema.
Qualunqueutenteche ha accessalla rete e che pud utilizzare un analizzatoredi pacchettidi rete
(solitamentechiamatgpaclet sniffer) pudintercettarde password cheattrasersanda rete.

Lo scopoprincipaledi Kerberos di assicurarehele passvord nonsianomaiinviatein chiaroe pre-
feribilmentechenonsianomaiinviatelungolarete.L'uso correttodi Kerberosliminaogni pericolo
di intercettazionalelle passverd sullarete.

9.2 Perché non usare Kerberos?

TramiteKerberosiriesceaproteggerdaretedagliattacchipit comuni. Allora perchénonvieneusato
suognisistemali rete?Kerberogotrebberisultarecomplessalaimplementargervarieragioni:

* Nonesistenessunaoluzionerapidaperla migrazionedellepassverd daldatabaseellepassverd
di UNIX (peresempidetc/passwd  o/etc/shadow ) al databaselellapassverd di Kerbe-
ros. La migrazionee tecnicament@ossibilemaesulalo scopodi questocapitolo. Perstabilire
sehasensounamigrazionedelle passvord perl'installazionedi Kerberosconsultatde FAQ al
sito http://www.nrl.navy.mil/CCS/people/&nh/lerberos-aq.htmloppurefateriferimentoalle in-

formazionipiu dettagliatecontenutenellaSezioned 8 JRISOSEaggiumntive

» Kerberosé soloin partecompatibileconil sistemaPAM (PluggableAuthenticationModules)
usatodalla maggiorpartedei sener RedHat Linux. Permaggioriinformazioni, consultatea

ez10Ney.o,

» Affinchéunaapplicazionedi rete possausareKerberos,e necessarianodificareil suocodice
sogenteper effettuarele chiamatealle librerie Kerberos.Peralcuneapplicazionioccorremolta
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programmazioneper altre invecevannoeffettuatemodifiche al protocollousatotrai sener e
clientdi rete. Anchein questaasopotrebbeessercbisognadi unaprogrammazionkinga. Inoltre
potrebberisultareimpossibilefar funzionareKerberosualcuneapplicazionia "somgentechiusa”.

» Kerberogartedal presuppostahestiateusanddostfidati suunaretenonsicura.ll suoobiettivo
principaleé di impedirechele passwerd in chiarovengananviate lungoquestarete. Tuttavia, se
qualcunadiversodall’'utenteeffettivo haaccessdisico a unodegli host,specialmenteguelloche
emette ticketusatiperl'autenticazionel’intero sistemadi autenticazion@ arischio.

» Infine, sedecidetedi utilizzare Kerberossulla rete, dovete adottarloper ogni tipo di servizio.
Seancheun solo servizioinvia ancorala passverd in chiaro,il sistemadi autenticazioneisulta
compromesse nonotterretealcunbeneicio dal sistemakerberos Percidpermigliorareil livello
di sicurezza necessariserberizzare (ossiafar funzionareconKerberos}uttele applicazionidi
retecheinviano passverd in chiarooppuresmetteredi usaresullarete questeapplicazionipoco
sicure.

9.3 Terminologia Kerberos

Comeperogni altro sistemaancheKerberoshala suaterminologia.Primadi descrverneil funzio-
namentoyi elenchiamd termini utilizzati:

chiave

insiemedi dati, usatipercifraree decifrarde informazioni.Le informazionicifratenonpossono
esseralecifratesenzda chiave corretta.

ciphertext

dati cifrati
client

un'entita sullarete(un utente,un hosto un’applicazionehericeve unticket daKerberos
credential cacheo file dei ticket

unfile checontienele chiavi perla comunicazioneifrata fra un utentee vari servizidi rete.
Kerbeross forniscel’architetturaper altri tipi di cache(comeperesempida memoriacondi-
visa),mai file sonosupportatimeglio.

Key Distrib ution Center (KDC)

unserviziochedistribuiscei ticketKerberoseseuitodi solito sullostessdostdel TicketGran-
ting Sener.

keytab o tabella delle chiavi
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un file che contieneun elenconon cifrato delle chiavi. | sener recuperande chiavi dal file
keytabinvecedi utilizzareil comanddinit . Il file keytabdi default & /etc/krb5.key-

tab . kadmind & l'unico serviziocheusaun altro file, normalmentel file /var/kerbe-
ros/krb5kdc/kadmb5.keytab

plaintext
informazioninon cifrate, in chiaro
principal

unutenteo un serviziochesi possonautenticargramiteKerberos.Il nomedi un principalha
la seguenteformaroof/instancé@REALM'. Perun utentestandardroot € lo stessalell’'lD

di login. instancee opzionale.Seil principalhaun’istanzag separataallarootcon”/". La
stringavuotaé unaistanzavalida(chedifferiscedaquelladi default cheé unaistanzaNULLA).

Tuttii principalhanndaloro chiave derivatadalleloro passverd (pergli utenti)o dauninsieme
casualgperi servizi).

realm

unaretebasatasuKerberosformatadaunoo pit sener (anchechiamatiKDC) edauninsieme
di client.

sewizio
un programmao un computeraccessibilesia rete
ticket

unaseriedi credenzialielettronichetemporaneehe verificano I'identita di un client per un
particolareservizio

Ticket Granting Ticket (TGT)

unticketspecialechepermetteai clientdi otteneredeiticketaggiuntvi senzaichiederlial KDC

9.4 Funzionamento di Kerberos

Suunarete"tradizionale'in cuil'autenticazionalegli utentiavvienetramitepassverd, ognivoltache
un utentedeve essereautenticatgoer accederea un servizio, € necessarialigitarela passverd, che
vieneinviatain chiarovia retee vienecosiautorizzatd'accessaal serviziodi rete.

Comegia sottolineatan precedenzal problemaprincipalerisolto daKerberosiguardal'uso delle
passverd perautenticard’utente senzda necessitali inviarle via rete. | databaseli Kerberoscon-
tienele chiavi pertutti i servizidi rete.
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Quandoun utentesi collega alla propriaworkstationcollegataa unarete Kerberos,l suoprincipal
vieneinviato al KDC sottoformadi richiestaT GT. Questaichiestapuoesserenviatadal programma
di login (in modotrasparented dal programmékinit  unavolta chel’'utentesi e collegato.

Il KDC controllail principalnelsuodatabaseSevienetrovato,creaun TGT, lo cifra usandda chiave
dell'utentee lo invia comerisposta.

Il programmadi login o kinit  decifrail TGT utilizzandola chiave dellutente. Il TGT, chescade
dopoun periodopredeinito, vieneimmagazzinatmellacachedelle credenziali.Perogni TGT viene
impostatoun tempolimite di utilizzo permigliorareil livello di sicurezzaDi solito questdimite & di
otto ore.

Quandoun utentedeve accedera un serviziodi rete,il clientutilizzail TGT perrichiedereunticket
peril servizioal Ticket GrantingService(TGS),in esecuzionsul KDC. Il TGSrilasciaunticketche
vieneusatoper autenticard’utente.

Probabilment®i sareteesicontochela spiegazioneaiportatasopraée statasemplifcata. Sedesiderate

approfondird’argomento consultatda [Sezioned.8 JRISOE agguntve

Nota Bene

Kerberosdipendeda alcuni servizi di rete per poter funzionare corret-
tamente. Primadi tutto & necessariche gli orologi dei vari calcolatori
siano sincronizzati. Inoltre alcuni aspetti di Kerberossi basanosul
servizio DNS (Domain Name Service), percb accertatei che il DNS
sia configurato in modo corretto. Per maggiori informazioni, potete
consultarela Kerbewos V5 SystemAdministator's Guide presentenella
directory /usr/share/doc/krb5-server- <numeroversione>
neiformati HTML e PostScript.

9.5 Configurazione di un server Kerberos 5 su Red
Hat Linux 7.1

Primadi tutto & necessarimstallareun calcolatoresenerin cui siapresentdl softwareperKerberos.
Sestateconfigurandoun sener slave, troveretemaggioridettaglinellaKerbeos5 Installation Guide
(presentenelladirectory/usr/share/doc/krb5-server- <numeroversione> ).

Perinstallareun sener Kerberos:

1. Primadi installareKerberosb, assicuratéi cheil vostroorologio di sistemasia sincronizzato
e cheil DNS funzioni. Prestatearticolareattenzionealla sincronizzazionelellora tra il sener
Kerberosi vari client. Infatti segli orologi del sener e dei clienthannounadifferenzasuperiore
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a5 minuti (tempopredeinito in Kerberosb), i clientnonpotrannoautenticarsal sener. La sin-
cronizzazionalegli orologié necessariperimpedireun attaccan cui si cercadi usareunvecchio
metododi autenticazion@er mascherarsia utentevalido.

Dovresteconfigurare unarete client/serner NTP (Network Time Protocol) compatibileusando
RedHat Linux, anchese non stateusandoKerberos. RedHat Linux 7.1 contieneil pacchetto
ntp perun’installazionesemplice. Permaggioriinformazionisul’NTP, consultatd’indirizzo
http://www.eecis.udel.edu/~ntp

2. Installatei pacchettkrb5-libs |, krb5-server , e krb5-workstation sulsener KDC.
Questanacchinadeve esserel piu possibilesicura,percd noninstallatealtri servizi.

Sepreferiteutilizzarel'interfacciagrafica (GUI) peramministrarel sener Kerberos,nstallate
il pacchettggnome-kerberos . Contieneil tool grafico krb5 , perla gestionedei ticket e del
sistemaKerberos.

3. Modificate i file di configurazione /etc/krb5.conf e /var/kerbe-
ros/krb5kdc/kdc.conf indicando le informazioni per la vostra rete. Sostituite le
stringhe EXAMPLE.COMe examplecom con il nome del vostro dominio mantenendole
lettere minuscolee maiuscolecome indicato. Infine sostituite kerbens.examplecom con il
nomedel sener Kerberos. Per maggioriinformazioni sul formatodi questifile, consultatele
rispettve pagineman.

4. Createll databaseatilizzandol'utility kdb5_util  al promptdellashelldigitatequantosegue:

lusr/kerberos/sbin/kdb5_util create -s

Il comandcacreate creail databas@erla memorizzazionelelle chiavi. L'opzione-s obbliga
la creaziondi unfile stash in cui vieneimmagazzinatd sener master Senonesistealcunfile
stashda cui leggerela chiave, il sener Kerberogkrb5kdc ) richiedeall’'utentela passverd del
senermaster(chepuo esseraitilizzataperricrearela chiave) a ogni avvio del programma.

5. Moadificateil file /var/kerberos/krb5kdc/kadmb5.acl . Il programmakadmind usa
questofile perdeterminarequali principal hannoaccessal databasé&erberos. Nella maggior
partedei casisi pudinserirela riga seguente:

*/admin@EXAMPLE.COM  *

Lamaggiomartedegli utentisarannagappresentatieldatabasdaunsingoloprincipal (peresem-
pio conunaistanzaNULL e joe @EXAMPLE.COM Conquestaconfgurazionegli utenticonun
secondaprincipal e con un’istanzaadmin (per esempiojoe/admin@EXAMPLE.COMavranno
pieni poterisul databasai Kerberos.

Dopoaverattivatokadmind sulsener, ogniutentepotraaccederaiserviziesgguenddkadmin o
gkadmin suognicliento sener. Comunquesologli utentielencatnelfile kadm5.acl potranno
modificareil database.
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6.

7.

Nota Bene

Le utility kadmin e gkadmin comunicanaconil programmakad-
mind in esecuzionsul sener via rete. Naturalmentedovretecreareun
principalprimadi connetterval senerviareteperamministrarlo Create
il primo principal conil comandokadmin.local , ideatoper essere
usatosullo stessdiostdi KDC e pernonutilizzareKerberos.

Percreareil primo principal,digitateil comanddkadmin.local sulterminaledi KDC:
lusr/kerberos/sbin/kadmin.local -q "addprinc nomeutente /admin”
Attivate Kerberogramiteil comando:

krb5kdc  start
kadmin start
krb524 start

Aggiungetei principalperi vostri utentitramitel’opzione addprinc  di kadmin o tramiteil
menuPrincipale => Aggiungi di gkadmin . kadmin (e kadmin.local sul KDC master)e
un’interfacciaa lineadi comandaperil sistemadi amministrazionali Kerberos.Molti comandi
sonodisponibilidopoaver lanciatoil programméadmin . Permaggioriinformazionisuquesto
programmaconsultatda relativa paginaman.

Verificatecheil vostrosenerrilascii ticket. Primadi tutto, esguitekinit  perottenera ticket
e memorizzatelmel file dellacache.Utilizzateil comanddklist ~ pervisualizzarel contenuto
dellacachee il comanddkdestroy percancellarlo.

Nota Bene

Perdefault,kinit  provaadautenticarviconlalogin utilizzatapercol-
legarsi. Sel’'utente noncorrispondea un principal presentanel database
Kerberosricevereteun messaggidali errore.In tal casofornite akinit

il nomedel vostroprincipalcomeargomentosullalineadi comando.

Una volta terminatii passiprecedentijl vostrosener Kerberosdovrebbeesserdn esecuzione E
necessari@onfgurarei clientdi Kerberos.
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9.6 Configurazione di un client Kerberos 5 su Red
Hat Linux 7.1

La configurazionedi unclientdi Kerberos é pit semplicedi quelladel sener. E necessariinstallare
i pacchetttlientemodificareil file di configurazionekrb5.conf . Leversioni'kerberizzatedirsh
edirlogin  richiedonogualchemodifica nellaconfigurazione.

1. Assicuratei chel'ora trail clientkerberose KDC siasincronizzata.Permaggioriinformazioni
consultatda Fezion&d.5 JConfgurazionedi UNServerkRernenss SuRedHaCinuy7-1. Inoltreil
DNS deve funzionarecorrettamentsul client Kerberogorimadi installarei programmi.

2. Installatel pacchettkrb5-libs ekrb5-workstation suogniclientdellavostrarete.Inol-
tre modificateil file /etc/krb5.conf in ogni workstationclient. Di solito e sufficienteusare
il file krb5.conf  del KDC.

3. Primacheun utentepossacollegarsitramite la versione"kerberizzata'di rsh o di rlogin
deveesserénstallatoil pacchettainetd . Inoltrei programmisenerkshd eklogind  devono
poteraccederalle chiavi delloro servizioprincipal.

Tramiteil programmé&admin , aggiungetainhostprincipaleperla workstation.Poichénonsara
mainecessarimtrodurrela passverd perquestgorincipal, poteteusard’opzione-randkey del
comandaaddprinc  di kadminpercrearel principale perassgnareunachiave casuale:

addprinc  -randkey host/blah.example.com

Dopoaver creatail principal, estraetde chiavi perla workstationesguendoll comanddtadd
di kadmin .

ktadd -k /etc/krb5.keytab host/ blah.example.com

Perpoterusarela versione"kerberizzata'tli rsh edi rlogin , usatentsysv o chkconfig
perabilitareklogin , eklogin e kshell

4. Pergli altri servizidi retevamodificatala configurazione.Perusarda versione€'kerberizzatadi
telnet , doveteabilitarekrb5-telnet. Utilizzatei programmintsysv o chkconfig  affinché
il serviziokrb5-telnet vengaattivatoall’avvio del sistema.

Sevoletefornire un accessd-TR, dovetecreareed estrarreunachiave perun principal con una
rootdi ftp e impostarell nomedell’hostdel sener FTR Utilizzate ntsysv o chkconfig  per
abilitaregssftp

Il sener IMAP inclusonel pacchettamap usal’autenticazioneGSS-APIbasatasu Kerbeross
nel casosiapresentel file /etc/krb5.keytab . Larootperil principaldeve esseremap. Il
gsener CVS usaun principalconunarootdi cvs edéidenticoal pserver

Questeae la configurazionedi baseperunareteKerberossemplice.
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9.7 Kerberos e PAM

Attualmente, servizi"kerberizzati"non utilizzanoil sistemaPAM — il sener "kerberizzato'evita

completament# sistemaPAM. Le applicazioncheusand?AM possonaitilizzareil sistema&erberos
peril controllodellapassverd seil modulopam_krb%installato(éfornito nelpacchettgpam_krb5 ).

Il pacchettgpam_krb5 contieneun file d’esempioperla configurazionedeiservizilogin e gdm.

Sel'accessaal sener di reteé effettuatosempretramiteservizikerberizzati(o servizicheutilizzano
GSS-APl,comelMAP), la retepud essereonsiderataufficientementesicura.

Un amministratoradi sistemaespertononaggiungeil controllo delle passverd peri servizidi rete,
poichéla maggiorpartedei protocolliusatidaquestiservizinoncifranola passverd primadi inviarla
lungola rete.

9.8 Risor se aggiuntive

Kerberopuorappresentarenasfidaperi nuovi utenti,e infatti piuttostocomplessalacapire,instal-
lare e configurare. Sedesideratenaggioriesempie informazionisull’'usodi Kerberosconsultatde
seguentifonti:

9.8.1 Documentazione installata

» [usr/share/doc/krb5-server- <numero-versione> — laKerbeosV5 Installation
Guidee la Kerbeios V5 SystemAdministator’'s Guide vieneinstallatanei formati PostScripte
HTML dall’'lRPM krb5-server

. lusr/share/doc/krb5-workstation- <numero-versione> — la Kerbewos V5
UNIX User’'sGuide vengonanstallatein formatoPostScripe HTML dallRPM krb5-work-
station

9.8.2 Siti Web utili
e http://webmit.edu/lerberos/www— homepagedi Kerberossul sito MIT
e http://www.nrl.nary.mil/CCS/people/enh/lerberos-fq.html— FAQ suKerberos

» ftp://athena-dist.mit.edu/pul#kberos/doc/usenix.RS link aunaversionan Postscriptiellibro
intitolato Kerbeios: An AuthenticationServicefor OpenNetworkSystemsli JenniferG. Steiner
Clifford Neumare Jefrey I. Schiller. Si trattadellaprimadocumentazionprodottasuKerberos.

»  http://webmit.edu/lerberos/wwwidialogue.htm Designingan AuthenticationSystema Dia-
loguein Four ScenesreatodaBill Bryantnel 1988,modificatodaTheodorels’o nel 1997.Rac-
contadi unacorversaziondra dueprogrammatorchestannoprogettandali creareun sistemadi
autenticazioné&erberos.Lo stile informaledelladiscussionegerola colorochenonconoscono
assolutament&erberos.
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e http://lwww.ornl.gos/~jar/HovToKerhhtml — consigli pratici sucome"kerberizzare'la vostra
rete.
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10 Installazione e configurazione di
Tripwire

Il software Tripwire pud aiutarvi a garantirel'integrita dei file e delle directorydi sistemapiu im-
portantirilevandotutte le modifiche effettuatea tali file. Le opzionidi configurazionedi Tripwire
comprendonda possibilitadi inviare messaggdi avvertimentovia e-mail nel casoin cui vengano
modificati deifile particolari.L'usodi Tripwire perrilevarele intrusionie stabilirei dannipudessere
utile peraiutarviaindividuarele modifiche apportatel sistemae pud renderepit veloceil ripristino
dopolintrusione,riducendal numerodi file daripristinareperriparareil sistema.

Tripwire confrontai file e le directoryconun databaséondamental&ontenentée posizionideifile,
le datemodificatee altri dati. Vienecreatofacendauna'fotografia” di file e directoryspecifci in uno
stato"sicuro". (Perunamaggioresicurezzalripwire dovrebbeesserénstallatoprimachesi presenti
il rischio di un’intrusionenel sistema). Dopo aver creatoil databaseTJripwire paragonal sistema
attualeconil database segnalatuttele modifiche,aggiunteo cancellazionevvenute.

10.1 Come usare Tripwire

Il sgguentediagrammali flussoillustrail modoin cui Tripwire va utilizzato:
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Figura 10-1 Come utilizzare Tripwire
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Perinstallaree usarecorrettamentdripwire esguite quantoillustrato qui di seguito:
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1. Installazionedi Tripwire e personalizzazionéelfile di policy — senonlo avetegiafatto,instal-
late’'RPM di tripwire (consultatda FezionelU. Z- T)struzioniper 'instattazionedeit'RPN).
In sgguito personalizzatéfile di configurazione(/etc/tripwire/twcfg.txt ) e di policy
(/etc/tripwire/twpol.txt ). Esaquite quindi lo scriptdi configurazione(/etc/tri-

pwire/twinstall.sh ). Permaggioriinformazioni,consultatda [S€zionel0. Z.ZfStruzioni |

post-installazione

2. Inizializzazionaleldatabasali Tripwire — createundatabaseontenentéfile di sistemapitim-
portantie basatasui contenutidel nuovo file di pollcy di Tr|pW|re (/etc/tnpwwe/tw pol ).

Permaggioriinformazioni,consultatda [S€zion

3. Contollo dellintegrita di Tripwire — paragonatd databas@ppenareatoconi file di sistema
attuali e cercatei file mancantio modificati. Permaggioriinformazioni, consultatda [gezione |

10.8, Controfto dett ntegrit.

4. Contwollo delfile di reportdi Tripwire — visualizzateil file reportdi Tripwire utilizzandotw-
print  perevidenziareviolazionidell'integritd. Permaggioriinformazioni,consultatdaSezione |
10.9, MSUalizzaziona&el Teport

5. Misure di sicurezzaidonee— sei file controllati sonostati modificati impropriamentepotete
sostituiregli originali coni backupo reinstallaral programma.

6. Aggiornamentodel file databasedi Tripwire — sele violazioni dell'integrita sonoautorizzate
evalide, perchéperesempicavetemodificatointenzionalmenten file o sostituitoun particolare
programmag necessarigpecifcareal file databaseli Tripwire di non segnalaretali modifiche

comeviolazioni. Permaggioriinformazioni,consultatda [S€zionelu. |da-

tabasedopoun contmllo dell'integrita.

7. Aggiornamentaelfile di policy di Tripwire — sedovetemodificarel’elencodeifile dacontrol-
lareo il modoin cui gestirele violazioni dell'integrita, occorreaggiornarel vostrofile di policy
(/etc/tripwire/twpol.txt ), ricreareunacopiafirmata(/etc/tripwire/tw.pol )e
aggiornarel databasePermaggioriinformazioni,consultatda [SezionelU. [TJAggiornamento |
delfile di policy.

Perinformazionipiu dettagliatefateriferimentoalle relative sezionicontenuteén questocapitolo.

10.2 Istruzioni per l'installazione

Unavoltainstallato,& necessaritizializzareTripwire correttamenterpotercontrollarei file. Que-
stesezionispigganoin dettagliocomeinstallareil programmae poi comeinizializzareil database.
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10.2.1 Istruzioni per l'installazione dellRPM

PerinstallareTripwire piu facilmente,installateprimal’RPM di tripwire duranteil processdli
installazionedi RedHat Linux 7.1. SeinveceavetegiainstallatoRedHat Linux 7.1,I'RPM di Tri-
pwire puo esserenstallato,utilizzandoGnome-RPM, o Kpackage, contenutinei CD-ROM di Red
HatLinux 7.1, perinstallare’RPM di Tripwire:

1. Individuatela directoryRedHat/RPMS sul CD-ROM di RedHat Linux.

2. Individuate'RPM binariodi tripwire  , digitandols -l  tripwire* nelladirectoryRe-
dHat/RPMS.

3. Digitaterpm -Uvh <nome>(<nome> vasostituitoconil nomedel’RPM di Tripwire indivi-
duatoal punto)

4. Dopoaverinstallato’RPM di tripwire  , seguitele istruzioni post-installazionelelineatequi
sotto.

Nota Bene

Le releasenoteseil file READMEi trovanoin /usr/share/doc/tri-
pwire- <numero-versione> . Questidocumenticontengonanforma-
zioni importantirelative al file di policy predefito e adaltri temi.

10.2.2 Istruzioni post-installazione

L'RPM di tripwire installai file dei programminecessarper es@uire il software. Dopo aver
installatoTripwire, configurateil vostrosistemanel modoillustratoqui di seguito:

1. Sesapetegia di dover apportarenumerosemodifiche al file di configurazione(/etc/trip-
wire/twcfg.txt ) ealfile di policy (/etc/tripwire/twpol.txt ), modificatequestifile
ora.
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2.

3.

Nota Bene

La modifica dei file di configurazionee di policy consentedi persona-
lizzare Tripwire in basealle vostre esigenzefuttavia non € necessario
modificare tali file, se volete semplicementeutilizzare Tripwire.
Nel caso intendiate modificare questi file, € necessaricattuare tali
modifiche primadi es@uirelo scriptdi configurazione(/etc/trip-
wire/twinstall.sh ). Semodificatei file di configurazionee di
policy dopoaver es@uitolo scriptdi configurazione riesauitelo script
prima di inizializzareil file del database. Ricordateche & possibile
modificarei file di configurazionee policy dopoaver inizializzatoil file
del database aver es@uito un controllodell’integrita.

Collegatevi comeroot, digitate/etc/tripwire/twinstall.sh sullalineadi comandce
premetglinvio] peres@uirelo scriptdi configurazione.Lo scripttwinstall.sh vi consentali
impostare codici, di generarechiavi cifrate per proteggerei file di configurazionee di policy e

permettali firmarequestifile. Permaggioriinformazioni,consultatda[SezionelU.6]Sceltadelie ]

Nota Bene

Si consiglia di non rinominare o spostarei file (/etc/trip-
wire/tw.cfg ) e (/etcitripwire/tw.pol ) generatidallo script
letc/tripwire/twinstall.sh , dopoaverli cifrati e firmati.

Inizializzateil file deldatabasesguenddl comanddusr/sbin/tripwire --init sulla
lineadi comando.

4. Esauiteil primo controllodell'integrita paragonandd databaseli Tripwire coni vostrifile di

sistemaligitando/usr/sbin/tripwire --check sullalineadi comandae cercandaven-
tuali errori nel reportgenerato.

A questopunto, se avete effettuatocon success@uantodescrittosopra, Tripwire possiedauna'fo-

tografa" deifile piu importantiperil vostrosistema.Questd'immagine"gli consentali controllare
sesonoavvenutemodificheatali file. Inoltre 'RPM di tripwire aggiungeunfile chiamatatri-

pwire-check

alladirectory/etc/cron.daily cheesguirain modoautomaticaun controllo

giornalierodell'integrita.
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10.3 Posizione dei file

Primadi utilizzare Tripwire, dovrestesaperedove sonocollocatii file importantiperquestaapplica-
zione. Tripwire memorizza suoifile in diversiposti,in funzionedelloro ruolo:

» Ladirectory/usr/sbin memorizza programmitripwire  , twadmin e twprint

e Ladirectory/etc/tripwire contienele chiavi del sito e locali (i file *.key ), lo scriptdi
inizializzazione(twinstall.sh ) ei file di configurazionee di policy (esempied effettivi).

« Ladirectory/var/lib/tripwire contiendl databasedeifile di sistemd*.twd )eunadirec-
toryreport dove sonomemorizzati reportdi Tripwire. Questireport,chiamatinome_host -
data_del_report - ora_del_report twr , elencanadn dettagliole differenzerilevatetra

il databaseli Tripwire ei file di sistemaattuali.

10.4 Componenti di Tripwire

Il file di policy &, unfile di testocontenenté commenti)e regole,le direttive e le variabili. Questdile
determinal modoin cui Tripwire controllail vostrosistema.Ogniregolanelfile di policy specifca
un oggettodi sistemada controllare.Le regole descrvonoinoltre quali modifiche segnalaree quali
ignorare.

Gli oggettidi sistemasonoi file e le directorychedesiderateontrollare. Ogni oggettoé contrad-
distinto daun nome. Una proprietasi riferisce a unasolacaratteristicali un oggettocheil sotware
Tripwire puod controllare. Le direttive controllanol’elaborazionecondizionaledi regolein unfile di
policy. Durantel’installazione,il file di policy in formatotesto(/etc/tripwire/twpol.txt )
vienecifrato e rinominato,diventandaunfile di policy attivo (/etc/tripwire/tw.pol ).

DopolinizializzazioneTripwire utilizzale regole delfile di policy firmatopercreareil file del data-
basg(/var/lib/tripwire/ nome_host .twd ). Il file deldatabasé costituitodaunafotografa
del sisteman unostato"sicuro". Tripwire confrontaquestaotografa conil sistemaattualeperindi-
viduarele modifiche avvenute.Questoparagone definito controllo dell’integrita .

Quando esguite un controllo dell'integrita, Tripwire crea dei file di report nella directory
/var/lib/tripwire/report . | file di reportelencandutte le modifiche apportateai file che
violanole regole delfile di policy.

Il file di configurazioneTripwire (/etc/tripwire/tw.cfg ) memorizzanformazionispecifche
peril sistemacomeperesempida posizionedeifile di dati. Tripwire generde informazionineces-
sarieperil file di configurazionedurantd’installazione,mal’amministratoredel sistemgpudsempre
modificarei parametrinel file dellaconfgurazione dopoquestdase.ll file di configurazionemodi-
ficatodeve esserdirmato comeil file di policy perpoteresseraitilizzatodi default.

Le variabili delfile di configurazionePOLFILE, DBFILE, REPORTFILE, SITEKEYFILE e LOCAL-
KEYFILE specifcanole posizionidei file di policy, databasereporte dei file conle chiavi locali e
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del sito. Questevariabili sonodefnite per default al momentodellinstallazione. Se modificateil
file di configurazionee nondefinite le variabili descrittesoprajl file nonvieneconsideratwalido da
Tripwire. Questopravocaun errorenellesecuziondli tripwire e sietecostrettia usciredal pro-
gramma.

Il file di configurazionedeve esserdirmatocomeil file di policy per poteresseraisatoda Tripwire.

Permaggioriinformazionial riguardo,consultatda Sezionel0. LT, [JFirmadeffite di confguraziong
10.5 Modifica del file di policy

E possibilespecifcareil modoin cui Tripwire controllail vostrosistemamodificandoil file di policy
Tripwire (twpol.txt ). Modificandoil file di policy in basealle vostreesigenzespecifche, potrete
aumentardutilit adeireportdi Tripwire, riducenda falsiallarmi perfile o programmichenonusate
macheTripwire continuaa segnalarecomemancantio modificati.

Posizionatell file di policy predemito nella directory /etc/tripwire/twpol.txt . Potete
trovare un file di policy di esempioin /usr/share/doc/tripwire- <numero-ver-
sione> /policyguide.txt . Questoesempiovi aiuta a imparareil linguaggio di policy.

Leggetequestdfile persaperecomemodificareil file di policy predehnito.

Semodificateil file di policy subitodopoaver installatoil pacchettdripwire , assicurate di di-
gitare/etc/tripwire/twinstall.sh perese@uirelo scriptdi configurazione.Questoscript
firmail file di policy modificatoe lo rinominain tw.pol . Vienecosicreatoil file di policy attivo
utilizzatodal programmaripwire al momentodell’esecuzione.

Semodificateil file di policy d’esempiodopo aver esguito lo scriptdi configurazione,consultate

la[Sezionell. , dove troveretele istruzioni sucomeeffettuarela

firma e trasformarlonel file tw.pol

Nota Bene

Semodificateil file di policy d’esempio,Tripwire non potrausarlofinché
non verra firmato, cifrato e trasformatonel nuovo file /etc/trip-
wire/tw.pol (vedere la [Sezione 10.IT, JAggiornamentodel file di
policy).

10.6 Scelta delle chiavi

| file di Tripwire sonofirmati e cifrati tramitele chiavi delsito e locali, cheimpedisconda visualizza-
zioneo modificadeifile di configurazionepolicy, database reportdapartedi utentinonautorizzati.
Cio significa cheanchese un intrusoriescea ottenerd’accessadi root al vostro sistemanon sara
comunquen gradodi modificarei file di Tripwire pernasconderée proprietracce,a menochenon
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conoscde chiavi. Nel scaglierele chiavi doveteutilizzarealmenootto caratterialfanumerici/simboli
per ogni chiave. La lunghezzamassimaconsentitae di 1023 caratteri,si consigliadi non usarele
virgolette. Assicuratei inoltre chele chiavi sianocompletamenteliversedalla passverd di root per
il sistema.

Le chiavi locali e del sito dovrebberoesserainivoche.La chiave del sito consentali firmarei file di
configurazionee di policy, mentrela chiave localefirmai file di database report.

 FPUCTEIR
Memorizzatde chiavi in un postosicuro. Sedimenticatela passwod non
sarapossibiledecifrare un file firmato. Nel casodimentichiatde passverd
delle chiavi, i file non sarannautilizzabili e dovrete riesauire lo scriptdi
configurazione cheinizializzadi nuovo il databaseli Tripwire.

10.7 Inizializzazione del database

Durantd'’inizializzazionedeldatabase€lripwire creaunaseriedi oggettifilesystermbasatisulleregole
contenutenelfile di policy. Questadatabase fondamental@ereseguirei controlli dell'integrita.

Perinizializzareil databaseli Tripwire, utilizzateil seguentecomando:
[usr/sbin/tripwire --init

L'esecuzionali tale comandgpotrebberichiederequalcheminuto.

10.8 Controllo dell’integrita

Duranteil controllo dell’integrita, Tripwire paragonagli oggettifilesystemattuali con le proprieta
registrateneldatabaseTuttele violazionivengonovisualizzatee sahatein unfile di reportacuisipud
accederén sgguito tramiteil comandawprint . Permaggioriinformazionisucomevisualizzard

reportdi Tripwire, consultatda EezionelU.9 MsualizzazionaeiTeport

Nel file di policy esisteun’opzioneperla configurazionedellapostaelettronicacheconsenteli farvi
riceverea determinatindirizzi e-mail dei messaggdi avviso qualorasi verifichino delle violazioni

all'integrita. Permaggioriinformazionia riguardo,consultatda [SezionelU. IZ]Iripwirg[e laposta_|

elettonica

Peresguire un controllodell’'integrita utilizzatei seguenticomandi:

[usr/sbin/tripwire --check
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L'esecuzionali questocomandgotrebbeichiederequalcheminuto,a secondalel numerodi file da
controllare.

10.9 Visualizzazione dei report

Conil comanddwprint ~ -m r potetevisualizzare contenutiin chiarodi unreport. E necessario
specifcareatwprint il file di reportdavisualizzare.

Eccoun esempiadel comandawprint  (digitatetutto suunariga):

[usr/sbin/twprint -m r --twrfile
Ivarllib/tripwire/report/ <nome>.twr

L'opzione-m r indicaatwprint  di decodifcareun reportdi Tripwire. L'opzione--twrfile
indicaatwprint  di utilizzareun file di reportspecifco.

Il nomedelreportchedesiderateisualizzarecomprendd nomedellhostusatodaTripwire pergene-
rareil report,la datae |’ora di creazione Potetevisualizzara reportsahatiin passat@uandovolete.
Digitate semplicementés  /var/lib/tripwire/report pervisualizzareunalista deireport
di Tripwire.

| reportdi Tripwire possoneessergiuttostolunghi, a secondalel numerodi violazioniindividuateo
di errorigenerati.Eccoun esempiadi record:

Tripwire(R) 2.3.0 Integrity Check Report

Report generated by: root
Report created on: Fri Jan 12 04:04:42 2001
Database last updated on: Tue Jan 9 16:19:34 2001

Report Summary:

Host name: some.host.com

Host IP address: 10.0.0.1

Host ID: None

Policy file  used: [etc/tripwire/tw.pol

Configuration file  used: [etc/tripwire/tw.cfg

Database file  used: Ivarllib/tripwire/some.host.com.twd
Commandline  used: usr/sbin/tripwire --check

Rule Summary:

Section: Unix File System
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Rule Name Severity Level Added Removed Modified

Invariant Directories 69 0 0 0
Temporary directories 33 0 0 0
* Tripwire Data Files 100 1 0 0
Critical devices 100 0 0 0
User binaries 69 0 0 0
Tripwire Binaries 100 0 0 0

10.9.1 Uso di twprint  per visualizzare il database di
Tripwire
Poteteusarell comandawprint  anchepervisualizzard'intero database le informazionideifile

selezionati.Ci0 € senzaltro utile pervisualizzarequanteinformazionistacontrollandaoTripwire sul
vostrosistema.

Pervisualizzardl databaseompletodi Tripwire, digitatequestocomando:
lusr/shin/twprint -m d --print-dbfile | less
Verrannovisualizzatemoltissimeinformazioni,le primerighe sarannaimili all’esempioqui fornito:
Tripwire(R) 2.3.0 Database

Database generated by: root
Database generated on: Tue Jan 9 13:56:42 2001
Database last updated on: Tue Jan 9 16:19:34 2001

Database Summary:

Host name: some.host.com

Host IP address: 10.0.0.1

Host ID: None

Policy file  used: Jetc/tripwire/tw.pol

Configuration file  used: [etc/tripwire/tw.cfg

Database file  used: Ivar/lib/tripwire/some.host.com.twd
Commandline  used: usr/sbin/tripwire --init

Object Summary:

# Section: Unix File System
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Mode uiD Size Modify Time
/

drwxr-xr-x root (0) XXX XXX XXXXXXXXXXXXXX
/bin

drwxr-xr-x root (0) 4096 Mon Jan 8 08:20:45 2001
/binfarch

-PWXr-Xr-X root (0) 2844 Tue Dec 12 05:51:35 2000
/bin/ash

-PWXF-Xr-X root (0) 64860 Thu Dec 7 22:35:.05 2000
/bin/ash.static

-FWXF-Xr-X root (0) 405576 Thu Dec 7 22:35:.05 2000

Pervisualizzarde informazionisu un file particolare peres.: /etc/hosts

twprint  differente:
[usr/sbin/twprint

Il risultatosarasimile al seguente:

Object name: /etc/hosts
Property:
Object Type

Device Number
Inode Number
Mode

Num Links

uUIiD

GID

-m d --print-dbfile

, digitateun comando

/etc/hosts

Regular
773
216991
-W-r--r--
1

root (0)
root (0)

File

Pervisualizzarealtre opzioni, consultatda paginamandi twprint

10.10 Aggiornamento del database dopo un contr ollo

dell’integrita

Seesguite un controllo dellintegrita e riscontratedelle violazioni, determinatannanzituttose tali
violazioni sonodavverodelle "falle" nellasicurezzaoppurese sonomodifiche autorizzate Sedi re-
centeaveteinstallatoun'applicazioneo modificato deifile di sistemamportanti, Tripwire segnalea
(in modocorretto)tutte le violazioni dell'integrita. In questocasodovreteaggiornaral vostrodata-
basejn modotale chele modificheapportatenonvenganil segnalatecomeviolazioni. Setuttavia
vengonceffettuatemodificheafile di sistemacheprovocanoviolazionidell'integrita, ripristinatei file
originali conunacopiadi backupo reinstallatel programma.
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Peraggiornardl databaseali Tripwire, specifcateil reportchedesiderataitilizzare perI'aggiorna-
mento.Nell'esguireil comand@erintegrarele violazioni“valide" neldatabasegssicurate di usare
il reportpiu recente.Digitateil seguentecomanddtutto suunariga), sostituendaomeconil nome
del reportda utilizzare:

lusr/shin/tripwire --update  --twrfile
Ivarllib/tripwire/report/ <nome>.twr

Tripwire visualizzail reportutilizzandol’editor predemito (specifcatonelfile di configurazioneTri-
pwire sullariga EDITOR). A questopunto potetedeselezionaréfile chenon desiderateaggiornare
nel databasdripwire. E importantemodificaresolole violazioni dell'integrita autorizzate.

Tutti gli aggiornamentpropostiperil databasei Tripwire hannauna[x] cheprecedél nomedelfile.
Senonvoleteaggiungerainaviolazionevalidaal databasei Tripwire, rimuovetela x dalleparentesi.
Peraccettardutti i file conx, scriveteil file nell’editor e poi uscitedal programma.n questomodo
indicatea Tripwire di modificareil database di nonsegnalarequestifile comeviolazioni.

Peresempiol'editor di testopredemito perTripwire evi . Perscrivereil file convi edeffettuarele
modifiche al databaseli Tripwire quandoaggiornateun reportspecifco, digitate:wq nellamodalita
di comandovi epremetdlinvio]. Vi verrachiestodi inserirela passverd dellachiave. A questgounto
vienescrittoun nuovo databaseheincludele violazionivalide.

Dopoaver scrittoun nuovo databaseli Tripwire, le violazioni autorizzatenonvengonapiu segnalate
al controllodellintegrita successio.

10.11 Aggiornamento del file di policy

Sedesideratenodificarei file di recordnel databaseli Tripwire oppurela "severita" perla verifica
delleviolazioni, modificateil file di policy Tripwire.

Innanzitutto, effettuate tutte le modifiche necessarieal file di policy d’esempio (/etc/tri-
pwire/twpol.txt ). Una modifica che di solito viene apportatae il commentoa tutti i file
non esistentisul sistema. In questomodo non verra visualizzatoil messaggiadi errore file
non trovato neireportdi Tripwire. Peresempio,se sul vostro sistemanon é presenteun file
chiamato/etc/smb.conf , specifcate a Tripwire di non cercarlo,commentandda riga nel file
twpol.txt

# /etc/smb.conf -> $(SEC_CONFIG) ;

E poi necessariindicarea Tripwire di creareun nuovo file /etc/tripwire/tw.pol firmatoedi
generarain file del databaseggiornatdn basea questanformazionidi policy. Ponendal casoche
[etc/tripwire/twpol.txt siail file di policy modificato, usatequestocomando:

[usr/sbin/twadmin --create-polfile -S site.key letc/tripwire/twpol.txt
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Vi verrarichiestala passverd perla chiave del sito. A questopuntoil file twpol.txt vieneanaliz-
zatoe firmato.

E importanteaggiornareil databasedi Tripwire, dopo aver creatoun nuovo file /etc/trip-
wire/tw.pol . Il modo piu affidabile per farlo € cancellarel databaseli Tripwire e creareun
nuovo databaseitilizzandoun nuovo file di policy.

Seil file deldatabasdi Tripwire si chiamawilbur.domain.com.twd , digitatequestacomando:
rm /var/lib/tripwire/wilbur.domain.com.twd

Digitate poi il comandagper creareun nuovo database:
[usr/sbin/tripwire --init

Il nuovo databaseienecreatoin basealle istruzionicontenutenelfile di policy. Perassicurarvcheil
databassiastatomodificatoin modocorretto,esguitemanualmenté primocontrollodell’integritae
visualizzatd contenutidelreportrisultante.Peristruzionispecifcherelative aquestipunti, consultate

la BezionelU.8]Contmoifo deif'integritg e la [SezionelU. 9 MsSualizzazionaei Teport

10.11.1 Firma del file di configurazione

Il file di testoconle modifichedelfile di configuraziong(di solito/etc/tripwire/twcfg.txt )
deve esserdirmatopersostituire/etc/tripwire/tw.cfg eperesseraisatodaTripwire durante

il controllo dell’integrita. Tripwire nonriconoscele modifiche nella configurazionefino a quando
il file di testodella configurazionenon vienefirmato correttamente utilizzato per sostituireil file
[etc/tripwire/tw.pol

Seil file di configurazioneg/etc/tripwire/twcfg.txt , digitatequestccomanderfirmarlo
e persostituirel'attualefile /etc/tripwire/tw.pol :

[usr/sbin/twadmin --create-cfgdfile -S site.key letc/tripwire/twcfg.txt

Poiclgil file di configurazionenonmodificai file di Tripwire rilevati dall'applicazioneponé neces-
sariorigenerardl databaseleifile di sistemacontrollati.

10.12 Tripwire e la posta elettr onica

Tripwire pudinviare un messaggi@-mail, qualoravengaviolata unaspecifca regolanel file di po-

licy. Perconfgurarequestafunzionalitadi Tripwire, occorreprimal’indirizzo e-mail della persona
dacontattareseavvieneunaviolazionedell'integritae il nomedellaregolachevoletecontrollare.Per

i grandisistemicon pit amministratori,e possibileinviare messaggdi avvertimentoa piu persone
in presenzali un certotipo di infrazioneoppurenoninviare nessurmessaggion casodi violazioni

minori.
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Unavolta determinata chi inviareil messaggi@ cosanotificare,aggiungetainalineaemailto= alla

sezionedella direttiva di ogni regola. Perfarlo, inseriteunavirgolaalla fine dellariga severity= e

digitateemailto= all’inizio dellariga seguente. Inseritepoi gli indirizzi e-mail delle personea cui

inviarei reportdelleviolazioniallaregolaspecifcata. Seindicatepiu di unindirizzo e-mail, separato
dapuntoe virgola,verrannoinviate altrettantee-mail.

Sedesideratehedueamministratoridi sistemaperesempio,Tullio e Cesareyicevanounanatifica
via e-mail nel casoin cui vengamodificatoil programmadi networking, cambiatela direttiva della
regola"Networking Programs'hel modoseguente:

(

rulename = "Networking Programs",
severity = $(SIG_HI),
emailto = tullio@domain.com;cesare@domain.com
)
Dopo aver trasformatail file /etc/tripwire/twpol.txt in un nuovo file di policy firmato,

agliindirizzi e-mailverrannanatificatele violazioniaquellaparticolareregola. Perle istruzionisulla

firmadelfile di policy, consultatda [Fezionel0. T TJAggiornamentadetfite dipolicy.

10.12.1 Invio di messaggi e-mail di prova

Pergarantireche la configurazionedelle notifiche e-mail di Tripwire permettadi inviare in modo
correttole e-mail, utilizzateil seguentecomando:

lusr/sbin/tripwire --test --email vostro@indirizzo.email

Il programmaripwire provvedeimmediatamentainviareunae-maildi notificaall'indirizzo spe-
cificato.

10.13 Risor se aggiuntive

Le funzioni di Tripwire sonomolto pit numerosedi quelletrattatein questocapito. Permaggiori
informazionisu Tripwire consultatda seguentedocumentazione:

10.13.1 Documentazione installata

e Jusr/share/doc/tripwire- <numero-versione-> — uneccellentguntodi partenza
perimpararecomepersonalizzaréfile di configurazionee di policy nelladirectory/etc/tri-
pwire .

» Poteteinoltre fareriferimentoalle paginemaninerentii comanditripwire  , twadmin e tw-
print
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10.13.2 Siti Web utili

*  http://wwwitripwire.olg — la paginaprincipaledel progettoopensourcedi Tripwire dove potete
trovarele ultime novita sulle applicazioni tra cui unalista delle FAQ piu frequenti.
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11 Protocollo SSH

Questocapitoloillustra i vantaggidel protocollo SSH™, la sequenzali eventi che si sussguono
guandoviene stabilitaunaconnessiona un sistemaremoto,i diversilivelli di SSHe i metodiper
garantireche SSHsiausatodagli utentichesi connettonal vostrosistema.

I metodipiu diffusi per collegarsiin modoremotoa un altro sistema(tramitetelnet , rlogin o
rsh ) oppureper copiarei file tra host(ftp o rcp ) sonoinsicuri e andrebbercevitati. Dovreste
invececonnettervia un hostremotousandainashellsicurao unaretevirtuale privatae cifrata. L'uso
di metodisicuri percollegarsiadaltri sistemiin modoremotodiminuiscei rischiperla sicurezzali
entrambii sistemi(il vostroe quelloremoto).

11.1 Introduzione

SSH(o SecureSHell) € un protocollochevi consentali stabilireconnessionsicuretraduesistemi.ll
calcolatoreclient avvia unaconnessioneon un calcolatoresener e SSHforniscele seguentimisure
di protezione:

» Dopounaconnessionéniziale, il client riescea identificarelo stesscsener a cui si connette,
durantesessionsuccessie.

« |l clienttrasmettde proprieinformazionidi autenticazional sener, peresempidl nhomeutente
e la passverd, in forma cifrata.

e Tutti i datiinviati e ricevuti durantela connession@engonotrasferiti utilizzandounacifratura
complessain questomodoe estremamenteomplessalecifrarli e leggerli.

« |l client puo utilizzare le applicazioniX11lanciatedal promptdellashell. Vienecos fornita
un’interfacciagrafica e sicura(chiamatax11 forwarding).

Ancheil senerpuoapprofttaredi SSH,specialmentseesguenumerosiervizi. Seusateport for-
warding, potetecifrare protocolliinsicuri (peresempid®?OP)per stabilireunacomunicazionesicura
conle macchingemote.SSHfacilitala cifraturadi diversitipi di comunicazion@ormalmenteénviati
in modopocosicurotramitele reti pubbliche.

RedHatLinux 7.1 comprende pacchettiOpensstsener (openssh-server ), client(openssh-
clients ) eil pacchettayenerico.Perattivare questipacchettié necessarianstallareancheil pac-
chettogenericoOpenSSH(openssh ). Perle istruzioni sull'installazionee I'implementazionedi
OpenSSHconsultatda Official RedHat Linux CustomizatiorGuide

1 %11 siriferisceal sistemai visualizzazionafinestredi X11R6,abbreviatoconX. RedHatLinux comprende
XFree86, sistemaX Window molto diffusoe basatosu X11R6.
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| pacchettiOpenSSHrichiedonol'installazionedi openssl , che comprendenumerosdibrerie ci-
frate per consentirea OpenSSHii fornire comunicazionkifrate. Openssl va installatoprimadei
pacchettiOpenSSH.

Molti programmicliente sener possonaitilizzareil protocolloSSH,tra cui molteapplicazioniopen
sourcedisponibili gratuitamente.Esistonovarie versioni del client SSH per quasitutti i maggiori
sistemioperatvi in uso. Anchesegli utentichesi connettonal vostrosistemanon possiedondred
HatLinux posson@omunquérovaree utilizzareun clientSSHnativo peril propriosistemabperatvo.

11.1.1 Perché usare SSH?

Trale minacceal traffico di retevi sonola rilevazionedei pacchettifalsi DNS e IP2e la diffuzione
di informazionidi instradamenta@ontrafatte. In termini generaliquesteminaccepossonaessereag-
gruppatein duecateyorie:

* Intercettazionalelle comunicaziontra duesistemi— questoscenariqprevedel’esistenzadi una
terzapartein qualchepuntodellaretetrale dueentitain comunicazioneQuestaerzaparteesgue
unacopiadelleinformazionitrasmessérai duesistemi,per conserarle o inviarle modificateal
destinataricoriginale.

» Imitazionedi un hostparticolare — conquestastrataia, un sistemantercettantdinge di essere
il destinatariadi un messaggio.Sela stratgyia funziona,il client nonsi accoge dell’ingannoe
continuaa comunicareconil sistemaintercettantecomeseil proprio traffico raggiungesseon
successta destinazionelesiderata.

Entrambee tecnichedescrittesoprapossonadntercettarde informazionie molto probabilmenteon
scopiostili. | risultati potrebberesseralisastrosisegli intercettatoririesconoarilevaretutti i pac-
chettisuunaLAN oppureseun sener DNS

SeSSHuvieneutilizzatoperi login conla shellaremotae perla copiadeifile, & possibileridurre no-
tevolmentequestaminacce.Unafirmadigitale di un senerforniscela verificaperla propriaidentita.
L'interacomunicaziondrai sistemicliente senernonpossona@sseraitilizzati seintercettati perché
ognipacchetta cifrato. | tentatvi di assumeré&identita di unodei duesistemicomunicantnonfun-
zionerannopoichéogni pacchetta cifrato conun codiceconosciutasolodai sistemilocali e remoti.

11.2 Sequenza degli eventi di una connessione SSH

Unaseriedi eventi contrituiscea sahaguardard’integrita di unacomunicazioné&sSHtra duehost.

Innanzituttovienecreatoun livello di trasporto sicuro,in modocheil client sappiachestacomuni-
candoconil senercorretto.Poivienecifratala comunicaziondrail clienteil sernerconl’'uso di un
cifratoresimmetrico.

2 Per"falso"s'intendespacciarsperun particolaresistemae in realtanon esserlo.
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In sgyuito, il client si autentifca al sener senzapreoccuparschele informazionidi autenticazione
venganacompromesseOpenSSHsu RedHat Linux utilizza le chiavi DSA o RSA e la versione2.0
del protocolloSSH perl'autenticazione.

Infine, quandail client si & autenticatcal sener, € possibileutilizzarein modosicuroi vari servizi
usatitramite connessioneper esempiounasessionénterattiva della shell, le applicazioniX11 e le
porte TCP/IPimmesse&n un tunnel.

L'intero processali connession@vviene con pocolavoro aggiuntvo necessarigul sistemalocale.
Infatti, in molti sensi,SSHfunzionabeneperché e conosciutodagli utenti abituatia metodidi con-
nessionemenosicuri.

Nell’esempioche segue,userlinizializza sul sistemaclient unaconnession&SHa un sener, L'in-
dirizzo IP del sener & 10.0.0.2 masi potrebbeusareanchell nomedel dominio. Il nomedi login di
userlsul seneré user2.ll comandassh é scrittonel seguentemodo:

[userl@machinel wuserl]$ ssh user2@10.0.0.2

Il client OpenSSHrichiedela chiave privatadellutenteperl'autenticazione.Comunquédale chiave
nonvieneinviatatramitela connessionsicuratrail clienteil sener. Vieneinveceusataperaprireil

fileid_dsa egenerareinafirma,inviatapoial sener. Seil senerhaunacopiadellachiave pubblica
chepuoesseraitilizzataperla verifica dellafirma, I'utente vieneautenticato.

In questoesempio]’utenteutilizza unachiave DSA (si possonausareanchée chiavi RSA) e vedeil
promptseguente:

Enter passphrase for DSA key '/home/userl/.ssh/id_dsa’

Sel’autenticazionedella chiave pubblicafallisce per qualsiasiragione(se per esempiola chiave &
inseritain modoscorrettoo le informazionidi autenticazion@on sonopresentisul sul sener) viene
provatoun’altrotipo di autenticazioneNel nostroesempidl senerOpenSSHonsent@userldi au-
tenticarsiutilizzandola passverd di user2percté la firmainviatanoncoincideconla chiave pubblica
memorizzatada user2:

user2@machine2’'s  password:

Conl'inserimentodi unapassverd corretta,comparel promptdellashell. Naturalmentaiser2deve
giaavereun accountsullamacchinal0.0.0.2 affinchél’autenticazionalellapassverd funzioni.

Last login: Mon Apr 15 13:27:43 2001 from machinel
[user2@machine2  user2]$

A questopuntol’utenteinteragisceconla shellcomecontelnet  orsh , l'unica differenzaconsiste
nel fatto chela comunicazione cifrata.

Altri tool SSH,comescp esftp , funzionanoin modosimilearcp eftp . Permaggioriinforma-
zioni edesempiull’'usodi questie altri comandiSSH,consultatda Official RedHat Linux Customi-
zationGuide
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11.3 Livelli di sicurezza SSH

Il protocolloSSHconsente ogni programmaclient e sener creatoin basealle specifche del proto-
collo di comunicaran modosicuroe di esserautilizzatoin modointerscambiabile.

Attualmenteesistonaduediversevarietadi SSH.La versionel contienediversialgoritmidi cifratura
brevettati(comunquemnolti brevetti sonoscaduti)e una“falla” nellasicurezzahepotenzialmentper-
mettedi inserireinformazioninel flussodi dati. E consigliabileutilizzarei sener e clientcompatibili
conla versione2, sepossibile.

OpenSSHomprendeaun supportoper la versione2 (e chiavi di cifraturaDSA disponibili gratutita-
mente).OpenSSkele librerie di cifraturaOpenSSlfornisconounaseriecompletadi funzionalitaper
la sicurezza.

Entrambele versionidel protocolloSSH(1 e 2) utilizzanolivelli di sicurezzasimili per consolidare
I'integrita delle comunicaziondadiversisistemi. Ognilivello fornisceil propriotipo di protezione,
che,seusatoinsiemeagli altri, rafforzal'intero sistemadi sicurezzgperle comunicazioni.

11.3.1 Livello di traspor to

Lo scopoprincipaledel livello di trasportoé facilitareunacomunicazionesicuratra duehostal mo-
mentodell’autenticazionee subitodopo. Il livello di trasporto,che utilizza di solito il protocollo
TCP/IR cercadi raggiungerdale scopocifrandoe decifrandoi dati, verificandocheil sener corri-
spondaalla macchinacorrettaper I'autenticazionee fornendola protezionentegraledi pacchettidi
dati durantela trasmissiones la ricezione. Inoltre il livello di trasportopud fornire la compressione
dei dati, aumentandda velocitadi trasferimentalelle informazioni.

Quandaun clientcontattaun sener utilizzandoun protocolloSSH,vengonad'negoziati" diversipunti
importanti,in modochei duesistemipossanarearecorrettamentd livello di trasporto:

»  Scambiodelle chiavi

e Algoritmo dellachiave pubblica

e Algoritmo dellacifraturasimmetrica

« Algoritmo perl'autenticazionedel messaggio
e Algoritmo hash

Durantelo scambiodelle chiavi il sener si fariconoscerelal client tramiteunachiave host Natu-
ralmente sequestoclient non hamai comunicatacon questoparticolaresener, nonsarain gradodi
riconoscerda chiave del sener. OpenSSHaggiraquestgproblemaautorizzandadl clientadaccettare
la chiave hostdel sener la primavolta cheavvieneunaconnession&SH.Nelle connessionsucces-
sive, la chiave hostdel sener pud essereverificataconunaversionesahatasul client,in modocheil
client sia"sicuro" di comunicareconil sener corretto.
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Il metodadi verifica dellachiave hostusatodaOpenSSHoneé perfetto.Un
malintenzionat@otrebbé'mascherarsitiasenerdurantal contattaniziale,
poichéil sistemanonconoscenecessariamentadifferenzatrail senercor-
rettoe quello"mascherato” Purtroppo finchénonsi diffonderaun metodo
di distribuzionedellechiavi hostmigliore, questametodoinsicuroé comun-
quemgylio di niente.

SSHeé statoideatoperfunzionareconquasiognitipo di algoritmoperle chiavi pubblicheo di formato
in codice.Lo scambidniziale dellechiavi generaduevalori (unvalorehash usatopergli scambieun
valoresegretocondviso) ei duesistemiinizianoimmediatamenta calcolarenuove chiavi e algoritmi
per proteggerel’autenticazionee i dati futuri inviati tramitela connessione.

11.3.2 Autenticazione

Dopoaver costruitountunnelsicuroperinviarele informazionidaun sistemaall’altro, il senerindica
al clienti diversimetodidi autenticazionsupportaticomeperesempiaunafirma privatacodificata
o la digitazionedi unapasswrd. Il client poi tentadi autenticarsal sener tramiteuno dei metodi
supportati.

Poichéi sener possoncessereconfigurati per autorizzarediversitipi di autenticazioneguestome-
todooffre unottimo controllodaentrambde parti. Il sener stabilisce metodidi cifraturasupportati
eil clientpuoscalierel’ordine dei metodidi autenticazionela utilizzare. Graziealla sicurezzadel
livello di trasportoSSH, & possibileutilizzaresenzgproblemiperfino metodidi autenticazion@ppa-
rentementaonsicuri, comel’autenticazionebasatasull’host,

La maggiorpartedegli utenticherichiedonounashellsicurautilizzanounapassverd perl’autentica-
zione. A differenzadi altri schemidi autenticaziong@erla sicurezzala passvord vienetrasmessal
senerin chiaro. Comunquedal momentochel'intera passverd e cifrataquandosi spostasul livello
di trasportopud esserénviatain modosicuroattraversoqualsiasirete.

11.3.3 Connessione

Ad autenticazionevvenutayvengonaapertidei canali multipli selezionanddla singolaconnessione
trai duesistemi. Ognunodi questicanaligestiscda comunicaziongerunadiversasessionali ter-
minale,le informazionidi X11 inviate oppureognialtro serviziochecercadi utilizzarela conessione
SSH.

3 Unaconnession&multiplata” & costituitada diversi segnali inviati tramiteun supportocondiiso. Con SSH,
canalidifferentivengonainviati tramite unaconnessioneomunesicura.
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Entrambii clientei sener possonareareun nuovo canaleassgnandogliun numerodiversoa ogni
estremita. Quandounapartetentadi aprireun nuovo canale,vieneinviato insiemealla richiestail
suonumeroper il canale. Questainformazioneviene memorizzatadall'altra partee utilizzata per
indirizzareuna particolarecomunicazioneli servizioperil canale.In questomodoi diversitipi di
session@onsidisturbanavicendaei canaliposson@sserehiusisenzanterromperda connessione
primariaSSHtrai duesistemi.

| canalisupportananoltreil controllodel flusso,chegli consentali inviareericeverei datiordinata-
mente.ln questanodoi datinonsonoinviati attraversoil canalefinchél’host nonriceveil messaggio
cheil canaleg in gradodi ricevere.

| canalisonoparticolarmenteitili con X11 forwardinge TCP/IP port forwarding(SSH).E possibile
configurarein mododiversocanaliseparatiforse per usareunadimensionadel pacchettanassima
differenteoppurepertrasferireuntipo particolaredi dati. Cio consentea SSHunagestiondlessibile

deidiversitipi di connessioniemote comeperesempidramitereti pubblicheo collegamentiLAN ad

altavelocita,senzadover modificarel'infrastrutturafondamentalelel protocollo. Il clienteil sener

stabilisconda configurazionedi ogni canaleentrola connession&SHin modoautomatico.

11.4 File di configurazione OpenSSH

OpenSSHpossiedaluediversitipi di file perla configurazioneunoperi programmiclient(ssh , scp
esftp ) elaltro peril serviziodel sener (sshd ) posizionatan dueareediverse.

Le informazionidi configurazioneSSHsonomemorizzateelladirectory/etc/ssh

» primes — contienegruppiDiffie-Hellmanusatiperlo scambiadellechiavi. In sostanzaguesto
scambiocreaun valore sggretocondiiso chenon puo esseradeterminatalaunasingolapartee
vieneusatoperfornire I'autenticazionalell’host. Questdfile € fondamental@ercreareunlivello
di trasportosicuro.

« ssh _config — il file di configurazionedel client SSH, utilizzato per indirizzareil client
SSH. Se un utente ha a disposizioneil proprio file di configurazionenella directory home
(~/.ssh/config ), i valori di questofile hanno la priorita sui valori memorizzatiin
letc/ssh/ssh_config

» sshd_config — il file di configurazionepersshd .

e ssh_host dsa key — lachiave privataDSA utilizzatadasshd .

* ssh_host_dsa_key.pub — la chiave pubblicataDSA usatadasshd .

e ssh _host key — lachiave privataRSA utilizzatadasshd perla versionel del protocollo
SSH.

e ssh_host key.pub  —lachiavepubblicaRSAusatadasshd perlaversionel delprotocollo

SSH.
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e ssh_host rsa_key  — lachiave privataRSA usatadasshd perlaversione2 delprotocollo
SSH.
e ssh_host _rsa_key.pub — lachiave pubblicaRSA utilizzatodasshd perlaversione2 del

protocolloSSH.

Le informazionidi configurazioneSSHspecifche dell'utentesonomemaorizzateelladirectoryhome
dell'utenteall'interno della sottodirectory.ssh :

» authorized_keys2 — il file checontieneunalista delle chiavi pubbliche"autorizzate".Se
unutentechesi staconnettend@uo provaredi conoscerda chiave privatachecorrispondea una
dellechiavi pubbliche vieneautenticatoTuttavia questa unmetodadi autenticazionepzionale.

* id_dsa — contiend'identitadi autenticazion®SA dellutente.
e id_dsa.pub — lachiave pubblicaDSA dell'utente.
* known_hosts2 — memorizzae chiavi hostDSA dei sener a cui I'utente si collega tramite

SSH. Se un sener possiedeadelle chiavi hostmodificate in modo autorizzato,in casodi rein-
stallazionedi RedHat Linux, all’'utentevienenotificato chela chiave host,memorizzatael file
known_hosts2 erelatvaaquestdiostnoncorrisponde A questguntol’'utentedeve cancellare
la chiave dellhostin known_hosts permemorizzarda nuova chiave hostper questosistema.
Il file known_hosts2 éfondamental@ergarantirecheil clientsi connettaal senercorretto.Se
la chiave dell’host é statamodificatae non sapetegperché contattatd’amministratoredi sistema
dell'host perassicurarvichel’host non siastatocompromesso.

Perinformazioniinerentile diversedirettive disponibili neifile di configurazioneSSH,consultatde
paginemanperssh e sshd .

11.5 Piu di una Secure Shell

Un’interfacciaalineadi comandaicuraée solounodeitantimodiin cuiunaSSHpuodesseraeitilizzata.
Consideratda quantit esattadella larghezzadi banda,le sessioniX11 possoncesserdndirizzate
tramiteun canaleSSH.Oppure utilizzandoil TCP/IPforwarding,le connessiondi portatrai sistemi,
untempoinsicure,possoncesseranappateper canaliSSHspecifci.

11.5.1 X11 Forwar ding

Aprire unasession&11 tramiteunaconnession&SHstabilitaé facile quantoavviareun programma
X quandaun clientesguegia X sulvostrohost. Quandoun programmaX vienelanciatodal prompt

dellasecureshell,il clienteil sener SSHcreanoun nuovo canalesicuroall’interno dell’attualecon-

nessioneéSSHe i dati del programmaX vengonoinviati tramite questocanalealla vostramacchina
clientcomesefosteconnessal sener X medianteunterminalelocale.
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ComepotreteimmaginarexX11 forwarding puo esseranolto utile. Peresempio poteteusarloper
creareunasessionaicuraeinterattvaconl’interfacciagraficautenteup2date sulsenerperaggior-
narein modoselettivo i pacchetti(se aveteinstallatosul vostrosener i pacchettiRed Hat Network
necessari)Perfarlo, connettetei semplicemental sener utilizzandossh e digitate:

up2date

Vi vienerichiestodi inserirela passverd di root peril sener. Compareorail Red Hat Update Agent
e potetecosiaggiornare vostripacchettsul senerpropriocomesefostesedutidavantiallamacchina.

Siai datidi elaborazioneichiestipercifraree decifrarele informazionisicureinviatetramiteil canale
chelalarghezzali bandaaggiuntva necessarigerinviare dati cifrati dell’applicazioneX potrebbero
esseramportanti. E importanteeffettuaredei testadeyuati per assicurarstheil programmaX sia
ancorautilizzabile,in basealle condizionidel vostrohardwaree dellalarghezzadi banda.

11.5.2 TCP/IP forwar ding

TCP/IPforwardingfunzionaconil client SSH,il qualerichiedecheunaportaparticolaresul cliento
sul senervengamappataramitela connession&SHesistente.

Permapparainaportalocalesul clientversounaportaremotasul sener, doveteinnazituttoconoscere
i numeridelle portedi entrambde macchine.E persinopossibilemapparedue portediversee non
standard.

Percreareun canaleTCP/IP forwardingche attendde connessionsullhost locale, utilizzateil se-
guentecomanda(tutto suunariga):

ssh -L <porta-locale> : <nomehost-remoto> : <porta-remota>
<nomeutente> @nomeutente>

Nota Bene

Perimpostarel CP/IPforwardinge avviareservizisuporteinferiori alla1024
€ necessaridaccessadi root.

Seperesempiodesiderateontrollarela vostrapostasu un sener chiamatomail.domain.corutiliz-
zandoil protocolloPOPe seil senerhaa disposizioneSSH, poteteutilizzareil comandoseguente
per configurare TCP/IPforwarding:

ssh -L 1100:mail.domain.com:110 mail.domain.com

Dopo aver posizionatoTCP/IPtra le due macchine poteteindirizzareil vostroclient di postaPOP
per utilizzarel’host locale comesener POPe indicarela porta110 peril controllodi postanuova.
Qualsiasrichiestainviataalla portal100sul vostrosistemasaraindirizzatain modosicuroal sener
mail.domain.com.
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Sesul sener mail.domain.cormon é in esecuzion@n demonesener SSHmapotetecollegarvitra-
mite SSHa unamacchinavicina, poteteancorautilizzare SSH,forsetramiteun firewall, perrendere
sicuraquellapartedellaconnession®OPavvenutatramitereti pubbliche.E necessariain comando
leggermentaliverso:

ssh -L 1100:mail.domain.com:110 other.domain.com

In questoesempiojnviate la vostrarichiestaPOPdalla porta1100sullavostramacchinatramitela
connession&SHa otherdomain.consullaporta22. A questopuntootherdomain.consi connette
allaportall0sumail.domain.conperpermettervdi controllarel’arrivo di nuova posta.Solola con-
nessiondrail vostrosistemae otherdomain.cone sicura,main moltesituazioni,cio é sufficienteper
trasmettere ricevereinformazioniin modosicuroattraversoreti pubblichegarantendainasicurezza
mai avuta prima.

Naturalmentenggli esempidescrittisopra,dovete esseraén gradodi autenticarvial sener SSHper
es@uireil TCP/IPforwarding.Assicuratei di poteresguirei comandiSSHnormaliprimadi tentare
la configurazionedi TCP/IPforwarding.

TCP/IPforwardingpuorisultareparticolarmenteitile perricevereinformazioniin modosicurotramite
i firewall di rete. Seil firewall € configuratoper consentirel traffico SSHtramitela portastandard
(22), mabloccal’accessdramitele altreporte,unaconnesssionga duehostcheusangortebloccate
€ comunquepossibilesesi reindirizzala comunicaziongramiteunaconnession&SHtrai duehost.

Nota Bene

Questaoperaziongouo rivelarsimolto pericolosa. L'utilizzo di un TCP/IP
forwarding per inoltrare connessionin questomodo consentea qualsiasi
utentesul sistemeclientdi connettersal servizioa cui stateinviandole con-
nessioni. Tutto cio puo esseraischiososeil sistemaclient viene compro-
messo.

Primadi usardl TCP/IPforwarding,consultatéamministratoredeifirewall.
Gli amministratordi sistemachesi occupanali TCP/IPforwardingpossono
disabilitarequestdunzionesulsenerspecifcandail parametrdNo perlariga
Allo wTcpForwar ding nelfile /etc/ssh/sshd_config e riavviandoil
serviziosshd .

11.6 SSH per le connessioni remote

PerrendereSSHdavveroefficacenel proteggerele vostreconnessiondli rete,& necessarismetterali
utilizzaretutti i protocollidi connessionaonsicuri,cometelnet  ersh . Altrimenti unapassverd
protettatramitessh puoesserendividuataalla primaconnessioneia telnet
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Perdisabilitarei metodidi connessionpocosicuriutilizzateil comandmtsysv o chkconfig  per
garantireche questiservizinonvenganaattivati all'avvio del sistema.Sevolete utilizzarentsysv
perconfigurarei servizichesi avvianoai runlevel 2, 3 e 5, digitateil comando:

lusr/sbin/ntsysv 235

All’interno di ntsysv  poteteimpedirel’attivazionedei servizideselezionandoliLa [Barra spazia-
trice] consentedi attivare o disattvaretali servizi. E consigliabiledeselezionaralmenotelnet
rsh ,ftp erlogin . Alla fine fateclic sul pulsanteOK persaharele modifiche. Perulteriori infor-
mazionisull'usodi questautility, consultatda relativa paginaman.

Le modifiche effettuatecon ntsysv  verrannoapplicatesolo riavviandoil sistemao cambianddl
runlevel. Sedisabilitatei serviziusaticonxinetd , occorreriavviarequest'ultimo.rlogin ,rsh e
telnet  sonocontrollatiperdefaultdaxinetd . Perriavviarexinetd |, digitate:

/shin/service xinetd  restart

| servizinonutilizzati conxinetd vannodisattivati manualmentea menocheil sistemanonvenga
riavviato dopol’'uso di ntsysv . Perinterrompereun servizio, usereteprobabilmentaun comando
simile al sgguente:

[sbin/service <nome-servizio> stop

Dopoil riavvio dixinetd eladisattvazionedi ognialtroservizio,i metodidi connessiondisabilitati
nonsarann@iu accettatdal vostrosistema.Sedisabilitatetutti i metodidi connessioneemotidiversi
daldemonesshd , gli utentidovrannousareun’applicazioneclient SSHperconnettersal sener.
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12 Controllo degli accessi e dei privilegi

Secondaunapoliticadi sicurezzaorrente)a sicurezzalel sistemasi basasull'incapacitadi gruppio
utentidi farepiu di quelchedovrebbero.La maggiorpartedei cambiamentguotidianiriguardanal

controllodegli accesse dei privilegi concessa gruppie utenti,(vedereil [CapitoloZJOtEnt e grupp)
permaggioriinformazionisullacreazionee la configurazionecorrettedi gruppie utenti).

Tuttavia, molte organizzazioncheutilizzanoRedHat Linux richiedonomaggioresicurezzao parti-
colari confgurazionichepermettonali ottenereun access@iu 0 menoelevatoalle applicazionio ai
dispositvi di sistema.Questasezioneforniscealcuni metodiper ottenereun livello di access di
privilegi adegyuatoalle proprie necessita.

12.1 Utility shadow

Sesietein un ambientemulti-utentee nonusatené PAM néKerberosdovresteconsiderard'utilizzo
delleutility shadev (chiamateanchepassword shadow) perl’alto livello di protezionecheoffronoai
file di autenticazionelel sistemaDurantel'installazionedi RedHatLinux, la protezionedel sistema
fornita dalle passverd shadav ¢ attivataper default, cosicomelo sonole password MD5 (metodo
indiscutibilmentepiu sicurodellacifraturaperimmagazzinarée passverd sul sistema).

Rispettoal metodostandardusatoperimmagazzinarée passverd sui sistemiUNIX e Linux, le pas-
sword shadav offrono alcunivantaggiquali:

* Un metodochepermettedi migliorarela sicurezzalel sistemaspostandde passverd cifrate da
letc/passwd  verso/etc/shadow |, leggibile solodaroot.

» Informazionirelative all'invecchiamentalella passvord (Qquantotempoé trascorsadallultima
volta chela passverd e statamodificata).

» Uncontrollosulladuratadi validita dellapassvord (quandd’utentela deve modificare).

e La possibilita di usareil file /etc/login.defs per rafforzareunaregoladi sicurezzaspe-
cialmenterelativa all'invecchiamentalella passverd.

Il pacchettsshadow-utils contienealcuneutility chesupportano:
e Lacorversionedi passverd normaliin passverd shadev e viceversa(pwconv , pwunconv ).
» Laverificadellapassverd, del gruppoe deifile shadav associat{pwck, grpck ).

» Metodistandargeraggiungerecancellaree modificaregli accounutenti(useradd , usermod
euserdel ).

» Metodistandargeraggiungeregancellaree modificarei gruppiutenti(groupadd , groupmod
e groupdel ).
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e Metodistandarddi amministrazionelelfile /etc/group  tramiteil comandagpasswd .

Nota Bene
Questeutility offrono altri vantaggi:

e Leuutility funzionanocorrettamenténdipendentementaallo statodi at-
tivazione/disattiazionedello shadeving.

« Le utility sonostateleggermentemodificate per supportardo schema
del gruppoprivatoutentedi RedHat. Perunadescrizionedelle modifi-
che,consultatda paginamanuseradd . Permaggioriinformazionisui

gruppiprivati utente consultatda [FezioneZ. 4 JGruppi privat utente

e Lo scriptadduser € statosostituitoconil collegamentasimbolicoa
Jusr/sbin/useradd

« | tool contenutinel pacchettshadow-utils nonsonocompatibiliné
conKerberoméconLDAP. | nuovi utentisarannasololocali. Permag-
giori informazionisu Kerberose LDAP, consultatell Capitiolo 9, JRer-_ ]
beros5 suRedHayCINUy e il Capitolo4, EDAP{CightweightDirectory

AccessProtocol).

12.2 Configurazione dell’accesso alla console

Quandagli utentistandardnonroot) si colleganoa un computerin modolocale,ricevonoduetipi di
autorizzazionespeciale:

1. Eseuonoalcuniprogrammichenonpossonaeseauirein altro modo.

2. Accedonocadalcunifile (solitamentdfile device usatiperaccedera dischetti,CD-ROM ecc.)a
cui non possonaccederén altro modo.

Poichésu un unico computerci sonopiu consolee piu utenti si possonacollegarecontemporanea-
mentein modolocale,unodegli utentideve "vincere"la garaperaccederaii file. Il primo utenteche
si collega alla consolediventaproprietariodei file. Unavolta cheil primo utentesi é scollggato, il
secondautentechesi collegadiventaproprietariodeifile.

Invece,ogni utentechesi collegaalla consoleé autorizzatca lanciareprogrammiche esguonotask
normalmenteaisenati all’'utenteroot. SeX Window € in esecuzioneguesteazioni possonaessere
inclusecomevoci di menuin un’interfacciautentegrafica. Alla consgna,i programmiaccessibili
dallaconsoleincludonohalt , poweroff ereboot
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12.2.1 Disattiv azione di Shutdo wn tramite Ctrl-Alt-Canc

[etc/inittab specifca per default cheil sistemaé impostatoin mododa fermarsie riavviarsi
tramite la combinazionedi tasti [Ctrl]-[Al]-[Canc]. Se desideratadisattvare completamentejuesta
funzione,commentatd link seguentein /etc/inittab

ca::ctrlaltdel:/sbin/shutdown -t3  -r now

Altrimenti potetedecideredi daresoloadalcuniutentinonroot|’autorizzazionedi fermareil sistema
dallaconsolausandda combinaziondi tasti[Ctrl]-[Alt]-[Canc]. Perlimitare questrivilegio adalcuni
utenti, seguite questaprocedura:

1. Aggiungete’opzione-a allalinea/etc/inittab

ca::ctrlaltdel:/sbin/shutdown -a -t3 -r now

-a chiedeashutdown di cercaral file /etc/shutdown.allow , creatonel prossimapunto.
2. Createunfile chiamatoshutdown.allow in/etc . Il file shutdown.allow deveelencare

i nomiutentedi tutti gli utentichepossondermareil sistemaconla combinazionali tasti[Ctrl]-
[Al]-[Canc]. |l file /etc/shutdown.allow e un elencodi nomi utenteposizionatiuno per
riga:

stefano

giacomo

sofia

Nel file shutdown.allow di esempio,Stefano, Giacomoe Sofa possonofermareil sistema
dalla console usandola combinazionedi tasti [Ctrl]-[Alt]-[Canc]. Quando viene usata questa
combinazionedi tasti, il file shutdown -a in /etc/inittab verifica se qualcheutentein
/etc/shutdown.allow (o root) & collegatoa unaconsolevirtuale. In casopositivo, I'arrestodel
sistemaprosgue,in casoneggativo, un messaggiali errorevienetrasmessalla consoledel sistema.

Permaggioriinformazioni,consultatda paginamandi shutdown .

12.2.2 Disattiv azione dell’accesso ai programmi della

console

Perdisattivarel’accessalgyli utentiai programmidellaconsole gseuite questocomandacomeroot;
rm -f /etc/security/console.apps/*

In ambientidove la consoleé protettain altro modo (le passverd BIOS e LILO sonoimpostateJa
combinazionali tasti[Ctrl]-[Alt]-[Canc] edisattivata,i pulsantidi accensione di resetsonodisabilitati
ecc.),non é raccomandabilautorizzard’accessadi utentialla consoledove possonaesejuire po-
weroff , halt ereboot , accessibildallaconsoleperdefault.
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Perannullarequestefunzioni, esguite questocomandocomeroot:

rm -f /etc/security/console.apps/poweroff
rm -f /etc/security/console.apps/halt
rm -f /etc/security/console.apps/reboot

12.2.3 Disattiv azione di qualsiasi accesso alla console
Il moduloPAM pam_consol_e._so ge_stis_cé’autenticazion@Ie autorizzaziondeifile dellaconsole

(vederell Capitolog Moduti di autenticazion®AN per maggioriinformazionisullaconfgurazione
di PAM). Sedesideratalisattvare qualsiasiaccessalla console,compresaai programmie ai file,
commentateuttele righechesiriferisconoapam_console.so  nelladirectory/etc/pam.d  se-
guendoquestoscript:

cd /etc/pam.d

for i in * ; do
sed '/[Mf].*pam_console.so/s/N# < % > foo && mv foo i
done

12.2.4 Configurazione della console

Il modulopam_console.so utilizza il file /etc/security/console.perms per determi-
narele autorizzaziondi accessallaconsoledggli utenti. La sintassdelfile € moltoflessibile;potete
modificareil file affinchéquestédstruzioninonvenganaiu applicate.Tuttavia, il file di defaultcon-
tieneunariga simile a:

<console>=tty[0-9][0-9]* :[0-9]\.]0-9] :[0-9]

Quandgli utentieffettuanal login, sonocollegatiaunaspeciadi terminale unsenerX chiamata0O

o mymachine.example.com:1.0 oppureundispositvo come/dev/ttySO  o/dev/pts/2
Perdefault corvienedeterminarequali consolevirtuali e sener X sarannaconsideratiocali, mase
volete configurareil terminaleserialevicino a voi sullaporta/dev/ttyS1 affinchésiaanch’esso
locale,modificatela riga nel modoseguente:

<console>=tty[0-9][0-9]* :[0-9]\.[0-9] :[0-9] /dev/ttyS1

12.2.5 Rendere i file accessibili dalla console
/etc/security/console.perms contieneunasezionesimile a:

<floppy>=/dev/fd[0-1]* \
/dev/floppy/*

<sound>=/dev/dsp* /dev/audio* /dev/midi* \
/dev/mixer* /dev/sequencer \
/dev/sound/*

<cdrom>=/dev/cdrom* /dev/cdwriter*
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Senecessaripoteteaggiungerealellerighe. Assicurat®i chele lineecheaggiungetesi riferiscanoai
dispositvi corretti. Peresempiopoteteaggiungere:

<scanner>=/dev/sga

Assicurat®i ovviamenteche/dev/sga  corrispondaseramental vostroscanneenon,peresempio,
al vostrodiscofisso.

Questeeil primo passo.Nel secondpassalovetedecideredell
l'ultima sezionedi /etc/security/console.perms :

avvenire"di questifile. Esaminate

<console> 0660 <floppy> 0660 root.floppy
<console> 0600 <sound> 0640 root
<console> 0600 <cdrom> 0600 root.disk

e aggiungetaunariga:
<console> 0600 <scanner> 0600 root

In sgguito, quandovi collegheretealla console riceveretela proprieti del dispositvo /devisga e
le vostreautorizzazionsarannd600 (leggibili e scrivibili solodavoi). Quandovi scollegheretejl
dispositvo saradi proprietadel root il qualedispora ancoradelle autorizzazioni0600 (leggibili e
scrivibili solodaroot).

12.2.6 Attiv azione dell'accesso alla console per altre
applicazioni

Sevoleterenderaltreapplicazionaccessibilagli utentidellaconsoledovetesemplicementkavorare
un po di pid.

Perprima cosa,l'accessaalla consolesolo funzionaper le applicazionichesi trovanoin /shin o

lusr/shin  , perciol'applicazionechevoleteeseguire si deve trovareanch’essdi. Dopoesserene
accertati,segguite questgprocedura:

1. Createunlink frail nomedellavostraapplicazionecomeil nostroprogrammadi esempidoo ,
e l'applicazione/usr/bin/consolehelper

cd /usr/bin
In -s consolehelper foo

2. Createll file /etc/security/console.apps/ foo :

touch /etc/security/console.apps/ foo
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3. Createunfile di configurazionePAM peril serviziofoo in/etc/pam.d/ . Vi consigliamaodi
iniziareconunacopiadel serviziodi arrestadelfile di configurazionePAM e di modificareil file
sevoletemodificarneil comportamento:

cp /etc/pam.d/halt letc/pam.d/foo
D'ora in poi l'esecuzione di /usr/bin/  foo richiamera consolehelper che, con
l'aiuto di /usr/shin/userhelper , autenticheral’'utente chiedendola passverd utente se
letc/pam.d/  foo € unacopiadi/etc/pam.d/halt (nel casocontrario,faraesattamenteio

cheé specifcatoin /etc/pam.d/  foo ), quindi esgue/usr/sbin/ foo condelleautorizzazioni
root.

12.3 Gruppo floppy

Se,perqualchemotivo, I'accessaalla consolenon &€ adeguatoalle vostreesigenzes sedovetedarea
utentinonroot I'accessaal lettorefloppy del vostrosistemapotetefarlo tramiteil gruppofloppy
Aggiungetegli utentialgruppofloppy  usandal tool chepreferite.Eccounesempiali comegpas-
swd puoesseraisatoperaggiungerd’utente Giannial gruppofloppy

[root@bigdog root]# gpasswd -a gianni floppy
Adding user Gianni to group floppy
[root@bigdog root]#

Adessd’utente Giannipudaccederal lettorefloppy del sistema.
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13 Utilizzo di Apache come server Web
sicur o

13.1 Introduzione

Questocapitolofornisceinformazionidi basesull'installazionedel sener ApacheWorld Wide Web
(WWW o Web)conil modulomod_ssk la libreriaeil toolkit OpenSSLLa combinazioneli questi
tre elementiforniti conRedHatLinux sarachiamatasenerWebsicuroo semplicementeenersicuro.

| senerWebfornisconopagineWeb ai browser NetscapéNavigator e Microsoft Internet Explorer
sonoesempidi browserconosciuti. In termini piu tecnici, i sener e i browsercomunicanausando
il protocolloHTTP, lo standardnternetper le comunicazionMWeh Quandol’'utente fa clic suuna
paginaWeb, vieneinoltrataunarichiestaHTTP a un sener Web, chericeve la richiestae fornisceil
contenutoperes. unapaginaHTML, unoscript CGl o unapaginaWeb generatan mododinamico
daun database.Seil sener Web non puo risponderealla richiesta,invia un messaggiali errore.
Apache,il sener presenten RedHat Linux, € il senerWeb piu usatosu Internet(vederela pagina
Web http://www.netcraft.net/sumy).

Apachehaunastrutturamodulare g infatti compostalavari "pezzi" di codiceseparatchecorrispon-
donoadiversiaspettio funzionalitadel senerWeh L'aspettomodulares statoprogettatan modoche
gualsiassviluppatorgpotessescrivereil propriopezzodi codice.l codicidegli sviluppatori,chiamati
moduli, possondacilmenteesserentegrati nel sener Apache.

Il modulomod_ssEunmoduloperlasicurezzali Apache.Utilizzai tool forniti dalprogettoOpenSSL
peraggiungerainafunzionemolto importantead Apache:la possibilitadi cifrarele comunicazioni.
Tuttavia, utilizzandoil protocollo"standard'HTTP le comunicaziontra il brovsere il sener Web
vengonogestitein chiaro,perciole informazionitrasferitevia retepossonovenireintercettate.

Il progettoOpenSSLinclude un toolkit cheimplementai protocolli SecureSocletsLayer (SSL) e
TransportLayer Security(TLS). Il protocolloSSL viene utilizzato perrenderesicurele trasmissioni
suinternet.ll protocolloTLS & ormaiunostandardgerle comunicazionprivatee sicuresuInternet.
| tool OpenSSlvengonautilizzati dalmodulomod_ssbergarantirda sicurezzanellecomunicazioni
Weh

Questocapitolononfornisceunadocumentazioneompletaed esaustia per ciascunadi questipro-
grammi. Quandopossibile,questaguidavi indicheradove trovare documentazion@iu tecnicain
merito a questisoggetti.

Questacapitolovi mostracomeinstallarequestiprogrammi.lmpareretéenoltre agenerarainarichie-
stadi chiave privatae di certificato,acreareil certificatodavoi firmatoe ainstallareun certificatoda
usareconil vostrosener Web sicuro.
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13.2 Ringraziamenti
Il sener Web sicuroinclude:

« Un software sviluppatodal gruppo di Apache per I'utilizzo nel progetto Apache HTTP (
http://httpd.apache.gy

Il moduloperla sicurezzanod_sskviluppatoda Ralf S. Engelschal( http://www.modssl.og)

Il toolkit OpenSSL sviluppatodaMark J. Cox, Ralf S. EngelschallDr. StepherHensone Ben
Laurie ( http://www.openssl.ay)

* Unsoftwarebasatsul senerHTTP Apache-SSlsviluppatodaBenLaurie( http://www.apache-
ssl.og)

» Un softwarebasatcsullacifraturaSSLeayscrittodaEric Younge Tim Hudson.

RedHat ringraziatutti perla collaborazione.

13.3 Panoramica sui pacc hetti relativi alla sicurezza
Perinstallareil sener sicurooccorroncalmenotre pacchetti.
apache

Il pacchettaapache contieneil demonehttpd e le utility, i file di configurazione, moduli
Apache e paginemane altri file usatidal sener Apache.

mod_ssl

Il pacchettanod_ssl includeil modulomod_sslchefornisceil supportgerla cifraturaperil
senerWebApachetramitei protocolli SecureSocletsLayer(SSL)e Transport_ayer Security
(TLS).

openssl

Il pacchettaopenssl contienell toolkit OpenSSLQuestopacchettamplementa protocolli
SSLeTLS eincludeunalibreria perla cifratura.

RedHat Linux contieneinoltre dei pacchetticheaggiungondunzionalitaal vostrosener sicuro:
apache-devel

Il pacchettoapache-devel contienei file Apacheinclude,i file headera I'utility APXS,
necessamercaricaremoduliextranonforniti in questgrodotto.Permaggioriinformazionisul
caricamentaleimodulinelsenerWebsicurotramitela funzionalitaDSOdi Apache consultate
la [Bezionel4:3] J i [

Senonvoletecaricarealtri moduli nel sener Web sicuro,noninstallatequestopacchetto.
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apache-manual

Il pacchett@pache-manual contienda Apahel.3User'sGuidein formatoHTML. Questo
manualed anchedisponibilevia Web al sito http://httpd.apache.gfdocs/.

Pacchetti OpenSSH

| pacchettOpenSSHornisconounaseriedi tool perle connessiondli retee pereffettuarelogin
remoti. | tool OpenSShtifranotuttoil traffico (compresde passverd) e impedisconattacchi
e intrusioni esterne.

Il pacchettaopenssh includei file fondamentalirichiesti dai programmiclient OpenSSHe
dal sener OpenSSHII pacchettopenssh contieneanchescp , unvalido sostitutoperrcp
(percopiarefile fra macchinediverse)e ftp  (pertrasferirefile fra macchinediverse).

Il pacchettoopenssh-askpass  supportail displaydi unafinestradi dialogocherichiede
unapassverd durantel’utilizzo dell’agenteOpenSSHonautenticazion&®SA.

Il pacchettmpenssh-askpass-gnome  contieneunafinestradi dialogodell’ambientegra-
fico di GNOME chevienevisualizzatajuandd programmiOpenSSHichiedonounapassverd
utente.SestateutilizzandoGNOME e le utility OpenSSHinstallatequestgpacchetto.

Il pacchettmopenssh-server  contienell demonedellasecureshellsshd e relatwi file. 1
demonedella secureshell si trova sul sener della suite OpenSSHe deve esseréanstallatosul
vostrohostsevoletepermetteraai client SSHdi connettersalla vostramacchina.

Il pacchettampenssh-clients contienel programmiclient necessarper cifrareil traffico
di retedurantele connessionconi sener SSH,ssh, un valido sostituitoperrsh , slogin
unvalido sostitutoperrlogin  (peril login remoto)e telnet  (percomunicareconun altro
hosttramiteil protocolloTELNET).

PermaggioriinformazionisuOpenSSHconsultatel [Capitolo TT JPTotocoito SShe visitateil
sito Web di OpenSSHall'indirizzo http://www.openssh.com.

openssl-devel

Il pacchettmpenssl-devel contienele librerie staticheei file necessarallacompilazione
di applicazionicontenentiun supportoper vari algoritimi e protocolli di cifratura. Installateil
pacchettesolamentese sviluppateapplicazionicheincludonoil supportoSSL— il pacchetto
non e richiestoper!'utilizzo di SSL.

stunnel

Il pacchettstunnel fornisceil wrapperStunnelSSL. Stunnelsupportda cifraturain moda-
lita SSL perle connessionTCP, quindi forniscela cifraturaper demoninon SSL e protocolli
(POR IMAP, LDAP) senzaichiederemodifiche al codicesogentedel demone.
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La [fabellaT3HL, Pacthett di Sicurezzpvisualizzala posizionedei pacchettidel sener sicuroe altri

pacchettrelativi alla sicurezzecontenutiin RedHat Linux. Questatabellaindicasei pacchettisono
opzionaliperl'installazionedi un sener sicuro.

Tabella 13—-1 Pacchetti di sicurezza

Nome del pacc hetto Conten uto nel gruppo Opzionale?
apache Ambientedi sistema/Demoni no
mod_ssl Ambientedi sistema/Demoni no
openssl Ambientedi sistemal/Librerie no
apache-devel Sviluppol/Librerie s
apache-manual Documentazione si
openssh Applicazioni/Internet si
openssh-askpass Applicazioni/Internet si
openssh-askpass- Applicazioni/Internet si
gnome

openssh-clients Applicazioni/Internet si
openssh-server Ambientedi sistema/Demoni Si
openssl-devel Sviluppol/Librerie si
stunnel Applicazioni/Internet si

13.4 Installazione del server sicur o

Perinstallareil sener Web sicuroseguite unadi questeprocedure:

Durantel'installazionedi RedHat Linux — Poichéil sener Web sicuroé inclusonel sistema
operatvo RedHat Linux, il metododi installazionepit sempliceé durantel’installazionedi Red
HatLinux. Permaggioriinformazioni,consultatda [Sezionel3.5nstaltazionedet$erversicun
con RedHay LTy

Durantel’aggiornamentodi RedHat Linux tramiteil programmadi installazione— se avete
giaunaversioneprecedenteli RedHat Linux e voleteaggiornarlealla RedHat Linux 7.1, potete
installarei pacchettidel sener S|curodurante|l processdli agglornamentoPermagglorlmfor-

mazioni,consultatda[Sezion
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Installazionedel serversicum dopol'installazionedi RedHat Linux 7.1— seavetegiainstallato
RedHatLinux 7.1,manonaveteinstallatoi pacchettperla funzionalitasener sicuro,poteteuti-
lizzarela tecnologiaRPM, Gnome-RPM o Kpackage perinstallarei pacchettdel senersicuro

dal CD di RedHat Linux. Permaggioriinformaz_ioni,consultatda Bezionel37 nsiafazione |

del serversicuro dopol'installazionedi REdHay LMY

Aggiornamento di Apache

Sevoleteaggiornarél senerWebsicuroapartiredaunaversiongprecedente
di Apache(inclusoqualsiasprodottosener sicurodi RedHat) doveteprima
capirealcuni punti relatvi al processali aggiornamentali Apache. Prima

di iniziare 'aggiornamentoconsultatda [Sezionel3-8 JAggiornamentodp

unaversioneprecedentali Apade

13.5 Installazione del server sicur o con Red Hat
Lin ux

Sevoleteinstallareil sener sicurodurantel’installazionedi RedHat Linux, seguite le instruzioni
contenutenel manualedi installazionecorrispondental vostrosistema.Seintendeteusareil sistema
RedHatLinux comesenersicuro,vi consigliamali esguireun’installazionesenero Personalizzata.

Sescalieteun’installazionedi classeSener, i pacchettiapache , mod_ssl eopenssl ven-
gonoselezionatiautomaticamentel pacchettistunnel e openssh , chefornisconofunzioni
relative alla sicurezzayengonoanch’essselezionati.

Sescalieteun’installazionedi classéNorkstation(o Laptop,sedisponibileperil vostrosistema)i
pacchettdelsenersicuroequellirelativi allasicurezzanonvengonaselezionatautomaticamente,
mapotetesceaylieredi installarlidurantel processgersonalizzatali selezionedei pacchetti.

Sescaliete un’installazionedi classePersonalizzatadato che aveteil controllo sui pacchetti
dainstallare,dovete selezionaré pacchettidel sener sicuroe quelli relatvi alla sicurezzache
desideraténstallare.

Quandoavetesceltola classed'installazione,seguite le istruzioni e confgurateil sistema.Arrivati
allasezionaledicataallaselezionaleigruppidi pacchettiselezionaté gruppoServer Web. Questo
gruppoincludei pacchettiapache e mod_ssl chedoveteinstallareper utilizzareil securesener.
Poichéopenssl dipendedal pacchettanod_ssl , devonoesserentrambiselezionati.

Sevoleteinstallareanchegli altri pacchettiegati alla sicurezzadescrittinella[S€zioner3.3] -
mica sui pacdetti relativi alla sicurezzaavrete bisognodi selezionarli. Scagliete Selezione indivi-
duale dei pacchetti nellaschermat&elezione dei gruppi di pacchetti.
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Selezionaté pacchettrelativi allasicurezzahevoleteinstallare.La [fabellaT3qL JPachettidi Sicu
rezzacontieneriferimenti chevi aiuterannaa trovarli.

Accertatei di aver selezionato pacchetthecessar continuateconil processali installazione.Ter-

minatal’installazione ,consultatda [Sezionel3.

13.6 Aggiornamento da una versione precedente di
Red Hat Linux

Seavetegiaunaversioneprecedentdi RedHatLinux sul vostrosistemadoveteaggiornarlaalla Red
Hat Linux 7.1 anzichéesguire un’installazionecompleta.Selezionate\ggiornamento e seguite le

istruzionicontenutenellaguidadi installazione Durantel’aggiornament@ssicuratei chei pacchetti
del sener sicurosianoselezionati.

Quandoesuite un aggiornamentalel vostrosistemaRedHat Linux il programmadi installazione
controllaqualipacchettsonostatiinstallati. Questivengonautomaticamentaggiornatallaversione
RedHat Linux 7.1 duranteil processdli installazione.Ovviamentese non avete un pacchettogia

installatoil programmai installazionenonlo installa,a menochenonpersonalizziatéa scelta.

Sestateaggiornandda versioneRedHat Linux 7.0 0 unaversionesuccessia e aveteinstallatoi pac-
chettidel sener sicuro,il processali aggiornamentaggiorneraanchei pacchettidel sener sicuro.
Seinvecenonaveteinstallatoi pacchettdelsenersicuro,selezionaté pacchettapache , mod_ssl

eopenss| durantda personahzzazmnéelpacchettl Per|stru2|on|sucometrovare| pacchettlpon—

sultatela[Sezion

SestateaggiornandainaversioneProfessionatli RedHat Linux peril mercatoUS/Canadalovete
selezionara pacchettirelativi al sener sicuro. Probabilmenteavete installato apache ma non
mod_ssl né openssl poichénon eranoinclusi in Red Hat Linux prima della Red Hat Linux
7.1. Personalizzatéaggiornamentce sceylietemod_ssl e openssl . Permaggioriinformazioni,

consunateasmmmnanmmmmmmm

Seaggiornatainaversioneinternazionaleli RedHat Linux Professionaé aveteinstallatoapache ,
mod_ssl eopenss| , il programmali installazioneseleziona installaquestiprogrammiautoma-
ticamente.

Sestateaggiornandda versioneinternazionalaedi RedHat Linux Professionamanon aveteapa-
che, némod_ssl o openssl personal|zzatdéagg|0rnamentc13 seIe2|onate1uest|pacchett| Per

|nforma2|on|sucometrovarel pacchettlponsultatéa €zion dell'aggior-
namentgper installare il serversicur.
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13.6.1 Personalizzazione dell’'aggiornamento per installare il
server sicur o

Seavetebisognadi personalizzaré vostroprocessali aggiornamentgseguitele istruzionicontenute
nellaguidadi installazione.Scegliete Aggiornamento  comeTipo di installazione e Selezione dei
pacchetti da aggiornare . In seguito selezionateé pacchettidainstallare,comespiegatonellaguida

di installazione La [TabellaT L JPactettdi Sicurezzpforniscela posizionedei pacchettrelatii al

sener sicuroe indicasetali pacchettisonoopzionali.

Dopodichésestateaggiornand@ncheunaversionedi Apache consultatda [Sezionel3.BJrggiorna- |
mentoda unaversioneprecedentali Apade Senonstateeffettuandoun aggiornamentali Apache,

proseuite conla[Sezioner3.9;

13.7 Installazione del server sicur o dopo
I'installazione di Red Hat Linux

SeaveteinstallatoRed Hat Linux 7.1 senzaaver installatoi pacchettisener sicuro, e poi succes-
sivamenteavete decisoche volete installarli, potetefarlo. 1l modo pit sempliceprevedel’utilizzo
dell RPM, di Gnome-RPM o di Kpackage.

13.7.1 Arresto di tutti i processi attivi del server Web

Seaveteun sener Web attivo sul sistemafermateloprimadi installaresener Web sicuro;. Seavete
un sener Apacheattivo, fermatelodigitandounoo entrambii comandiseguenti:

letc/rc.d/init.d/httpsd stop
letc/rc.d/init.d/httpd stop

13.7.2 Utilizzo di Ghome-RPM o Kpackage

SestateutilizzandoGNOME o KDE poteteusareunprogrammajrafico comeGnome-RPM o Kpac-
kage perinstallarei pacchettidel sener sicuro.

Maggioriinformazionisull’'usodi Gnome-RPM sonocontenutenellaOfficial RedHat Linux Getting
StartedGuide Maggioriinformazionisulluso di Kpackage sonoriportatenellapaginaWeb Kpac-
kage Handbookall'indirizzo http://www.general.ua.edu.au/u/teo/kpackage.

Unavoltainstallatii pacchetthecessarigreatda vostrachiave erichiedeteun certificatoseguendde

istruzionicontenutenellafSezioners.
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13.7.3 Utilizzo dellRPM

| pacchettidel sener Web sicurosonoin formato RPM, percio poteteinstallarli usandoRPM. Per
magg|0r||nforma2|0n|sull RPM, consultatda Official RedHat Linux CustomizatiorGuide Seavete

dubbisui pacchettidainstallare ,consultatda fabellaT3{L JPacthettidi Sicurezzp

Unavolta installatii pacchettidel sener sicuro,consultatda [Fezione una
versmneprecedenteil Apame sestateagglornandomaversmned| Apache Altrimenti, prosguite

conla[Sezion

13.8 Aggiornamento da una versione precedente di
Apac he

Sedurantel’installazione dei pacchettidel sener sicuro aggiornateApache, prestateattenzionea
guantosegue:

* Nellaversionedi Apachefornitain RedHatLinux 7.1,laDocumentRoot  &/var/www/html

» Seavetepersonalizztdl file di configurazioneApache(httpd.conf ), vorretesaperecosane
saradellavostrapersonalizzazionduranteil processali aggiornamento.

13.8.1 Dove si trova la DocumentRoot?

La DocumentRoot ¢ la directory sul vostrosistemache ha al suointernola maggiorpartedelle
pagineWebfornite dal vostrosener Apache.La DocumentRoot €impostataall'interno delfile di

configurazioneApachehttpd.conf . Permaggioriinformazionisulla DocumentRoot , consul-
tatela [SezionelZ.Z.Z8DoCcUMentRoot |-

Nelle versioniprecedentRedHat Linux 7.0, I’Apache fornita usava /home/httpd/html come
DocumentRoot . Nellaversionedi default(nonsicura)delfile di configurazioneApache Ja Docu-
mentRoot & /ust/local/apache/htdocs . E inoltre possibilecheabbiateusatounaDocu-

mentRoot completamenteiversa.Tuttavia, in RedHatLinux 7.1la DocumentRoot di defaulte
Ivarlwww/html

Tuttele pagineWebchenonsi trovanoallanuova DocumentRoot nonverrannadistribuite daApa-
cheinclusoin RedHatLinux 7.1nellasuaconfgurazionali default. Dovetecompiereunodeiseguenti
passi:

Spostateutti i file dallavecchiaDocumentRoot (/home/httpd/html , lusr/local/apa-
che/htdocs ) nellanuova DocumentRoot (/var/www/html ).

oppue

Modificateil file di configurazionedi ApacheeriportateogniriferimentodellaDocumentRoot alla
vecchiadirectory
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La soluzionecheavetesceltodipendedallaconfgurazionedel vostrosistema Generalmenteemon-
tateautomaticamentka /home sulvostrosistemanonavetebisognodi averela DocumentRoot in
/home . D’altro cantononavetespazioasufiicienzain /var , quindinonvoletela DocumentRoot
in /var . Dovetedecidereper la soluzionemigliore basandei sulla configurazionedel sistemae
sulle necessitalel sener Weh La configurazionedi default del sener Web sicuroé stataconcepita
perriponderealle necessit@lellamaggiorpartedei Webmaster Sfortunatamenteon possiamaon-
figurarloin funzionedi ogni singolasituazione.

13.8.2 Cosa succede al vecchio file di configurazione?

Seaveteun’altraversionedi Apachenel vostrosistemae avetepersonalizzatofile di configurazione,
durantelinstallazionedi Apachei vecchifile di configurazioneverrannosahati nellaloro directory
conl’'estensionerpmsave . Seaveteun’altraversionedi Apache manonavetemodificatoi file di

configurazionel'installazioneli riscrivera.

Dopo aver installatoil programmaApache, poteterecuperarda vostraprecedenteonfgurazione
dai vecchifile di configurazioneApachetramite un’operazionedi copia e incolla e inserirla nel
nuovo file httpd.conf . Sestateperusareil Tool di configurazione di Apache, non modificate
httpd.conf manualmente.Per maggioriinformazionisul Tool di configurazione di Apache,
consultatda Official RedHat Linux CustomizatiorGuide

13.9 Panoramica sui certificati e la sicurezza

Il sener Web sicurofornisceunacertasicurezzagrazieal protocolloSecureSocletsLayer (SSL)e,
nellamaggiorpartedei casi,a un certificato digitale rilasciatoda unaCertificate Authority (CA). I
protocollo SSL gestiscde comunicazionicriptatee la mutuaautenticaziondra i browsere il vostro
senerWebsicuro(la CA mettela suareputazion&lopola certificazionedellavostraorganizzazione).
Quandal vostrobrowsercomunicaramitela cifraturaSSL,il prefissohttps://comparell’inizio della
URL nellabarradi navigazione.

La codifica dipendedall’utilizzo delle chiavi (consideratelenelli di codifica/decodiica in formato
dati). Nella cifraturacorvenzionaleo simmetrica,entrambede estremitadellatransazionénannola
stessahiave e la usanoper decodifcarsi mutualmentde trasmissioni.Nella crittografa pubblicao
asimmetriczoesistonaluechiavi: unapubblicaeunaprivata. Unapersona unasocieatienesegreta
la suachiave privatae comunicaguellapubblica.l daticodificati conla chiave pubblicaposson@ssere
decodifcati soloconla chiave privata;viceversa, dati codificati conla chiave privataposson@ssere
decodifcati soloconla chiave pubblica.

Impostateil sener sicuroe usatela cifraturapubblicaper creareunachiave pubblicae unachiave
privata. Nella maggiorpartedei casi, doveteinviare la vostrarichiestadi certificazione(inclusala
chiave pubblica),un documentahedimostril'identita dellasocietae il pagament@unaCA. La CA
verificala richiestae invia unacertificato peril sener sicuro.
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Un sener sicurousaun certificato peridentificarsi davanti ai brovserWeh Potetegeneraralasoli il
vostrocertificato (chiamatocertificato "self-signed")oppurepoteterichiederneunoa unaCertificate
Authority o CA. Un certificatorilasciatodaun CA riconosciutagarantisceheil sito Web vengaas-
sociatoa unaparticolaresocietao organizzazione.

Sedecideteli crearevoi stessil certificato,sappiatechei certificati "self-signed"'nondovrebberces-
sereusatiin molti ambientidi produzione.Questicertificati non vengonoautomaticamentaccettati
dalbrowserdi unutente— il browserchiedeall’'utentesevuoleaccettard certificatoe crearda con-
nessionesicura. Permaggioriinformazionisulle differenzetra certificato "self-signed"e certificato

rilasciatidaunaCA, consultatda [Sezionel 3. TTJTipi di certificati.

Unavoltacheavetecreatoo ottenutoil certificato,installatelosul vostrosener Websicuro.

13.10 Utilizzo di chiavi e certificati pre-esistenti

Sedisponetaiadi unachiave edi uncertificato(peresempicestateinstallandal senerWebsicuro
comesostituzioneper un altro sener sicuro) poteteprobabilmenteusarela vostrachiave e il vostro
certificatoconil senersicuro.Nelle duesituazioniseguenti,nonpoteteusareunachiave e un certifi-
catopre-esistenti:

» Secambiatel'indirizzo IP o il nomedi dominio— non poteteusarela vostrachiave e il vostro
certificato se modificatel'indirizzo IP o il nomedi dominio. | certificati sonorilasciati per un
particolareindirizzo IP e nomedi dominio. Sequestivengonomodificati, € necessarimttenere
un nuovo certificato.

» Seaveteuncertificatorilasciato da VeriSigne statecambianddl softwae delserver— VeriSign
e unaCA molto famosa.Sedisponetegia di un certificato VeriSignrilasciatoperun altro scopo,
vi saretechiestiselo poteteusareperil vostrosener Web sicuro. Tuttavia, non potetefarlo poi-
chéVeriSignrilasciacertificati per un software sener e unacombinazioneli indirizzo IP/nome
dominio particolari.

Semodificateunodi questiparametri(per esempiose aveteusatoin precedenzan altro sener
sicuroe adesswoleteusarel senerWebsicuro),il certificatoVeriSigncheaveteottenutoperla
precedenteonfigurazionenonfunzioneraconquellanuova. Dovreterichiederneun altro.

Seavete unachiave e un certificato che poteteusare,non dovete generarainanuova chiave né un
nuovo certificato. Tuttavia, potrestedoverespostaree rinominarei file checontengonda chiave el
certificato.

Spostatdl file dellavostrachiave in:
letc/httpd/conf/ssl.key/server.key
Spostatél vostrocertificatoin:

letc/httpd/conf/ssl.crt/server.crt
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Dopoaverli spostatiandatealla[Sezionel 3. 15 Verifica detcertficatq.

Se state effettuando un aggiornamentodel sener sicuro Red Hat versione 1.0 o 2.0, la vo-
stra chiave (httpsd.key ) e il vostro certificato (httpsd.crt ) verranno posizionati in
[etc/httpd/conf/ . Dovete spostarlie rinominarli affinchéil sener sicuro possausarli. Per
farlo, usatei comandiseguenti:

mv /etc/httpd/conf/httpsd.key /etc/httpd/conf/ssl.key/server.key
mv /etc/httpd/conf/httpsd.crt /etc/httpd/conf/ssl.crt/server.crt
In seguito avviateil sernerWebsicurocomedescrittonellaSezionel4. Tpwvioechiusurdipitpd |.

Sestateaggiornandanversiongrecedenteel senersicuronondoveteottenerainnuovo certificato.

13.11 Tipi di certificati

Seaveteinstallatoil sener Web sicurousandal programmadi installazionedi RedHat Linux, una
chiave e un certicicatodi testvengonageneratie inseriti nelledirectoryappropriate Primadi iniziare
ausardl senersicuro,dovetetuttavia generarda vostrachiave e otteneraincertificatocheidentifichi
correttamentd vostrosener.

Perusardl senersicurodoveteavereunachiave euncertificato— il chesignificachepotetegenerare
un certificato "self-signed"oppureacquistaraun certificato daunaCA. Quali sonole differenzafra
questiduecertificati?

Un certificatorilasciatodaunaCA forniscedueaspettimportantiperil vostrosener:

» | browser(di solito) riconosconcautomaticamenté certificato e autorizzanaunaconnessione
sicurasenzachiedereconfermatramite promptall’'utente.

» QuandounaCA rilasciaun certificato, essagarantiscé’identita dell’organizzazionehefornisce
le pagineWeb al browser

Seil vostrosener sicuroé accessibilal pubblicoin generaleil relativo certificato deve essereila-
sciatodaunaCA affinchéle personechevisitanoil vostrosito Websianosicurecheil sito appartiene
all'organizzazionehedicedi possederloPrimadi firmareun certificato,la CA verificasel’organiz-
zazionee cio chedice di essere.

Molti bronserWeb chesupportand’'SSL hannoun elencodelle CA cherilascianocertificati daloro
automaticamentaccettati.Seun browsertrova un certificatorilasciatodaunaCA chenonfapartedi
guestoelenco,il browserchiedeall’'utenteseaccettare rifiutarela connessione.

Potetecreareun certificato "self-signed"peril vostrosener sicuro,masappiatecheun certificatodi
questatipo nonforniscefunzionalitadiverserispettoai certificati rilasciatidalle CA. Infatti, un cer-
tificato"self-signed"nonvieneautomaticamentaconosciutodai browserdegli utentie nonfornisce
alcunagaranziasullidentitadell’organizzazioneSeil vostrosenersicurovieneusatan unambiente
di produzioneyi serviramolto probabilmentaun certificato CA.
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Il processer ottenereun certificato daunaCA é abbastanzaemplice.Di seguito & riportatauna
breve spiegazionedella proceduradaseguire:

1. Createunachiave di cifraturaprivatae unapubblica.

2. Createun certificato basatcsulla chiave pubblica. La richiestadel certificato contieneinforma-
zioni sul sener e sullarelativa societa.

3. Inviatelarichiestae i documentidi identitaa unaCA. Non vi possiamandicarequaleCA sce-
gliere. Lavostradecisionalipendedalleesperienz@ersonalb daquelledi vostriamicio colleghi
0 semplicementelamotivi economici.

Pervisualizzaraun elencodelle CA, fateclic sulpulsanteSicurezza sullabarradegli strumentidi
Navigator oppuresullucchettopostoin bassa@sinistradello schermogquindifateclic suSigner s
pervisualizzareun elencodei firmataridi certificati dai qualiil vostrobrowseraccettecertificati.
Informazionisulle CA sonopresentianchesul Weh SeavetedecisoqualeCA usare seyuitele
istruzionidaessafornite sucomeottenereun certificato.

4. Unavoltachela CA haverificatola vostraidentita, ed effettivamentesietechi dite di essereyi
spediscaun certificato digitale.

5. Installateil certificatosul vostrosener Weh Adessopoteteinziarea gestiretransazionsicure.

Il primo passaonsistenel creareunachiave, siaperil certificatoCA siaperquello”self-signed”.Per

informazionisucomecreareunachiave, consultatda [SezioneLs.

13.12 Creazione di una chiave

Innanzitutto andatealla directory/etc/httpd/conf usanddl comandacd . Cancellatda chiave
eil certificatocreatidurantd’installazionedigitandoi comandiseguenti:

rm ssl.key/server.key
rm ssl.crt/server.crt

Adessocreatela vostrachiave di accessdligitandoil comando:
make genkey

Il sistemavisualizzaun messaggisimile a:

umask 77 ; \
lusr/bin/openssl| genrsa -des3 1024 > /etc/httpd/conf/ssl.key/server.key
Generating  RSA private key, 1024 bit long modulus

++++++

................................................................ ++++ ++

e is 65537 (0x10001)
Enter PEM pass phrase:
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Dovetedigitareunapassverd. Permaggioresicurezzala passverd deve contenerealmenootto ca-
ratteri, numerie/o punteygiaturae non essereunaparolache abbiasenso. Ricordateche la vostra
passverd riconoscde lettereminuscoledaquellemaiuscole.

Nota Bene

Lapasswerddeveesserénseritaognivoltacheavviateil vostrosenersicuro,
perciononve la dimenticate!

Vi vienechiestodi ridigitare la passverd per verificarechesia corretta. Dopodichéviene creatoun
file contenentda chiave chiamataoserver.key

Senonvoletedigitarela passverd ognivoltacheavviateil senerWebsicuro,nonusatemake gen-
key percrearela chiave, mai duecomandiseguenti. Entrambii comandidevono esserealigitati in
mododa creareun’unicariga.

Digitate:

lusr/bin/openssl| genrsa 1024 > /etc/httpd/conf/ssl.key/server.key
percrearela chiave. Quindi usatequestocomando:

chmod go-rwx /etc/httpd/conf/ssl.key/server.key
perchéle autorizzazionsianoimpostatecorrettamentaellachiave.

Seusatequesticomandipercrearela chiave, nondoveteusarela passverd peravviareil senerWeb
sicuro.

PV VVVVN
WOV,

b TEPGAYIR 4
La disattvazionedella passvord € vivamenteSCONSIGLIATA per motivi
di sicurezza.

| problemiassociatall’assenzali passvord sonodirettamenteollegatiallasicurezzalellamacchina.
Peresempicsequalcunocompromettéda sicurezzaJNIX dellamacchinahost,tale persongotrebbe
ottenerda vostrachiave privata(il contenutadelfile server.key ) e usarlaperfornire pagineWeb
chesembreranngroveniredal vostrosener Weh

Sele regoledi sicurezzdJNIX vengonorigorosamenteispettatesul computerhost(tutte le patche
gli aggiornamentdel sistemaoperatvo vengonoinstallati appenasonodisponibili, nessurservizio
inutile o pericolosoe in funzioneecc.) la passwvard pud sembrarenutile. Tuttavia, poichéil sener
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sicuronon deve essergiavviato spessol’ulteriore sicurezzdornita dallapassverd é nellamaggior
partedei casidi grandeaiuto.

Il file server.key  deve appartenerall’'utenteroot del sistemae non deve essereaccessibilead
altri utenti. Createunacopiadi backupdelfile e conseratelain unluogosicuro.La copiadi backup
€ necessaripoiché seperdeteil file server.key  dopoaverlo usatoper formularela richiestadi

certificato, il vostrocertificatosmetteradi funzionaree la CA nonvi potra aiutare.In tal casononvi

restacheacquistarain nuovo certificato.

Sevoleteacquistaraun certificatodaunaCA, andatealla[Sezionel 3. I3JcomerichiedeE Un certifi-
catoa unaCA. Seinvecevoletecrearevoi stessil certificato, andatealla[Sezionel3. IFJCreazione ]
di un certificato "self-signed"

13.13 Come richiedere un certificato a una CA

Unavolta creataa chiave doveteformulareunarichiestadi certificatodainviarea unaCA. Digitate
il comandosgguente:

make certreq

Il sistemavisualizzail sqguentemessaggi@ vi chiededi digitarela passverd (senonavetedisattivato
la funzionepassverd):

umask 77 ; \

lusr/bin/openssl| req -new -key /etc/httpd/conf/ssl.key/server.key
-out /etc/httpd/conf/ssl.csr/server.csr

Using configuration from /usr/share/ssl/openssl.cnf

Enter PEM pass phrase:

Digitate la passverd che avete sceltodurantela creazionedellachiave. Il sistemavisualizzaalcune
istruzionievi chiedealcunenformazioni.Le informazionifornite vengonancorporatenellarichiesta.
Il messaggioal qualesonostateaggiunterispostedi esempiog simile a:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a
DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]: US

State or Province Name (full name) [Some-State]:  North Carolina
Locality Name (eg, city) [l: Durham

Organization Name (eg, company) [Internet Widgits]: Test Company
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Organizational Unit Name (eg, section) [Il: Testing

CommonName (your name or server's hostname) []: test.mydomain.com
Email Address [: admin@mydomain.com

Please enter the following ‘extra’ attributes

to be sent with your certificate request

A challenge  password []:

An optional company name []:

Le rispostedi default compaiondra parentesquadre]] subitodopoognirichiestadi informazione.
Peresempida primainformazionerichiestaé il paesedove verrausatail certificato:

Country Name (2 letter code) [AU]:

Larispostadi default, fra parentesig¢ AU. Peraccettarlapremetdlinvio], altrimentidigitatele lettere
corrispondental vostropaese.

Adessainseritele altreinformazioni(State or Province  Name Locality Name Orga-
nization Name Organizational Unit Name CommonName e Email address ).
Perfarlo, seguitele istruzioniriportatequi di seguito:

* Nonabbre&iatelalocalitao lo stato.Scriveteli perestesqperesempidNovi L. deve esserescritto
Novi Ligure).

« Semandateguestarichiestaa unaCA, fate attenzionea fornire informazionicorretteper tutti i
campi,ma soprattuttoper!’ Organization Namee il CommonName La CA controllale
informazionifornite. Le richiestecontenentinformazioninonvalidevengonarifiutatedalle CA.

* In Common Name assicurate di inserireil vero nomedel vostrosener sicuro(un nomeDNS
valido) e nonun eventualealiasdel sener.

 L'Email Address deve corrisponderallindirizzo e-mail del Webmasteo dell’amministra-
tore di sistema.

» Evitatecaratterispecialiquali @, #, &, !, ecc. Alcune CA rifiutanole richiestechecontengono

caratterispeciali.Seil nomedellavostrasocietacontienell caratterg&), sostituitelocon"e".

* Nonusatei campi(A challenge  password e An optional company name). Per
continuaresenzanserirenientein questicampi,premetdlnvio].

Quandoavetefinito di fornire le informazionirichieste,vienecreatoun file server.csr . Questo
file contienela richiestaed & prontoperesserénviato alla vostraCA.

Quandoavetedecisoa qualeCA rivolgervi, seguite le istruzionifornite nel sito corrispondent&Veh
La CA vi dicecomeinviarela richiesta sesononecessaraltri documentie quantodovetepagare.

Il certificatovienesolitamentespeditodallaCA via e-mail. Salateo copiatee incollateil certificato
conil nome/etc/httpd/conf/ssl.crt/server.crt
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13.14 Creazione di un certificato "self-signed"

Potetecrearevoi stessiil certificato. Osseratecheun certificato self-signednon forniscele stesse
garanziedi sicurezzadi un certificato CA. Permaggioriinformazioni, consultatda [Sezionel3.IT,

Percreareun certificatoé necessariprimacreareunachiave di access@eguendde istruzionifornite

nellaSezionel3- IZ|Creazionaiiunaciiave Unavoltacreatda chiave,digitateil comandseguente:

make testcert

Compareavideoil messaggi®eguentee vi vienechiestodi inserirela vostrapassverd (a menoche
abbiatecreatola chiave senzapassvord):

umask 77 ; \

lusr/bin/openssl| req -new -key /etc/httpd/conf/ssl.key/server.key
-x509 -days 365 -out /etc/httpd/conf/ssl.crt/server.crt

Using configuration from /usr/share/ssl/openssl.cnf

Enter PEM pass phrase:

Unavoltainseritala vostrapasswerd, vi vengoncachiestealtreinformazioni. Il messaggialel compu-
ter checompareavideoé riportatoqui di seguito (dovetefornire le informazionicorretterelative alla
vostraorganizzazione al vostrocomputer):

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a
DN.

There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]: US

State or Province Name (full name) [Some-State]:  North Carolina
Locality Name (eg, city) [l: Durham

Organization Name (eg, company) [Internet Widgits]: My Company, Inc.
Organizational Unit Name (eg, section) [l: Documentation

CommonName (your name or server's hostname) []: myhost.mydomain.com
Email Address [|: myemail@mydomain.com

Dopodiché, viene creato un certificato self-signed, il quale verra posizionato in
/etc/httpd/conf/ssl.crt/server.crt . A guestopuntoriavviate il sener sicuro. Per

maggioriinformazioni,consultatda Sezionel4. TJpvvio e chiusur dipttpd |-
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13.15 Verifica del certificato

Quandoail sener sicurovieneinstallatodal programmadi installazionedi RedHat Linux, vengono
installati,a scopadi verifica, unachiave di accesse un certificatogenerico.Nonvi poteteconnettere
al senersicurousandajuestacertificato. Doveteinfatti otteneraun certificatoCA o crearneuno. Per

maggioriinformazionisuitipi di certiticatidisponibili, consultatda [Sezionel3-TT]Tipi di certficat].

Se avete un certificato CA o self-signed, di sicuro avete un file chiamato
/etc/httpd/conf/ssl.key/server.key contenentda vostra chiave e un file chiamato
/etc/httpd/conf/ssl.crt/server.crt contenenteil vostro certificato. Se la vostra
chiave e il vostro certificato si trovanoin un altro posto, spostateliin questedirectory Se avete
modificatole posizionidi default o i nomidi file del sener sicuronelfile di configurazioneApache,
spostatajuestiduefile nelledirectoryappropriatén funzionedelle modifiche apportate.

A questopunto,arrestatee riavviate il sener comedescrittonella[Sezioneld.T] i
httpd |. Seil file dellachiave € cifrato, vi vienechiestodi inserirela passverd.

Puntateil vostrobrowsersullahomepagedel vostrosener. La URL peraccederal vostrosener
sicuro; e:

https://your_domain

Nota Bene

Osseratela"s" dopo"http." Il prefissohttps: éusatoperle transazionHTTP
sicure.

Seusateun certificatorilasciatodaunaCA famosajl vostrobrowvseraccettaautomaticamenti cer-
tificatoe stabiliscela connessionsicura. Il vostrobrowsernonriconosceautomaticamentan certi-
ficatodi prova o self-signed.Senon usateun certificato CA, segguite le istruzionifornite dal vostro
browserperaccettarél certificato. Peraccettarde impostaziondi default, fateclic suAvanti finché
non compaionadiversefinestredi dialogo.

Unavolta cheil browserhaaccettatdl certificato, il vostrosener Web sicurovisualizzaunahome

pagecomespiggatonellaFigura LT, jca homepage ai defauit
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Figura 13-1 La home page di default

File Edit Wiew Go Window Help
Back Forwvard Reload Home Print St
bl " Bookmarks & Lacation: [attps : //Localhost, {‘ @7 what's Related
— —|
2
Test Page

This page is nsed o test the proper operation of the Apache Web server after it has been installed. If yon can read this page, it
means that the Apache Web server installed ar this site is working properly.

If you are the administrator of this wehsite:

Youmay now add content to this directory, and replace this page. MNote that woml you do so, people visitng your website will see
thiz page, and not your content.

If you have upgraded from Red Hat Linux 6.2 and earlier, then you are seeing this page because the defavlt DocumentBoot set
in fetc/httpd/conf /httpd. conf has changed. Any subdirectories which existed under /home /httpd shouldnow be
moved to /var S Altematively, the contents of /var /www can be moved to /home /httpd, and the configuration file can he

updated accordingly.

If you are a member of the general puhlic:

The fact that yon are seeing this page indicates thar the website you just visited is either experiencing problems, oris

Toutine maintenance.

If you would like to let the administrators of this website know that you've seen this page instead of the page you expected, you
shovld send them e-mail. In general, mail sent to the name "webmaster" and directed to the website’s domain should reach the

appropriste person

Fuor example, if yon experienced problems while wisitng www. example.com, yon should send e-mail to

"webmaster@example.com”.

3

@ [ To%

13.16 Accesso al server sicuro

Peraccedereal vostrosener sicuro,usate’URL seguente:

https://your_domain

Le URL peril collegamental vostrosenersicurodevonoiniziareconlindicatoredi protocollohttps:

anzichéconhttp:.

Le URL peril collegamentaal vostrosener nonsicuropossonadniziare con:

http://your_domain

La portastandarderle comunicazionWebsicuree la numero443. La portastandargerle comuni-
cazioniWebnonsicuree la numero80. La configurazionedi default del sener Websicurosi collega
aentrambde portestandard Perquestomotivo nondovetespecifcareil numerodi portanellaURL
(il numerodi portaé sottointeso).

Tuttavia, seconfigurateil vostrosener perchési colleghi aunaportanonstandardun numerovicino
a 800 443),dovetespecifcareil numerodi portain tuttele URL chesi colleganoal sener sullaporta

non standard.




Sezione 13.17:Risorse aggiuntive

175

Peresempimqoteteavereconfiguratoil senerin mododaavereun hostvirtuale chefunzioniin modo
nonsicurosullaportal2331.Tuttele URL chesi colleganoa questohostvirtuale devono specifcare
il numerodi portanel’lURL. L'esempioseguenteriportaunaURL cheprovaa collegarsia un sener
Web nonsicuroimpostatosullaportal2331:

http://your_domain:12331

E possibilechealcunedelle URL di esempiousatein questomanualedebbancesseramodificate,a
secondachevi stiatecollegandoal vostrosener Web sicuroo a quellononsicuro. Consideratéutte
le URL di questomanualecomesempliciesempigenerali.

13.17 Risor se aggiuntive
Se avete sqyuito i passidescritti nel [Capitolo 13, ]otilizzo di Apadie COMeSErver web sicurg, ma

aveteriscontratodei problemi, consultatda sezione'Errata” del sito Web di RedHat all'indirizzo
http://wwwredhat.com/support/errata.

Seaveteacquistatain prodottoRedHat ufficiale e la relativa assistenzagegistratei alla paginaweb
dedicataal supportaoall’indirizzo http://www.redhat.com/support.

Sevolete registrarvi alla mailing list dedicataal sener sicurodi Red Hat, visitate la paginaWeb
http://www.redhat.com/mailing-lists.

Potetdnoltreiscriverviallamailinglist dedicataal senersicuroinviandoun'e-mail all'indirizzo red-
hat-secure-server-request@redhat.com eindicandda parola“subscribe'(senzde vir-
golette)nelloggetto.

13.17.1 Documentazione installata

Seaveteinstallatoil pacchetteapache-manual , poteteaccederalla documentazionépachein
formatoHTML disponibileall'indirizzo http://localhost/manuall.

La documentazione relatva a mod_ssl & disponibile all'indirizzo http://localhost/ma-
nual/mod/mod_ssl/.

13.17.2 Siti Web utili

Consigli, risposte a domandericorrenti e documenti HOWTO sono disponibili all'indirizzo
http://www.redhat.com/support/docsiitm.

L’Apache CentralizedKnowledgebaseli RedHat Linux € disponibileall’indirizzo http://www.red-
hat.com/support/docsifis/RH-apacheA©Q/book1.html.

Il sitoWebdi Apachefornisceunacompletadocumentazionperil senerWebApache.Peraccedervi,
collegatevi all'indirizzo http://httpd.apache.gfdocs.
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Il sitodi mod_ssl http://mwwmodssl.og) & la fontedi informazionepit completasumod_ssl.lI sito
comprendainariccadocumentazionéra cui uno User Manual Peraccedervicollegatevi all'indi-

rizzo http://wwwmodssl.og/docs.

13.17.3 Libri correlati

Apade: TheDeifinitive Guide 2aedizione di BenLauriee Peter_aurie,O'Reilly & Associateslnc.
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14 Direttive e moduli Apache

La configurazionepredemita di Apachee adattgperla maggiorpartedegli utenti. Si consigliadi non
cambiaremaile direttive di configurazione.Seintendetemodificarele opzionidella configurazione
predemita, € necessari@apereguali sonole opzionie dove si trovano. Questocapitolodescrve le

opzionidi configurazionedisponibili.
AVVERTIMENTO I

Seintendeteutilizzar eil Tool di configurazione di Apac he, un'utility
graficafornita conRedHat Linux, nondovetemodificarehttpd.conf |
il file di configurazione del server Web Apache. Viceversa,sedesiderate
modificare httpd.conf manualmente,non utilizzate il Tool di confi-

gurazione di Apache.

Per maggiori informazioni sul Tool di configurazione di Apac he, con-
sultate la Official Red Hat Linux Customization Guide.

Terminatal’installazionedel pacchettaapache , la documentazion€i Apacheé disponibileall’in-
dirizzo http://lyour_domain/manuadl al sito http://httpd.apache.gfdocs/. La documentazionéel
sener Web Apachecontiend’elencoe la descrizionali tutte le direttive di configurazionedellaver-
sionedi Apachefornite con RedHat Linux.

Nel leggereil file di configurazionedel vostrosener Web, tenetepresentecheincludesiaun sener
Web"non sicuro”che"sicuro. Il sener Web sicurofunzionacomehostvirtuale ed e configuratonel

file httpd.conf . Permaggioriinformazionirelative agli hostvirtuali, consultatda [Fezionel4.4, |
C'USo dagiihostvirtoat.

Nota Bene

L'estensiond-rontRagenoneinclusa,poichéla licenzaMicrosoft(TM) proi-
biscel'inserimentodelle estensionin prodottidi terzi.

14.1 Awvio e chiusura di httpd

Duranteil processali installaziones statosalhatoin /etc/rc.d/init.d unoscriptdellaBourne

shell chiamatohttpd . Peravviare e chiuderemanualmentdl vostrosener, esguite httpd con
'argomentostop o start
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Peravviareil sener, digitateil comando:
[etc/rc.d/init.d/httpd start

SestateesgguendoApachecomesener sicuro,vi vienerichiestol'inserimentodi unapassverd, il
sener si avvieradopoaverladigitata.

Perchiudereil sener, digitateil comando:
letc/rc.d/init.d/httpd stop

Il comandaestart  offre un modoveloceper chiuderee avviare nuovamentel sener. Al riavvio
delsenervi vienerichiestala passverd, (sestateesguendoApachecomesener sicuro). Il comando
restart e simile al’'esempiosgguente:

[etc/rc.d/init.d/httpd restart

Dopoogni modificadelfile httpd.conf  , noné necessarichiuderee riavviareil sener, potetein-

veceutilizzareil comandaeload , chenonrichiedealcunapassverd, percté rimanememorizzata
durantel ricaricamentomanontraunachiusurae unriavvio. Il comandaeload ésimileall’esem-
pio sgyuente:

[etc/rc.d/init.d/httpd reload

Il processchttpd parteautomaticamentall’avvio del sistema. Se esguite Apachecomesener
sicuro,vi vienerichiestaunapassverd dopol’avvio del sistemaa menochenonabbiatecreatouna
chiave peril senersenzda protezionedi unapassverd.

14.2 Direttive di configurazione in httpd.conf

Il file di configurazionedel sener Web Apachesi chiama/etc/httpd/conf/httpd.conf . Si
trattadi un file abbastanzaomunee la suaconfigurazionedi default si adattaa molti, dunquepro-
babilmentenon ci sarabisognodi modificarele direttive in httpd.conf . Forse,pero,desiderate
approfondirde opzionidi configurazionepiu importanti.

Anche i file wvuoti srm.conf e access.conf sono contenuti nella directory
letc/httpd/conf . Questi file erano utilizzati insieme a httpd.conf come file di
configurazioneper Apache.

Sevi occorreconfigurareApache modificatehttpd.conf  ericaricateo spgneteeriavviateil pro-
cesscttpd . Persaperndli pit sucomericaricare chiuderee avviareApache consultatdaSezione |

14.1,pwvio echiusura dihtipd |.
Primadi modificarehttpd.conf , siconsigliadi copiarell file originale,chiamandoloperesempio,
httpd.confold . In questomodo, se davestecommetterauin erroredurantela modifica del file,

avretecomunqueaunacopiadi backup.
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Seil vostrosener Webnonfunzionain modocorretto,la primacosadafareé verificarele modifiche
appenaffettuatenelfile httpd.conf . Assicuratei chenonvi sianoerroridi battitura.Dopodiché
controllatell file di log delvostrosenerWeb(/var/log/httpd/error_log ). Il file di log degli
errorinoné faciledainterpretarein genergoerogli ultimi inserimentinellog degli erroridovrebbero
aiutarvia individuarela causadel problema.

| prossimiparagraif presentananadescrizionedelledirettive contenutenelfile httpd.conf |, nella
sequenzan cui le trovatenel file. Questedescrizionisonoabbastanzauccinte quindi sevi occorre
unapprofondimentogonsultatda documentaziondi Apachein formatoHTML disponibileall’indi-

rizzo http:/iostio_dominidmanual/o nelsito Apacheall’indirizzo http://www.apache.a/docs/.Per
maggioriinformazionisulle direttive di mod_ssl,consultatda documentaziondisponibileall’indi-

rizzo http:/Aostio_dominidmanual/mod/mod_ssith formatoHTML o lo User'sManual di mod-ssl|
allindirizzo http://wwwmodssl.og/docs/2.7/.

14.2.1 ServerType

ServerType puodesserampostatocomeinetd o standalone . L'impostazionedi default del
vostrosener Web é ServerType  standalone

LadirettivaServerType standalone attivail senerWebunavoltasola,il qualegestisceuttele

connessionilnvece Ja direttivaServerType inetd indicacheperogniconnessionelTTPviene
avviata unanuova istanzadel sener. Ogniistanzagestisceun’unicaconnessione terminaappena
vienechiusa.Comeprobabilmentewvretecapito,l'uso di inetd noné molto efficace.Inoltre capita
cheinetd nonfunzioniin modocorretto,a secondalel gruppodi Apache.Infine, consideratache
RedHatLinux 7.1usaxinetd , &€ necessarianaconfigurazioneaggiuntva affinchéxinetd attivi

il sener. Perquesteaagioni,e consigliabilelasciaral ServerType delsener Webimpostatocome
standalone

14.2.2 ServerRoot

ServerRoot éladirectorydilivello superiorechecontiend file delsener. Entrambii sener(sicuro
e honsicuro)sonoimpostatiper utilizzareunaServerRoot  di /etc/httpd

14.2.3 LockFile

LockFile impostail percorsaperil file di bloccoutilizzatodal sener Apachesee statocompilato
conUSE_FCNTL_SERIALIZED_ACCEPD USE_FLOCK_SERIALIZED_ACCEPE consiglia-
bile lasciareLockFile  al suovaloredi default.

14.2.4 PidFile

PidFile eIl file nelqualee memorizzatal pid (ID delprocessollel senerWeh Di solito & conte-
nuto nelladirectory/var/run/httpd.pid
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14.2.5 ScoreBoardFile

ScoreBoardFile immagazzinale informazioni del processosener che sono usate per la
comunicazionetra il processopadre e i processifigli. ScoreBoardFile € contenutoin
/var/run/httpd.scoreboard .

14.2.6 ResourceConfig

La direttiva ResourceConfig  comandaal sener di leggereil file specifcato. La direttiva Re-
sourceConfig e commentatgercte il vostrosener Web utilizza soloil file httpd.conf per
le direttive di confgurazione.

14.2.7 AccessConfig

Ladirettivadi configurazioneAccessConfig indicaal senerdi leggereil file specifcatopercari-
carealtredirettive,dopoaverlettoil file indicatodaResourceConfig . LadirettivaAccessCon-
fig ecommentatgoiché la configurazionedel sener Web usasolamental file httpd.conf per
le direttive di confgurazione.

14.2.8 Timeout

Timeout definisceil tempoespressin secondicheil seneraspettgerlaricezioneelatrasmissione
durantela comunicazione.ln particolare,definisce quantotempoil sener aspettgper ricevereuna
richiestaGET, perricevere pacchettiTCP surichiestaPOSTo PUT e cheaspettda rispostadegli
ACK ai pacchettiTCP Il Timeout €& impostatoperattendere300 secondi,ossiail tempoadeyuato
perla maggiorpartedelle situazioni.

14.2.9 KeepAlive

KeepAlive definisceseil senergestiscde connessionpersistent{piu di unarichiestaperconnes-
sione).KeepAlive pu0esseraisatoper evitare cheun client occupitropperisorsedel sener. Per
defaultKeepAlive éimpostatosuon in mododaautorizzarde connessionpersistentiPerdisabi-
litare tali connessioniimpostatelosuoff . Sevoletesapernai pit sucomelimitare le richiesteper

ogni connessione;onsultatda Sezionel4.Z. TOMiaxkeepATveRequests |-
14.2.10 MaxKeepAliveRequests

Questairettivaimpostail numeromassimadi richiesteaccettatesu ogni connessionersistentell
teamdi sviluppodi Apacheconsigliadi impostarlosuun valorealto permigliorarele prestaziondel
sener. MaxKeepAliveRequests  €impostatoperdefault su100.
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14.2.11 KeepAliveTimeout

KeepAliveTimeout  impostail tempo(in secondi)duranteil qualeil sener attendeun’altra ri-
chiestaprimadi chiuderda connessioneUnavoltaricevutala richiesta,si applicainvecela direttiva
Timeout .

14.2.12 MinSpareServers e MaxSpareServers

Il senerWebApachesi adattadinamicamenteal caricodi lavoro mantenendoin numerovariabiledi
processchegestisconad caricodi richieste.ll sener principalecontrollail numeraodi senerin attesa
di richiestae li eliminasesuperandl valoredi MaxSpareServers o li avvia sesonoinferiori al
valoredi MinSpareServers

Il valoredi defaultdi MinSpareServers €5, mentreil valoredi defaultdi MaxSpareServers
€ 20. Siconsigliadi nonaumentardroppoil valoredi MinSpareServers  perevitaredi sovrac-
caricareil sener.

14.2.13 StartServers

StartServers impostail numeradi processsenerchedevonoesserereatiall’avvio delservizio.
Poichéil sener Web eliminao creadinamicamenteé processisener in funzionedel traffico, noné
necessari@aumentarguestoparametro.l valoredi default € otto.

14.2.14 MaxClients

MaxClients impostaunlimite peril numerototaledi processsener (e quindianchedi clientcon-
nessicontemporaneament#) esecuzioneDi solitoil valoreimpostatoé abbastanzalto (di default
150). Non & possibileimpostareun valore superiorea 256 senzaricompilare Apache. La ragione
principaleper cui corvienelimitare il numerodi connessionsimultanees di evitare di provocareun
crashdel sistemaoperatvo.

14.2.15 MaxRequestsPerChild

MaxRequestsPerChild  impostail numeromassimai richiestecheognifiglio pudgestireprima
cheil processaiaeliminato. Lo scopoprincipaledi MaxRequestsPerChild  edi evitarecheun
processaimangan esecuzion@ermoltotempo,occupandaositroppamemoria.ll valoredi default
€ 100.

14.2.16 Listen

Il comandoListen specifca suqualeportail sener Webriceve le richieste. Perdefaultil sener
Web attendde richiestesullaporta80 perla comunicazion&\Veb nonsicurae sullaporta443perla
comunicazionesicura.
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SeimpostateApacheperché attendasu una portainferiore alla 1024, dovete eseyuire il processo
httpd comeroot. Perle portesuperiorialla 1024,poteteeseuirlo comeun qualsiasutente.

Listen pudinoltre esseraisatoper specifcareparticolariindirizzi IP dai qualiil sener accettde
connessioni.

14.2.17 BindAddress

BindAddress éunmodoperspecifcaresuqualeindirizzo IP il senerdeve rimaneren attesaPer
attivare questafunzionalitausatela direttiva Listen . BindAddress nonvieneusatadal sener
Web, € infatti commentatger defaultin httpd.conf

14.2.18 LoadModule

LoadModule eéutilizzatopercaricare moduliDynamicSharecDbject(DS_O,oggetticonqwisi dina-

micamente)MaggioriinformazionisonodisponibilinellaSezioner4- s

L'ordine dei moduli € estremamentanportantee non deve essereeambiato.

14.2.19 IfDefine

| tag<IfDefine> e </IfDefine> nonutilizzanola configurazionespecifcataal loro internose
nel primotagla definizione "test" risultaesserevera. Le direttive vengondgnorateseil teste falso.

Il testneitag<IfDefine>  &il nomedi unparametrdperesempioHAVE_PER). Seil parametro
e definito (ossiavienefornito comeargomentodell’avvio del sener Web), allorail teste "vero". In
guestacasal senerWebvieneattivatoe le direttive contenuteneitaglfDefine  vengonaoapplicate.

| tag <IfDefine HAVE_SSL>contengonger default la configurazionedell’host virtuale per il
senerWebsicuro. | tag<IfDefine HAVE_SSL>contengonde direttive LoadModule e Add-
Module peril modulossl_module

14.2.20 ClearModuleList

ClearModuleList si trova prima della sezionerelativa alle direttive AddModule . La direttiva
ClearModuleList inizializza la lista integratadei moduli attivi. Le direttive AddModule ri-
creanda lista dei moduli chedevono esserearicatisubitodopoClearModuleList

14.2.21 AddModule

AddModule éla direttiva usatapercreareunalista dei modulidisponibili. Usatequestadirettiva, se
voleteaggiungeraltri moduli. Permaggioriinformazionisul caricamentaleimoduliDSO,consultate
la Bezionel4 3ol J [
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14.2.22 ExtendedStatus

Ladirettiva ExtendedStatus  controllaseApachegenerde informazionibase(off ) o dettagliate

(on), quandovienechiamatal gestoreserver-status mediantdl tagLocation . Permaggiori
informazioniconsultatda [Sezionel4.Z. 7Ijocaton ]
14.2.23 Port

In generalePort definiscela portasullaqualeil sener attende.Si trattanormalmentedi diverse
portepoichévieneusataanchela direttiva Listen (e quindiil sener attendesututtele porte). Per
maggioriinformazioniconsultatda descrizionedelladirettiva Listen

Il comanddPort specifcainoltreil numerodellaportaperattribuire unnomecanoniccal sener. Per

maggioriinformazioni,consultatda [Sezionel4.Z.39j0SeCanonicaiNgme |-
14.2.24 User

La direttiva User impostalo useridutilizzato dal sener perrisponderealle richieste.Lo User im-
postatodeterminagli accessai file ei privilegi coni quali sonoeseyuiti i processfigli. Qualunque
file nonaccessibilall’utentespecifcatononsa@ distribuito via Weh L'utentedi defaultéapache .

L'utenteUser dovrebbeaverei privilegi peraccederesolamentaai file visibili via Weh | processi
CGlvengoncesauiti coni diritti di User . L'utenteUser nondovrebbeesserautorizzataeseguire
gualunquealtro codicechenonsiain rispostaalle richiesteHTTP.

Nota Bene

NonimpostateJser comeroot. Selo fate,potresterenderel vostrosener
Web pocosicuro.

Il process@adrehttpd vieneeseauito coni diritti di root, matutti i processicherispondonacalle
richiesteHTTP sonoeseyuiti coni diritti dell’'utenteUser . Il sener principaledeve esseresguito
coni diritti di root, sevoleteutilizzarele porteinferiori alla 1024(la comunicazionstandardVWW
e sullaporta80 mentrela comunicazionestandardVWW sicuraé sullaporta443). Le portesottola
1024sonorisenateall’'uso del sistemaperciosonoaccessibilsolodall’utenteroot. Quandal sener
si & collegatoalla propriaporta, comunqueyinvia il processa User primadi accettarequalsiasi
richiestadi connessione.

14.2.25 Group

La direttiva Group € analogaalla direttiva User . Group impostail gruppoperl'esecuzionedei
processiigli. 1l gruppodi default € apache .
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14.2.26 ServerAdmin

ServerAdmin el'indirizzo di posteelettronicadell’amministratorelelsenerWeh Questandirizzo
di postaelettronicaapparenei messaggdi errorenelle pagineWeb generatedal sener, in questo
modogli utentipossonaiferire eventualiproblemiinviandoun’e-mail al’amministratoredel sener.

ServerAdmin eimpostatoperdefault suroot@localhost

Normalmentealla direttiva ServerAdmin  viene attribuito il valore webmaster@your_do-
main.com . Asse@natedunqueun aliasawebmaster perla personaesponsabilelel sener Web
nelfile /etc/aliases . Infine es@uite/usr/bin/newaliases peraggiungerél nuovo alias.

14.2.27 ServerName

Poteteusarela direttiva ServerName perimpostareun hostnameperil vostrosener differentedal
nomerealedel calcolatore Peresempiopoteteusarewww.your_domain.corseil nomedel calcola-
toreéfoo.your_domain.comServerName deve esserain nomevalido peril vostroDNS (Domain
NameService)affinchétutto funzioni correttamente.

Sespecifcateun ServerName , accertatei chenelfile /etc/hosts esistala corrispondenz#éra
nomesimbolicoe indirizzo IP.

14.2.28 DocumentRoot

DocumentRoot ¢ la directorychecontienei file HTML in rispostaalle richieste. La directorydi
default per entrambii sener Web sicuroe nonsicuroé /varimww/html . Peresempiojl sener
Web puodricevereunarichiestaperil seguentedocumento:

http://  vostro_dominio  /foo.html
Il senercercherdl file nelladirectorydi default:
Ivariwww/html/foo.html

Sedesideratenodificarela direttiva DocumentRoot in modochenonsiacondvisadal sener \Web

nonsicuroe quellosicuro,consultatda FezionelZ- ) Uso dggi hostvirnuati.
14.2.29 Directory

| tag<Directory /path/to/directory> e </Directory> sonousatiperraggrupparein
insiemedi direttive di configurazionedaapplicaresoloa unadirectorye a tuttele suesottodirectory
Tuttele direttive applicabilia unadirectorypossonaesseraisateall’interno dei tag <Directory>

| tag<File> invecepossoneesseraisatiallo stessanododeifile.
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Perdefault,i parametripit restrittivi sonoapplicatialla directoryroot, tramitele direttive Options
(vederda [Sezionel4.Z-30foptons ) e AtlpwOverride  (vederela [SEZiONel4.Z- -
verride [). Conquestaconfigurazione alle directorysul sistemache necessitanali impostazioni
menorestrittive devono essereassgnatein modoesplicitotutte questampostazioni.

Usanda tagDirectory , laDocumentRoot avraparametrimenorestrittivi, in modotaledapoter
effettuarele richiesteHTTP.

Ladirectorycgi-bin  éimpostatan mododapermettd’esecuzionalei programmin essaontenuti,
tramitel'opzione ExecCGl . Sedoveteesguiredegli scriptCGl presentin un’altradirectory impo-
statela direttiva ExecCGI . Peresempiosela vostradirectorycgi-bin & /var/wwwi/cgi-bin ,
mavoleteesguire anchegli script CGl presentin /home/my_cgi_directory , aggiungetaina
direttiva ExecCGl alfile httpd.conf comeavvienenell'esempiosegguente:

<Directory /home/my_cgi_directory>
Options  +ExecCGl
</Directory>

Perpotereseuiregli scriptCGl presentin /home/my_cgi_directory , sononecessarialteriori
modifiche. Innanzituttoeliminateil commentodalla direttiva AddHandler peridentificarei file
conle estensionicgi  comescript CGl. Permaggioriinformazioni,consultatda

m permessper gli script CGl e l'intero percorsovannoimpostatisu0755. Infine il
proprietariodel file deve esserdo stessalelladirectory

14.2.30 Options

La direttiva Options  controllale caratteristichelel sener disponibili in unaparticolaredirectory
Peresempioconi parametrrestrittivi specifcati perla directoryroot, la direttiva Options & impo-
statasoloperFollowSymLinks : quindinonsonoautorizzateltrecaratteristichérannequellache
consental sener di seguirei link simbolici nelladirectoryroot.

Di default, nelladirectoryDocumentRoot , Options € configuratopercontenerdéndexes , In-
cludes eFollowSymLinks . Indexes permetteal senerdi generarainalistadi directoryper
unadirectory senon e specifcataalcunaDirectorylndex (peresempio:index.html ). In-
cludes indicachesonoautorizzatigli includedel sener. FollowSymLinks  consental senerdi
seguirei link simboliciin questadirectory

E inoltre necessarimserirela direttiva Options  perle directorydell’hostvirtuale,sedesideratehe
guestoriconoscagparticolaricaratteristiche.

Mediantela lineaOptions  Includes , contenutaall'interno dellasezionedi direttive <Direc-
tory  "/var/www/html"> , gli includedel senersonogiaabilitati. Tuttavia, sedesiderateheun
hostvirtuale riconoscachegli includedel sener sianoautorizzatiall'interno di /var/www/html |
dovreteinserireunasezioneneitagdel vostrohostvirtuale chesiasimile alla seguente:

<Directory Ivar/www/htm|>
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Options  Includes
</Directory>

14.2.31 AllowOverride

La direttiva AllowOverride consentdi stabiliresele Options possoncessereaidefinite dalle
dichiarazionipresentinel file .htaccess . Perdefault, sia nelladirectoryroot che nelladirectory
DocumentRoot noné permessaovrascrivereil file .htaccess

14.2.32 Order

LadirettivaOrder controllal’ordine di valutazionedelledirettive allow edeny . Il senereé confi-
guratopervalutareprimala direttivadeny perla directoryDocumentRoot .

14.2.33 Allow

Allow specifca quali richiestepossonacaccederea unadirectory Il camporichiedentepuo essere
all ,undominio,unindirizzo IP, unapartedell'indirizzo IP, la coppiarete/netmaskecc. La directory
DocumentRoot é configurataperpermetterd’accessalaall (ossiadatutti i client).

14.2.34 Deny

Deny funzionain modosimile adallow , maspecifca qualiaccesshegare.La vostraDocumen-
tRoot noneé configurataper negarealcunarichiesta.

14.2.35 UserDir

UserDir eil nomedellasottodirectorycontenente file HTML personalidellutente. Perdefaultla
sottodirectorysi chiamapublic_html e deve esserg@resentaelladirectoryhomedell’'utente.Per
esempiojl sener puodriceverela seguenterichiesta:

http://  vostro_dominio  /~ nome utente /foo.html
Il sener cercherdl file:
/home/username/public_html/foo.html

Nell'esempioprecedente/home/username € la directory homedell'utente (ovviamenteil per-
corsodi default delladirectoryhomepud esseralifferentesul vostrosistema).

Assicuratei chei permessidella directory homedell'utentesianocorretti, limpostazioneesattaé
0755.E necessariattivarei bit di lettura(r) e di esecuzionéx) nelladirectorypublic_html (0755
funzionacorrettamente)l file presentin questadirectorydevonoesserémpostatialmenosu0644.
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14.2.36 Directorylndex

La direttiva Directorylndex indicail nomedellapaginadi default chevienerestituitaal client
guandoun utenterichiedeun indice di unadirectory specifcandouno slash(/) dopoil nomedella
directory

Quandaoun utenterichiedela paginahttp:/Aostio_dominidquesta_diectory, riceve o la paginaDi-
rectorylndex , seesistenteo un elencodi directory generatodal sener. La configurazionedi
default di Directorylndex e index.html index.htm  index.shtml index.php in-
dex.php4 index.php3 index.cgi . Il senercercadiindividuareunodi questifile erestituisce
il primo file chetrova. Senontrova nessurfile e per questadirectoryé impostataa direttiva Op-
tions Indexes , il senergeneraerestituisceun elenco,in formatoHTML, delle sottodirectorye
deifile contenutinelladirectory

14.2.37 AccessFileName

AccessFileName attribuisceil nomeal file cheil sener utilizza peraccederalle informazionidi
controlloin ognidirectory In generdl senerWebéimpostatadi defaultperutilizzare.htaccess
seesistente.

Immediatamentelopola direttiva AccessFileName , untagFiles controllal’accessaaifile che
iniziano con .ht . Perragioni di sicurezzaquestadirettiva nega I'accessoWeb a qualunquéfile
.htaccess (o0 aqualunqusdile cheinizi con.ht ).

14.2.38 CacheNegotiatedDocs

Perdefault, il sener Web chiedeai sener proxy di nonconserarenellacachealcundocumentdra-
smessaullabasedel contenutgcio significachetali documentpotrebberasserenodificati dall’in-
serimentodel richiedente). Eliminandoil commentodalla direttiva CacheNegotiatedDocs il
Sener proxy € autorizzatca conserarei documentinellacache.

14.2.39 UseCanonicalName

Perdefault UseCanonicalName & impostatosuon. UseCanonicalName permetteaunsener
di costruireun URL chefacciariferimentoa sestessadtilizzandoServerName e Port . Quandall
senersiriferisceasestess@errispondereaunarichiestadi unclient, utilizzaquestdJRL. Seinvece
impostatdJseCanonicalName suoff , il senerusail valoreinviatodal clientperfareriferimento
a sestesso.

14.2.40 TypesConfig

TypesConfig definisceil nomedelfile checontiend tipi MIME di default(le estensiondeifile per
i tipi di contenuto).ll file TypesConfig di default &€ /etc/mime.types . Invecedi modificare
guestdfile, si consigliadi aggiungere tipi MIME tramitela direttiva AddType .
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14.2.41 DefaultType

DefaultType definisceil tipo MIME di defaultperi documentthenonsonoriconosciuti.Secondo
la configurazionedi default, seil sener Webnonriconosceun tipo di file, lo consideracomeun file
in formatotesto.

14.2.42 I[fModule

| tag<IfModule> e </IfModule>  raggruppande direttive condizionali. Le direttive presenti
allinterno di IfModule  sonoelaboratesolo sela condizionespecifcatae vera. Le direttive sono
elaborateseil modulospecifcatoall'internodeltag<IfModule> écompilatonelsenerApache.Se
il simbolo"!" (puntoesclamatio) einseritoprimadelnomedelmodulo,le direttive vengoncelaborate
soloseil modulonon e compilatonel primo tag <IfModule>

Il file mod_mime_magic.c einclusoneitaglfModule . Questdfile & simile al comanddile
di UNIX cheleggei primi bytedelfile perdeterminarnd tipo e poi utilizza "numerimagici” e altre
istruzioniper stabilireil tipo MIME delfile.

Seil modulomod_mime_magiwiene compilatoper Apache,i tag IfModule indicanoal modulo
dove si trovain questocasail file conle istruzioni/usr/share/magic

I modulomod_mime_magiaon e compilatoper default. Sedesiderateitilizzarlo, consultatde in-

formazionisu comeaggiungeré moduli al vostrosener contenutenellaSezioneld 3 A0iUNEre |
modulial server

14.2.43 HostnameLookups

HostnamelLookups puoessereampostatosuon, off oppuredouble . Autorizzandola direttiva
HostnamelLookups (impostandolauon), il vostrosenerrisolvein modoautomaticd’indirizzo 1P
perogniconnessioneherichiedeundocumentalal senerWeh Risolverel’indirizzo IP significache
il vostrosener si connettaunao piu volte al DNS perindividuareil nomedell’hostchecorrispondea
unparticolareindirizzo IP. SeimpostateHostnameLookups sudouble , il seneresgueun DNS
inversodoppio. In altre parole,dopounlookupinversovieneesguito unlookupdiritto. Almenouno
degli indirizzi IP nellookupdiritto deve coincidereconl’indirizzo derivantedal primolookupinverso.

NormalmentalovrestelasciareHostnamelLookups impostatosuoff , perchde richiestedel DNS
aggiungonaun caricoeccessio chepuocausarain rallentamentalel sener. Seil sener e occupato,
gli effetti di HostnameLookups sonomolto evidenti.

HostnamelLookups coinvolge Internetin generale.Si sommanautte le connessionindividuali
createper cercareogni hosthname.Dunqueper evitare problemiconil sener Web e peril benedi
Internetin generaleg consigliabilelasciarda direttiva HostnameLookups impostatasuoff .
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14.2.44 ErrorLog

ErrorLog specifcail nomedelfile dove vengonoregistratitutti gli erroridel sener. Perdefault il
file di log errori & /var/log/httpd/error_log

Il file di log degli erroriéil miglior postodove cercareseil senerWebgeneradegli errorio percapire
la causadei malfunzionamenti.

14.2.45 LoglLevel

LogLevel definisceil livello di "verbosita"deimessaggd’erroreregistratinelfile di log. LogLe-
vel puoesserémpostatosuemerg, alert ,crit ,error ,warn,notice ,info odebug. Per
default & impostatosuwarn (valoremediodi verbosita).

14.2.46 LogFormat

LadirettivalLogFormat definisceil formatodeimessaggili accessoegistratinelfile dilog. Questo
formatorendefaciimenteleggibileil file di log degli accessi.

14.2.47 CustomLog

CustomLog indicail file di log e il suoformato. Nella confgurazionedi default del vostro
sener Web, CustomLog definisceil file di log in cui sonoregistrati gli accessial sener Web:
/var/log/httpd/access_log . Sedesideratgeneraralelle statistichedi accessal sito Web,
dovetesaperedove € memorizzatajuestdfile.

CustomLog definisceil formatodeifile di log. Il formatostandarck:
remotehost  rfc931 authuser [date] "request" status  bytes
r enot ehost

Contieneil nomedell’host remoto. Seil nomenon é disponibiletramiteil DNS oppurese
HostnamelLookups € impostatosu Off , il camporemotehost  contienel'indirizzo 1P
dell’hostremoto.

rfco3l
Non e usato.In questopuntodelfile di log vieneinseritoil carattere .
aut huser

Sevienerichiestal’autenticazionealloraindicalo usernameheidentifica I'utente. Di solito
nonvieneusatoed e inseritoil carattere .

[ dat a]
Datae oradellarichiesta.
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“richiesta"

Stringacontenentda stessaichiestainviatadal brovsero dal client.
stato

Codicedello statoHTTP restituitoal browsero al client.
byte

Dimensionedel documento.

Il comandoCustomLog puo esseraudtilizzato per configurarei file di log specifci perregistrarei
"referer"(’'URL perla paginaWebcollegataa unapaginasulvostrosener) e/ogli "agent"(i browser
utilizzati perriceverele pagineWeb dal vostrosener Web). Le lineerilevanti di CustomLog sono
commentateomeillustratonell’esempio.Sedesideraté duefile di log, eliminatei commenti:

#CustomLog /var/log/httpd/referer_log referer
#CustomLog /var/log/httpd/agent_log agent

In alternatva poteteimpostarda direttiva CommonLogin modocheutilizzi unlog combinato
#CustomLog /var/log/httpd/access_log combined

Un file di log combinato aggiungel campireferere agental terminedi ogniriga. Sedesiderate
usareunfile di log combinato , eliminateil commentadalladirettiva CustomLog perimpostarél
log di accessaul formatodel file di log comune.

14.2.48 ServerSignature

La direttiva ServerSignature aggiungeunalinea contenentda versionedel sener Apachee il
ServerName alle pagineWeb generatealal sener (peresempionelle paginecontenenti messaggi
di errore). Perdefault ServerSignature € impostatosuon. Senonvolete aggiungerequeste
informazioniimpostatelcsu off . Poteteancheinserireil tag EMail . In tal casonelle pagineWeb
generatalal sener vieneaggiuntaa stringamailto:ServerAdmin

14.2.49 Alias

L'impostazionéAlias consentalledirectorydi trovarsifuoridaDocumentRoot . QualunquéJRL
cheterminaconl’alias, vieneautomaticamentgsolto nel percorsadell’alias. Nellaconfigurazionedi
defaultégiapresentainalias. |l senerWebpuodaccederalladirectoryicons anchesesitrovafuori
delladirectoryDocumentRoot . Ladirectoryicons , unalias,€ in realta/var/www/icons/ e
non /var/www/html/icons/
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14.2.50 ScriptAlias

La direttiva ScriptAlias definisce dove sonolocalizzatigli script CGI (o gli altri tipi di script).
Normalmentenon dovetelasciaregli script CGl all'interno di DocumentRoot , poiché potrebbero
esserevisualizzaticomedocumentidi testo. Sebbeng@ossanoninteressarvsequalcunovede(e usa)
i vostri script CGl, qualchemalintenzionatgotrebbescoprirecomefunzionanoe sfruttareeventuali
"falle" ngyli script. La directorycgi-bin & di default uno ScriptAlias delladirectory/cgi-
bin/ e sitrovain /var/wwwi/cgi-bin/

Perla directory/var/wwwi/cgi-bin e stataimpostatda direttiva Options  ExecCGl, cheabi-
lita 'esecuzionadegli scriptpresentinelladirectory

Permaggioriinformazionisull’esecuziongli scriptCGl in directorydiversedacgi-bin , consultate
la S€ZionelZ.Z65jRddrandier g ja Sezionel.2.

14.2.51 Redirect

QuandaunapaginaWebvienerimossaja direttiva Redirect  pudesseraitilizzataperrimappardl
vecchioURL conquellonuovo. Il formatoeil seguente:

Redirect / percorso /foo.html http://  nuovo_dominio / percorso /foo.html

Sesiriceve unarichiestaHTTP perla paginahttp:/Aostio_domindpercorsafoo.html,il senerresti-
tuiscela paginahttp:/huovo_dominidpercorsafoo.html. al client, chedi solito cercadi richiamareil
documentadal nuovo URL.

14.2.52 IndexOptions

IndexOptions  controllal’aspettodegli elenchidelledirectorygeneratdel sener. Seéimpostatda
direttivaOptions  Indexes (vederdalSezionelZ.2.30j0puons ), 1T senerWebgenerd'elenco
delledirectoryquandoriceve unarichiestaHTTP:

http:/Aostio_dominidquesta_diectory

Innanzitutto,il sener Web cercanella directoryuno dei file specifcati conla direttiva Directo-
ryindex (peresempiandex.html ). Sei file nonsonopresenticreaunfile HTML contenente
I'elencodeifile e delledirectory Potetemodificarel’aspettodi questepagineusandda direttiva In-
dexOptions  (contenutdn httpd.conf ).

La configurazionedi defaultimpostaFancylndexing  suon. SeFancylndexing  éattivato,fa-
cendcclic sull'intestazionalellacolonngpotretecambiard’ordinamentadeifile edelledirectory Con
unaltro clic sullastessantestazionesi inverteperesempida sequenzaaordinament@ascendenta
discendenteFFancylndexing  visualizzaun’iconaperognitipo di file, in funzionedell’estensione.
Seusatela direttiva AddDescription e attivateFancylndexing , vienevisualizzataunabreve
descrizionaleifile nellelencodelledirectorygeneratalal sener.
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IndexOptions  havari parametrperselezionaré#aspettodegli elenchidelledirectory | parametri
possibilisonolconHeight e lconWidth , affinchéil senerincludai tagHEIGHT e WIDTHper
le iconedelle pagineWeb generatelal sener; lconsAreLinks  perpoterutilizzarele iconecome
link, insiemeal nomedelfile.

14.2.53 AddlconByEncoding

Questdirettiva associaun’icona a un particolaretipo di file secondda codifica MIME. Peresempio
il sener Webvisualizzal'icona compressed.gif peri file di tipo x-compres® x-gzip.

14.2.54 AddlconByType

Questadirettiva specifca il nomedell'iconada visualizzareaccantaal file conil tipo MIME nejli
elenchidelle directorygeneratidal sener. Peresempiojl vostrosener &€ impostatopervisualizzare
l'icona text.gif accantaal file conil tipo MIME "text".

14.2.55 Addlcon

AddIcon indicaal senercheiconavisualizzarein funzionedell’estensionalel file. Peresempial
sener Webvisualizzal'icona binary.gif peri file chehannol’estensionebin o .exe .

14.2.56 Defaultlcon

Defaultlcon specifcal'icona davisualizzarenggli elenchidelledirectorygeneratidal sener per
i file che non hannoaltre icone specifcate. La Defaulticon per quei file & di default unk-
nown.gif

14.2.57 AddDescription

Poteteutilizzarela direttiva AddDescription pervisualizzarel testochespecifca certifile ne-
gli elenchidelledirectory generatidal sener (inoltre dovreteabilitareFancylndexing ~ comeuna
direttiva IndexOptions ). Perspecifcarei file a cui questadirettiva deve essereapplicatapotete
nominarefile specifci, espressiontconasteriscm estensiondi file. Peresempigoteteutilizzarela
seguentelinea:

AddDescription "Un file che termina in .ni" .ni

In ognielencageneratalalsenerWeb,tuttii file conl’estensioneni hanndadescrizion&Jn file
che termina in .ni dopoil nomedelfile. Einoltre necessariattivarela direttiva Fancyin-
dexing .
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14.2.58 ReadmeName

ReadmeNamedefinisce il nome del file (se esistenella directory) che viene aggiuntoalla fine
dell’elenco.Nellaconfigurazionedi default, ReadmeName2 impostatosul valoreREADME

14.2.59 HeaderName

HeaderName specifca il nomedelfile (seesistenelladirectory)chevieneinseritoall’inizio degli
elenchidelle directorygeneratidal sener. Comerper ReadmeNameil sener cercadi includereil
file in formatoHTML, sepossibilealtrimentiin formatotesto.

14.2.60 IndexIgnore

Indexignore  puodcontenerestensiondi file, nomidi file parziali,espressionionasterisca nomi
di file completi. Il sener Web nonindividuai file che non corrispondona nessunalei parametri
contenutinell’elencodelle directorygeneratadal sener.

14.2.61 AddEncoding

AddEncoding definiscele estensiondeifile chehannounaparticolarecodifica. AddEncoding
puo esserautilizzato perindicareal browser (non tutti) di decomprimereeerti file mentrevengono
scaricati.

14.2.62 AddLanguage

AddLanguage associd'estensionali unfile a unaparticolarelingua. Questadirettiva € utile seil
sener deve restituirei documentHTML in baseallalinguadel client specifcatanel brovser

14.2.63 LanguagePriority

LanguagePriority vi permettedi definire in chelinguatrasmettere file senel brovsernone
stataspecifcatala linguadel client.

14.2.64 AddType

Usatela direttiva AddType perassociare@intipo MIME aunaestensiondi file. Peresempiosestate
utilizzandoil linguaggioPHP4,doveteaggiungerda direttiva AddType affinchéil senerWebrico-
noscai file PHPcometipo MIME (di solito hannal’estensionephp4 , .php3 , .phtml o.php ).

La sgguentdineaindicaal vostrosener di riconoscerd’estensioneshtml  (pergli includedel ser-
ver):

AddType text/html .shtml
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Doveteincluderela linea precedentall'interno dei tag dell’host virtuale, per ogni hostvirtuale che
deve autorizzarggli includedel sener.

14.2.65 AddHandler

AddHandler mappd’estensionali unfile agestorispecifci. Peresempioil gestorecgi-script
puo esseraltilizzato perassociard’estensionecgi  aun file script CGIl. Questometodofunziona
ancheal di fuori delladirectoryScriptAlias , sesayuite attentamentée istruzioniqui fornite.

Nel file httpd.conf e contenutaunariga AddHandler CGl:

AddHandler cgi-script .cqi
E necessarimnanzituttoeliminareil commentalallalinea,dopodichéApacheesguiragli scriptCGl
peri file cheterminanan .cgi , anchesesonoal di fuori di ScriptAlias , configuratoperdefault
perlocalizzarela vostradirectory/cgi-bin/ in lvar/wwwi/cgi-bin/

Doveteinoltre coniigurareExecCGl comeOptions perognidirectorychecontieneunoscriptCGl.
Consultatda [Sezionel4. 2. 29 pirectory _ pel maggioriinformazioni sulla configurazionedella
directoryExecCGl . Accertat@i chel permesssianoimpostaticorrettament@ergli scriptCGl e per
le directorycheli contengononormalmentesu0755. Infineil proprietariodelladirectorye quellodei
file devono coincidere.

AddHandler deveesserénseritonellaconfigurazionedelvostroVirtualHost  , anchesegli script
CGl sonoal di fuori di ScriptAlias

Oltre agli scriptCGl, il vostrosener Web utilizza ancheAddHandler perelaboraregli HTML ei
file imagemapanalizzatidal sener.

14.2.66 Action

Action vi permettedi specifcareun contenutoMIME e uno script CGI. In questomodo,quando
vienerichiestoun file di un determinatdipo vieneesguito unoscript CGlI.

14.2.67 MetaDir

MetaDir specifcail nomedelladirectoryin cuiil vostrosener Webdeve cercard file checonten-
gonometainformazioni(headeHTTP extra) perincluderlenellapreparaziongi documenti.

14.2.68 MetaSuffix

MetaSuffix  specifcail sufissodelfile checontienemetainformazioni(headetHTTP extra), che
dovrebbetrovarsinelladirectoryMetaDir .
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14.2.69 ErrorDocument

Perdefault,in casodi problemio errori, il vostrosener Web mostraun messaggiai erroresemplice
(edi solitocifrato) al client richiedente Invecedi usard’'impostazionedi default, poteteutilizzarela
direttiva ErrorDocument  perpersonalizzard messaggiaavisualizzarein casodi erroreo rein-
dirizzareil clientversounaURL localeo esternaErrorDocument  associdl codiceHTTP auna
URL o aun messaggi@hevermrrestituitoal client.

14.2.70 BrowserMatch

LadirettivaBrowserMatch consenteal senerdi definire le variabilid’ambientee/ole azionibasate
sul campoheadetHTTP User-Agentcheidentificail browserdel client. Perdefaultil vostrosener

Web utilizza BrowserMatch pernegarele connessiona determinatibrowsercon probleminoti e

ancheper disabilitarei keepalve e i comandidi annullamentalegli headetHTTP peri browvserche

hannoproblemicon questeazioni.

14.2.71 Location

| tag<Location> e</Location> vi permettonadi specifcareil controllo dellaccessdasato
sullURL.

Location pudesser@resentancheallinternodeitaglfModule  mod_perl.c . Questaconf-
gurazione2 attivatasolamenteseil moduloDSOmod_perl.so  vienecaricato.Permaggioriinfor-

mazionirelative all’'aggiuntadi moduliper Apache consultatda [SezionelZ. 3Jpggiuncere modulial
server
| tag Location  assgnanoil nomealla directory /var/www/perl (un Alias /perl ), ossia

la directory dalla quale gli script perl vengonoesauiti. Se viene richiesto un documentocon
una URL contenentdperl  nel suo percorsofile, il vostro sener Web controlla nella directory
Ivariwwwi/perl/ pereseguirelo scriptcorretto.

Nelfile httpd.conf ~ sonocommentatgltri esempdelleopzioni<Location> . Sevoleteattivare
guesteopzionieliminateil commentmellasezionecorrettadalle direttive.

Subitodopole direttive Perldiscussesopra,il vostrofile httpd.conf comprendainasezionedi
direttive perabilitareHTTP PUT (usatodaNetscapésold perinviare pagineWebal sener Web). Se
desideratabilitareHTTP PUT, eliminateil commentaall'intera sezione:

#Alias /upload /tmp

#<Location  /upload>

EnablePut  On

AuthType Basic

AuthName Temporary

AuthUserFile /etc/httpd/conf/passwd
EnableDelete Off

HHEHFHHR
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# umask 007

# <Limit PUT>

# require  valid-user
# </Limit>

#</Location>

Dovreteinoltre eliminareil commentadalle linee seguentisituateall’inizio delfile httpd.conf in
modocheil modulomod_putvengacaricatoper Apache:

#LoadModule put_module modules/mod_put.so
#AddModule mod_put.c

Sedesideratautorizzaralelle persone connettersdal vostrodominiopervedere reportsullo stato
del sener, dovresteeliminareil commentadallasezionedi direttive elencataqui sotto:

#<Location /server-status>

# SetHandler  server-status
# Order deny,allow
# Deny from all
# Allow from .your_domain.com
#</Location>
Dovetesostituire.vostro_dominio.com conil vostronomedi dominiodi seconddivello.

Sevoletefornire diverseconfigurazionidi report(tra cui i moduliinstallatie le direttive di configura-
zione)alle richiestedal vostrodominio, eliminateil commentadalle linee seguenti:

#<Location /server-info>

# SetHandler  server-info

# Order deny,allow

# Deny from all

# Allow from .your_domain.com
#</Location>

Anchein questasezionenseriteil .vostro_dominio.com

La prossimasezioneutilizza i tag Location per permetterel’accessoalla documentazione
presentenella directory /usr/share/doc selezionandd'indirizzo URL http:/Aostio_domi-
nio/doc/qualsiasi.htmliLa direttiva permettd’accessadellerichiesteprovenientidall’hostlocale.

Location puodesseraitilizzatoperattivareunasezionechecontrollagli attacchial sito Weh Questi
attacchisi senonodi unvecchiobug precedentad Apachel.l. Sevoleteregistrarequesterichieste,
eliminateil commentaalle righe seguenti:

#<Location  /cgi-bin/phf*>

# Deny from all

# ErrorDocument 403 http://phf.apache.org/phf_abuse_log.cgi
#</Location>
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Sequestdinee nonsonocommentateil vostrosener Webridirezionale richiestecheterminanoin
/cqgi-bin/phf* allo script CGl di log eseyuito dal teamdi sviluppodi Apache.

14.2.72 ProxyRequests

Seeliminateil commentalallaentrylfModule inserenddanvecela ProxyRequests il vostroser-
verApachesi comporter@anchedasenerproxy. E inoltre necessarioaricaral modulomod_proxy .

Perinformazionisucomecaricarei moduli, consultatda [Sezionel4. 3JAggiungere modutial Server
14.2.73 ProxyVia

Il comanddProxyVia controlla’HTTP Via: lalinearelativaall’headewieneinviataconlerichieste
olerisposteattraversail senerproxy Apache.L’headeiVia: mostral nomedell’hostseProxyVia é
impostatasuOn, il nomedell’hostela versionadi Apache seéimpostatdl comandd-ull . Qualsiasi
lineaVia: vienetrasmessaenzaesseraenodificataseeé impostatoOff e vienerimossaseeimpostato
Block .

14.2.74 Direttive della cache

Unaseriedi direttiverelative allacachesonocommentat@elproxy lfModule  menzionatsopra.Se
stateutilizzandola funzionalitasener proxy e desideraténoltre abilitarela cacheproxy, € necessario
eliminareil commentalalladirettiva cachecomedescritto.La configurazionedi default perle vostre
direttive cachedovrebbeesseradoneaper molte configurazioni.

La CacheRoot configurail nomedelladirectoryche contienei file memorizzatinella cache. La
CacheRoot di default & /var/cache/httpd

La direttiva CacheSize specifcaquantospaziopoteteusarein KB. La dimensiongredemita & di
5 KB.

La CacheGclnterval indicaun numerodi ore,dopole qualii file nellacachevengonacancellati
sela cacheutilizza pit spaziodi quantoconfiguratoin CacheSize . Il valoredi defaulte 4 ore.

I documentin HTML rimangonaonellacache(senzachevengaeffettuataunanuovarichiesta)perun
numeromassimadi ore configuratoin CacheMaxExpire . Il valoredi defaulte 24 ore.

La entry CacheLastModifiedFactor impedisceche vengastabilitaunadatadi scadenzaer
undocumentarivo di taledata.ll valoredi default per CachelLastModifiedFactor edio.l,
questosignifica chela datadi scadenzager questidocumentié pari a 1/10 della quantitadi tempo
trascorsadall’ultima modifica.

La entry CacheDefaultExpire specifca la scadenzan ore perun documentaicevuto cheuti-
lizzaun protocollochenonsupportda datadi scadenzal a configurazionedi defaulté 1 ora.
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Ognidocumentaicevuto daun hoste/oun dominio conformealla configurazionein NoCache non
vienememorizzatmellacache.Seconoscetdosto domini dai quali nonvoletememorizzarelocu-
menti,eliminateil commentadalladirettiva NoCache e inseriteil nomedegli hoste dei domini.

14.2.75 NameVirtualHost

E necessariatilizzarela direttiva NameVirtualHost ~ perunindirizzo IP (e un numerodi portase
necessarioli ogni hostvirtuale che stateconfigurando.La configurazionedegli hostvirtuali basati
sulnomevieneutilizzataquandadoveteconfigurarediversivirtual hostperaltrettantidomini, manon
potete(o nonvolete)usareindirizzi IP diversiperogni host.

Nota Bene

Non poteteusareun hostvirtuale basatosul nomeconil vostrosener "si-
curo”. Ogni hostvirtuale configuratoavra solo connessionHTTP "non si-
cure”.

Non potete usaregli host virtuali con il vostro sener sicuro perchéla
handsha& SSL (il momentoin cui il browser accettail certificato di
autenticazionalel sener Web) si attiva prima della richiestaHTTP che
identifica I'host virtuale corretto. In altre parole, I'autenticazioneviene
effettuataprimacheci siaqualunquedentificazionedi hostvirtuale basata
sul nome. Sevolete usarel’host virtuale conil sener sicuro, & necessario
usarel’host virtuale basatosull’indirizzo IP.

Seusateunhostvirtualebasatsulnomeeliminatell commentalalladirettivaNameVirtualHost e
aggiungetd’indirizzo IP corretto.Poiinseritele informazionirelative ai differentidomini utilizzando
i tagVirtual Host vicino al ServerName perognihostvirtuale e perqualsiasaltradirettivadi
configurazioneapplicabilesoloa quell’hostvirtuale.

14.2.76 VirtualHost

| tag<VirtualHost> e </VirtualHost> si trovanoaccantaalle direttive di configurazioneda
applicareaun hostvirtuale. La maggiorpartedelledirettive di configurazionepossoncesserauitiliz-
zateall'interno deitagdegli hostvirtuali e poi vannoapplicatesoloa quelparticolarehostvirtuale.

In alcunedirettive di configurazionesi trovanounaseriedi tag VirtualHost . Permaggioriinfor-
mazionisui virtual host,consultatda [Sezionel 4. 4 JCUso dagii ostvirtuati.
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14.2.77 SetEnvif

La direttiva di configurazioneSetEnvif & utilizzataper disabilitarei keepalve HTTP e per con-
sentireal protocolloSSLdi chiuderda connessionseenzaun messaggiai avvertimentodapartedel
browserclient. Questampostazion& necessarigeralcunibrowserchenon chiudonoin modoaffi-
dabilela connession&SL.

14.2.78 Direttive di configurazione per I'SSL

Le direttive SSL vengonainclusenel file httpd.conf del sener perabilitarecomunicazioniWeb
sicureutilizzandoSSL e TLS.

Per maggiori informazioni sulle direttive SSL visitate il sito http:/Aosto_domi-
nio/manual/mod/mod_ssl/. Alcune informazioni aggiuntize sulle direttive SSL sono disponibili
allindirizzo http://wwwmodssl.og/docs/2.7/ss|_reference.htmBi trattadi un capitoloinclusonel
documentoWeb sul modulo mod_ssliscritto da Ralf Engelschall. Lo stessodocumentojo User’s
Manual di mod_ssl,é disponibile all'indirizzo Web:  http://wwwmodssl.og/docs/2.7/ed & un
ottimo riferimentopermod_sske perla cifraturain generale. Questomanualefornisceinformazioni

generalisullasicurezzadel sener Webal Capitolo 13; .

Nota Bene

Non modificatele vostredirettive SSL senonsietecerti di quello chestate
facendo.Nella maggiorpartedei casie suficiente utilizzarela configura-
zionedi default.

14.3 Aggiung ere moduli al server

Il supportoperi DSO é disponibiledallaversionel.3 di Apache,quindi potetecaricareo compilare
i moduli di Apacheperil vostrosener Weh Il supportoDSO permettedi caricarel moduliin modo
dinamicodurantel’esecuzionedel programma.Dal momentochei moduli vengonocaricatisolo se
necessarionon usanorisorsedi memoria.

Il teamdi sviluppodi Apachefornisceunadocumentazioneompletaall’indirizzo http://www.apa-
che.og/docs/dso.htmIiDopoaverinstallatoil vostrosener poteteanchecontrollarehttp:/Aostio_do-
minio/manual/modperla documentazionsui modulidi Apachein formatoHTML. Unadescrizione
sucomecaricarei modulivienefornita di seguito, maseavetebisognodi un approfondimentogon-
sultatele pagineWeb agli indirizzi sopracitati.

AffinchéApacheutilizzi dinamicamentd modulocondiiso, talemodulodeve comparirenellediret-
tiveLoadModule eAddModule all'internodelfile httpd.conf . Perdefaultle dueentryindicate
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soprasonogiainclusein httpd.conf , maalcunidei modulimenousatisonocommentate quindi
nonvengonocaricatidi default.

Seavetela necessitdi utilizzarequestimodulinoncaricati,verificatenelfile httpd.conf i moduli
disponibili. Ogni modulodisponibileha un riferimentoLoadModule . Permostrarviun esempio
eccoalcuneentry dellaseziond_oadModule :

#LoadModule mmap_static_module modules/mod_mmap_static.so

LoadModule vhost_alias_module modules/mod_vhost_alias.so
LoadModule env_module modules/mod_env.so
LoadModule config_log_module modules/mod_log_config.so
LoadModule agent_log_module modules/mod_log_agent.so
LoadModule referer_log_module modules/mod_log_referer.so

#LoadModule mime_magic_module modules/mod_mime_magic.so

Molte delle linee nonsonocommentateil chesignifica cheogni moduloassociatosienecompilato
e caricatoperdefault. La primalineaé commentatapercidil modulocorrispondentémmap_sta-
tic_module ) vienecompilatomanon caricato.

Peresseresicuri cheApachecarichiun modulo,perprimacosaeliminateil commentaallalineacor-
rispondentePeresempicsevoletecheApacheattivi il modulomime_magic_module , modificate
la lineaLoadModule in questomodo:

#LoadModule mime_magic_module modules/mod_mime_magic.so

E poi necessarieliminareil commentasituatodavanti alla direttiva AddModule in httpd.conf

#AddModule mod_mime_magic.c

Dopoaver eliminatoil commentadallelinee LoadModule e AddModule peril modulochedesi-
deratecaricare chiudetee riavviate Apache,comeillustrato nella[SezionelZ. T Jpvvi i i
httpd [ Dopol'avvio il modulodovrebbeesseresaricatoin Apache.

Seaveteun modulo personalepoteteaggiungerloal vostrofile httpd.conf in modochevenga
compilatoe caricatocomeun DSO. Perfarlo € necessarianstallareil pacchettcapache-devel
comeillustrato nel Capitolo I3 Jotifi i i , perchécomprenda file
include,i file header il supportoperampliareApache(APXS). APXS utilizzai file includeei file
headempercompilareil vostromoduloin modochefunzioni con Apache.
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AVVERTIMENTO I

Seintendeteutilizzar eil Tool di configurazione di Apache, un'utility
grafica fornita con Red Hat Linux, non € necessarioccompilarei propri
moduli o modificare il file di configurazione di Apache httpd.conf
Viceversa,sedesiderateaggiungere moduli ad Apacheo modificareil file
httpd.conf manualmente,non utilizzate il Tool di configurazione
di Apache.

Per maggiori informazioni sul Tool di configurazione di Apac he, con-
sultate la Official Red Hat Linux Customization Guide.

Seavetescrittoil modulodoveteusareAPXS percompilarei file sogentiesterniall’alberodelle di-
rectorydi Apache.Seavetebisognadi maggioriinformazionisuAPXS, consultatéda documentazione
di Apacheall'indirizzo http://www.apache.a/docs/dso.html.

Dopoavercompilatoil vostromoduloutilizzandoAPXS, inseriteloin /usr/lib/apache . Inserite
orasiaunalineaLoadModule cheunalineaAddModule nelfile httpd.conf . DopoLoadMo-
dule inhttpd.conf , aggiungetainalineaperl’oggettocondviso simile alla seguente:

LoadModule foo_module modules/mod_foo.so
E necessarieéambiaral nomedel moduloe il nomedell’oggettocondiso.

Alla finedell’elencoAddModule nelfile httpd.conf |, aggiungetda seguentdinea(peril file con
il codicesomgente):

AddModule mod_foo.c

E necessarianodificareil nomedelfile conil codicesomente.

Terminatele fasiprecedentiriavviateil vostrosener WebcomeindicatonellaSezionelZ. TJpwvice |
chiusua di pttpd | Seaveteeseuito tutto correttamentei] sener Web dovrebbetrovareil modulo
e caricarlo.

14.3.1 Il modulo di sicurezza mod_ssl

La parterelativa alla sicurezzgmod_ssl)del vostrosener Web ApachevienefornitacomeDynamic
SharedObject(DSO). Questosignifica cheil sener Web puo esseraicompilatodagli utenti e che
ad Apachevieneapplicatala patchperl'estensioneEAPI dal modulomod_ssl.Seguite le istruzioni
nelladocumentaziontornitaconmod_ssperinserireil mod_ssin Apache maaggiungetd flag qui
indicato:
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--with-eapi-only
Il comandocompletodeve esseresimile al seguente:
Jconfigure [userflags] --with-eapi-only

SuccessiamenteinstallateApache.

Nota Bene

RedHat nonsupportde versioniricompilatedel sener Web Apache.Dun-
guenonricompilateApachesenonconoscetesattamentepassidaseguire.

14.4 L'uso degli host virtuali

AVVERTIMENTO I

Seintendeteusareil Tool di configurazione di Apache, un'utility gra-
ficafornita conRedHat Linux, non vi occorre modificareil file di confi-
gurazionedi Apachehttpd.conf . Viceversa,sedesideratemodificare
httpd.conf manualmente,non utilizzate il Tool di configurazione
di Apache.

Per maggiori informazioni sul Tool di configurazione di Apac he, con-
sultate la Official Red Hat Linux Customization Guide.

Apachehala possibilitadi usaregli hostvirtuali, in modochesener diversifunzioninoconindirizzi
IP differentisullastessanacchina Sesieteinteressatautilizzaregli hostvirtuali, potetetrovarela do-
cumentazionsullavostramacchinaoppureonlineall’indirizzo http://www.apache.@/docs/vhosts/.

Nota Bene

Non poteteusaregli hostvirtuali conil vostrosener sicuroperchéa hand-
shale SSL (il momentain cui il browseraccettail certificato di autentica-
zione del sener Web) si attiva prima della richiestaHTTP che identifica
I'host virtuale corretto.Sevoleteusaregli hostvirtuali basatisul nome,fun-
zionerannasoloconil sener Webnonsicuro.
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Gli hostvirtuali sonoconfigurati nelfile httpd.conf comedescrittonella[Sezionel4.Z)pirettive |

di confgurazionein pttpd.conf  |. Primadi modificarela configurazionedegli hostvirtuali, leggete
la relativa documentazione.

14.4.1 Host virtuali del server Web sicur o

Laconfigurazionedi defaultdelvostrosener Webesgueun senersicuroe unononsicuro. Entrambi
i senerutilizzanolo stessandirizzoIP e il nomedell’host,maattendonsuportedifferentieil sener
sicuroeé un hostvirtuale. Questaconfigurazionevi permetteli abilitaredocumentdaun senersicuro
e unononsicuronel modopiu efficientepossibile. Comesapetde trasmissionHTTP di tipo sicuro
impieganopiu tempo,perchéil traffico € maggiore.Quindi noné unabuonaideautilizzareil vostro
sener sicuroperun traffico Web nonsicuro.

Le direttive di confgurazioneper il sener sicuro sono contenutenei tag degli host virtuali nel
file httpd.conf . Se dovete modificare la configurazionedel sener dovete cambiareil file
httpd.conf . Sevolete abilitare determinatecaratteristichger il vostrosener, (peresempiogli
includedel sener), vannoattivateneitagdegli hostvirtuali chedefinisconoil sener sicuro.

Il senerWebnonsicurovieneconfiguratocomehost'nonvirtuale"nelfile httpd.conf . Inaltrepa-
rolele opzionidi configurazionesonoal di fuori dellasezionesuglihostvirtuali nelfile httpd.conf
Sevoletemodificarela configurazionedel sener Web non sicuro,dovetecambiarde direttive della
configurazionenelfile httpd.conf al di fuori deitagrelatvi all’hostvirtuale

Di defaulti sener Web sicuri e non sicuri condiidono la stesseDocumentRoot , unadirettiva di
configurazionespecifcatanel file httpd.conf . In altre parole,i sener Web sicuri e non sicuri
cercand file HTML nello stessgostoforniti in rispostaalle richieste.Di default, DocumentRoot
é /var/www/html

Percambiarda DocumentRoot in modotalechenonvengacondiisadaisenersicurie nonsicuri,
cambiatainadelledirettive DocumentRoot nelfile httpd.conf . LaDocumentRoot aldifuori
deitagdegli hostvirtuali definiscela DocumentRoot peril vostrosener Webnonsicuro.

Seperqualcheragionevoletedisabilitarell senerWebnonsicurosullavostramacchinapotetefarlo.
Il vostrosener sicuroé in attesasullaporta443,la portadi default perle comunicazionWebsicure,
mentreil vostrosener nonsicurorimanein attesasullaporta80, la portadi default perle comuni-
cazioniWebnonsicure.Affinché il sener Webnonsicurononaccettile connessioncercatenelfile
httpd.conf la seguentelinea:

Port 80
Modificatela linea sopracitatan:
Port 443

Commentatejuindila lineaListen  80.
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Unavolta esguite questedueoperazionijl vostrosener Webaccetter&onnessionsullaporta443,
la portadi default perle comunicazionWebsicure.Quindiil vostrosenernonaccetter&onnessioni
sullaporta80. Il sener Webnonsicuroé infatti disabilitato.

14.4.2 Configurazione degli host virtuali

Probabilmentenolte personautilizzanoil sener Web conla configurazionedi base.In questomodo
usanda funzionalitaintegratadegli hostvirtuali, manonsaranecessarieffettuaremodifiche nelfile
httpd.conf . Comunqueseperqualcheragioneintendetautilizzarela funzionalitadeivirtual host,
potetefarlo.

Per creare un host virtuale, dovete modificare le relative linee inserite per esempionel file
httpd.conf |, o creareuna sezionenuova. Ricordateche I’host virtuale basatosul nome non
funzionaconil vostrosener sicuro— usateun hostvirtuale basatosull'indirizzo IP, se desiderate
abilitareil supportdSSL.Invece,il senernonsicurosupportasiagli hostvirtuali basatisull’'indirizzo
IP chequelli basatisul nome.

Le righe d’esempioperl’host virtuale sonosimili alle seguenti:

#<VirtualHost ip.address.of.host.some_domain.com>

ServerAdmin  webmaster@host.some_domain.com

DocumentRoot /www/docs/host.some_domain.com

ServerName host.some_domain.com

ErrorLog logs/host.some_domain.com-error_log

CustomLog logs/host.some_domain.com-access_log common
</VirtualHost>

HTHHFHHFH

Eliminateil commentadallelinee. Poi aggiungetde informazionicorretteperil vostrocomputere/o
pergli hostvirtuali in ognilinea.

Nella primalineamodificateip.address.of.host.some_domain.com coni datirelativi al
vostroindirizzo IP. Cambiatela direttiva ServerName conun nomedel DNS valido da utilizzare
comehostvirtuale. Senonsapetecosainserire,contattatd’amministratoredellarete.

E inoltre necessarioeliminare il commentoalle seguenti linee NameVirtualHost nel file
httpd.conf

#NameVirtualHost 12.34.56.78:80
#NameVirtualHost 12.34.56.78

Eliminateil commentadaunadelle seguentilinee e modificatel'indirizzo (e il numerodi porta)per
I'host virtuale.

Trai tagdegli hostvirtuali poteteinseriremolte altre direttive di configurazione,in baseal tipo di
configurazione.
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Sestateconfigurandoun hostvirtuale e voletecherimangain attesassuunaportachenonsiaquelladi
default(la 80 e la portadi default perle comunicazionWebnonsicure,mentrela 443¢la portaperle
comunicazionsicure)doveteconfigurareun hostvirtuale perquellaportae aggiungerainadirettiva
Listen corrispondente.

Peravereun hostvirtualefunzionantesuunaparticolareporta,aggiungeté numeronellaprimalinea
dellaconfigurazionedell’hostvirtuale. La primalineae simile a:

<VirtualHost ip_address_of_your_server:12331>

Questdineacreaun hostvirtuale in attesasullaporta12331. Nell’esempioprecedentesostituiteil
numerodi portachevoleteutilizzareal postodi 12331 .

LalineaListen nelfile httpd.conf configurail vostrosener perrimanerein attesasullaporta
12331:

Listen 12331

Effettuatala modifica, riavviate il file httpd peravviare un hostvirtuale nuovo. Permaggioriin-
formazionisucomeavviare e chiuderell file httpd , consultatda [Sezioneld. TJpwvio e chiusura gli

Pitod |

Informazioni piu dettagliatesulla creazionee configurazionedegli hostvirtuali basatisul nomee
sull'indirizzo sonocontenuteall’indirizzo http://www.apache.a/docs/vhosts/indehtml. Permag-
giori informazioni,consultatda documentaziondi Apachesull’usodegli hostvirtuali.
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A Parametri generali dei moduli

Questaappendicellustra alcuni dei possibiliparametrichepotrebberaesseraecessanperconfigu-

raredeidriverlperparticolaridispositii hardware. In molti casi,questiparametraggiuntvi nonsono
necessaripoichéil kernelpotrebbegia esseran gradodi usareil dispositvo senzaali parametri.|

parametrcontenutin quest’appendicdevonoesseraisatisoloseRedHatLinux haproblemiconun
particolaredispositvo oppuresedovetesovrascrierei parametrdi defaultdel sistemaoeril disposi-
tivo.

Durantel’installazionedi RedHatLinux, deilimiti vengongpostisualcunifilesysteme suparticolari
driverdi dispositvi supportatdal kernel. Tuttavia, dopol’installazioneé disponibileun supportoper
tutti i filesystemsottoLinux. Al momentodell'installazione,il kernelmodularizzatcha un supporto
peri dispositvi (E)IDE (compresi CD-ROM ATAPI), gli adattatoriSCSle le scheddli rete.

Nota Bene

DatocheRedHatLinux supportd’installazionesudiversepiattaformehard-
ware,alcunidriver (controllerSCSI,scheddli retee alcuniCD-ROM) non
sonocompilatiall'interno delkerneldi Linux utilizzatodurantda fased'in-

stallazionema sonodisponibili comemoduli e vengonocaricatiall’occor-
renza.Senecessariogvetela possibili di specifcarele opzioniper questi
moduliin fasedi caricamento.

Perspecifcarei parametridel moduloduranteil caricamentali un driver, digitatelinux — expert

al promptboot:  einseriteil dischettodei driver quandorichiestodal programmadi installazione.
Unavoltalettoil dischettodeidriver, il programmavi chiededi selezionard tipo di dispositivo che
stateconfgurando. In questaschermatagotetespecifcare un parametradel modulo. Il programma
di installazionevisualizzain seguito unaschermatalove potetedigitarei parametricorrispondental

tipo di dispositvo chestateconfigurando.

Unavoltacompletatd’installazionepotetericompilareil kernelperincluderviil supportgerlavostra
configurazionehardwarespecifca. E importantenotarechein molti casinoné necessarioicompilare
il kernel. Permaggioriinformazionisularicompilazionedel kernel, consultatda Official RedHat
Linux CustomizatiorGuide

1 undriver éun tipo di softwarechepermetteal sistemadi usareun particolaredispositvo hardware. Senzal
driver, il kernelpudnonsaperecomeusarecorrettamentd dispositvo.
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A.1 Come specificare i parametri dei moduli

Sestatefornendoi parametrisul caricamentali un modulo,potetespecifcarli usandaunoo dueme-
todi diversi:

»  Specifcando tutti i parametridi un insiemein un’unica frase. Per esempioil parametro
cdu31=0x340,0 puodesseraisatoconunaCDU Sory 310 33 sullaporta340senzdRQ.

e Specifcandoi parametrindividualmente.Questometodovieneusatoquandoalcuni parametri
del primo insiemenon sononecessari.Peresempiocdu31_port=0x340 cdu3la_irg=0
puo esseraisatocomeparametradel CD-ROM usatosopra. Nelle tabelle CD-ROM, SCSled
Ethernetdi quest’appendiceyn OK indicacheil primo metodoterminae cheinizia il secondo
metodo.

Nota Bene

Quandccaricataunmoduloconparametrparticolari,utilizzateun unicome-
todo anzichéentrambi.

2 0
WOV,

1: ATTENZIONE :P
AAAAAAAA
VAAAAAN

Seil parametracontienedelle virgole, assicuratéi chenon ci sianospazi
dopola virgola.

A.2 Parametri per i CD-ROM

Nota Bene

Non tutte le unita CD-ROM elencatesonosupportate.Consultatd’elenco
dellecompatibilitahardwaredisponibilenelsito Webdi RedHatall'indirizzo
http://hardvare.redhat.coma verificatechela vostraunita siasupportata.

Sebbenalcuniparametrivengancspecifcati dopoaverecaricatoil dischettodei driver e indicatoil
dispositvo, unodeiparametrpit comunementesati(hd X=cdrom ) puoesseraligitatoal promptdi
avvio (boot: ). Quest’eccezionallaregolaée permess@oichésene peril supportoperi CD-ROM
IDE/ATAPI, chefa gia partedel kernel.
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Nelle tabelleseguenti,molti moduli sonoelencatisenzgparametriperchésonoin gradodi effettuare
automaticamentan testoppurevi chiedonodi modificaremanualmenté paramentrnel codicesor-
gentedel moduloe poi di effettuarela compilazione.

Tabella A-1 Parametri hardware

Hardware Modulo Parametri

Unita CD-ROM ATAPI/IDE hdX=cdrom

AztechCD268-01A,0rchid aztcd.o aztcd=o_port

CD-3110,0kano/\earnes

CDD110, ConradTXC,

CyCDROM CR520,

CyCDROM CR540(non

IDE)

CD-ROM Sory CDU 31A cdu3la.o cdu3laio_portIRQ O
cdu3la_portbase addr
cdu3la_irg#rq

Lettore CDROM Philips/LMS | cm206.0 cm2060_port,IRQ

206 conschedadattatorenost

cm260

CD-ROM GoldstarR420 gscd.o gscdso_port

InterfacciaCD-ROM di scheda| isp16.0 ispl6=o_portIRQ,dma drive_type

audiolSP16,MAD16 o Mozart ORisp16_cdrom_basés_port

(OPTi 82C928:OPTi 82C929) ispl6_cdrom_irgtRQ

conlettori Saryo/Panasonic, ispl6_cdrom_dmadma

Sory o Mitsumi ispl6_cdrom_typedrive_type

CD-ROM Mitsumi standard | mcd.o mcd=io_portIRQ

CD-ROM Mitsumi, mcdx.o mcdx=io_port_1IRQ_1,

sperimentale io_port nIRQ_n

Lettori CD-ROM di optcd.o

memorizzazionettica

"Dolphin" 8000AT, Lasermate

CR328A

CD-ROM IDE portaparallela | pcd.o




Appendice A: Parametri generali dei moduli

Hardware Modulo Parametri
SchedaudiocompatibilePro | sbpcd.o sbpcdo_port

16

CDR-H94ASaryo sjcd.o sjcd=io_port ORsjcd_basem_port

Sory CDU-535& 531 (alcuni
lettori Procomm)

sonycd535.0

sorycd53530_port

Di seguito sonoriportati alcuniesempidi moduli utilizzati:

Tabella A—2 Esempi di configurazione

per i parametri hardware

Configurazione

Esempio

CD-ROM ATAPI, impostatotramitei jumper
comemastersul secondacanalel DE

hdc=cdrom

CD-ROM Mitsumi non IDE sullaporta340,
IRQ 11

mcd=0x340,11

Tre lettori CD-ROM Mitsumi non IDE che
utilizzanoil driver sperimentalele porteio 300,
304e320congli IRQ5,10e11

mcdx=0x300,5,0x304,10,0x320,11

CDU Sory 310 33sullaporta340,senzdRQ

cdu31=0x340,0R cdu31_port=0x340
cdu3la_irg=0

CD-ROM Aztechsullaporta220

aztcd=0x220

CD-ROM di tipo Panasonicuun’interfaccia
SoundBlastecollegataalla porta230

sbpcd=0x230,1

Phillips/LMS cm206e cm260sulO 340e IRQ
11

cm206=0x340,11

GoldstarR420sulO 300

gscd=0x300

LettoreMitsumi suschedaviAD16 sulO Addr
330elRQ 1, testDMA

isp16=0x330,11,0,Mitsumi

Sory CDU 531 suindirizzo di 10 320

sorycd535=0x320
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Nota Bene

Le schedeSoundBlasterpiu recentihannoun’interfaccialDE. Perqueste
schedenoné necessariatilizzarei parametrisbpcd , utilizzatesoloi para-

metri hd X.

A.3 Parametri SCSI

Tabella A-3 Parametri SCSI

Hardware Modulo Parametri
Controllerdeidischi3ware 3W-XXXX.0

NCR53c810/820/720, 53c7,8xx.0

NCR53c700/710/700-66

Driver AM53/79C974 AM53C974.0

(PC-SCSI)

Quasitutte le schedeBuslogic | BusLogic.o BusLogic_Optionsep-
(adessaviylex) connumerodi tion,option,...
parte"BT"

ControllerRAID Mylex DAC960 | DAC960.0

SCSlbasatssuMCR53c406a | NCR53c406a.0

Initio INI-9100UW al00u2w.o al00u2wio,IRQ,scsi_id
AdaptecAACRAID aacraid.o

SchedeSCSIAdvansys advansys.o

AdaptecAHA-152x ahal52x.0 ahal52x#,IRQ,scsi _id
AdaptecAHA 154x amd ahal542.0

631x-based

AdaptecAHA 1740 ahal740.0
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Hardware Modulo Parametri

Adaptec AHA-274x, aiCc7xxx.o0 aic7xxx=string
AHA-284x, AHA-29xx,
AHA-394x, AHA-398x,
AHA-274x, AHA-274xXT,
AHA-2842, AHA-2910B,
AHA-2920C, AHA-2930/U/U2,
AHA-2940/W/U/UW/AU/,
U2wW/U2/U2B/, U2BOEM,
AHA-2944D/WD/UD/UWD,
AHA-2950U2/W/B,
AHA-3940/U/W/UWI/,
AUW/U2W/U2B, AHA-
3950U2D AHA-3985/U/W/UW,
AIC-777x, AIC-785X,
AIC-786x, AIC-787x, AIC-788x
, AIC-789x, AIC-3860

ControllerSCSIPCIACARD atp870u.o

ATP870U

ControllerCompagSmartArray | CCiss.0
5300

Controller RAID Compagq cpgarray.o
Smart/2

Controller FibreChannel cpgfc.o
Compaq

Domex DMX3191D dmx3191d.0
Data TechnologyCorp dtc.o

DTC3180/3280
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466,762

Hardware Modulo Parametri
AdattatorihostSCSIDTP eata.o eataportO,portl,port2,...
(EATA/DMA) PM2011B/9X options OR eata

ISA, PM2021A/9XISA, io_portportO,portl,port2,...
PM2012A, PM2012B, option=value
PM2022A/9X EISA,

PM2122A/9X,PM2322A/9X,

SmartRAIDPM3021,PM3222,

PM3224

AdattatoriSCSIDTP PM2011, | eata_dma.o

PM2021,PM2041,PM3021,

PM2012B,PM2022,PM2122,

PM2322,PM2042,PM3122,

PM3222,PM3332,PM2024,

PM2124,PM2044,PM2144,

PM3224,PM3334

SchedeDTP EATA-PIO eata_pio.o

Array di rete SunEnterprise fcal.o

(FC-AL)

FutureDomainTMC-16xx SCSI | fdomain.o

NCR5380(genericdriver) g_NCR5380.0

ControlloerRAID ICP gdth.o

Driver Block 120 i20_block.o

AdattatoreSCSlportaparallela | imm.o

IOMEGA MatchMaler

SchedaSCSIISA Always in2000.0 in2000=setup_stringvalue O
IN2000 in2000setup_string=value
Adattatorihost SCSlInitio initio.o

INI-9X00U/UW

SeneRAID IBM ips.o

AMI MegaRAID 418,428,438, | megaraid.o
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Hardware

Modulo

Parametri

Controller SCSINCR con
chipset810/810A/815/
825/825A/860/875/876/895

ncr53c8xx.o

ncr53c8xxoptionlva-
lueloption2value?... OR
ncr53c8xx=vptionlvaluel
option2value2.."

ProAudio Spectrum/Studid6é | pasl6.o
PCI-2000IntelliCache pci2000.0
RAID EIDE PCI-2220I pci2220i.0
Array SparcSORAGE pluto.o
Adattatorehost SCSl porta ppa.o
parallelalOMEGA PRA3

Perceptie SolutionsPSI-240I psi240i.0
EIDE

Qlogic 1280 glal280.0
Qlogic 2x00 gla2x00.0
QLogic FastSCSIFASXXX glogicfas.o
ISA/VLB/PCMCIA
QLogicISP2100SCSI-FCP glogicfc.o
SchedeSCSIQLogic ISP1020 | glogicisp.o
Intelligent1Q-PCI, 1Q-PCI-10,

IQ-PCI-D

SCSISBUS Qlogic ISP1020 glogicpti.o
SeagatesT-01/02,Future seagate.o
DomainTMC-8xx

FutureDomain TMC-885, seagate.o controller_type=2

TMC-950

base_addresfase_addr
irg=IRQ

Schedeconchipsetsym53c416

sym53c416.0

sym53c416PORTRASE[IRQ]
O sym53c4180=PORTBASE

irg=IRQ
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Hardware Modulo Parametri
AdattatorehostSCSI Trantor t128.0

T128/T128F/T228

TekramDC-390(T)PCI tmscsim.o
UltraStor14F/34F(non24F) ul4-34f.o

UltraStor14F, 24Fe 34F ultrastor.o

WD7000Series wd7000.0

Di seguito sonoriportati alcuniesempidi moduli utilizzati:

Tabella A—4 Esempi di

configurazione dei parametri SCSI

Configurazione

Esempio

SCSIID 7

AdaptecAHA1522 sullaporta330,IRQ 11, ahal52x=0x330,11,7

AdaptecAHA1542 sullaporta330 bases=0x330

FutureDomainTMC-800suCA000,IRQ 10 controller_type=2ase_address=0xca000

irg=10

A.4 Parametri Ethernet

Tabella A-5 Parametri

del modulo Ethernet

Hardware Modulo Parametri

3Com3c501 3c501.0 3c50140_port,IRQ

3Com3c503e 3c503/16 | 3c503.0 3c50350_portIRQ O 3¢503
io=io_port_lio_port_n
irg=IRQ_1,IRQ_n

3Com EtherLink Plus 3c505.0 3c50550_port,IRQO 3¢c505

(3c505) io=io_port_1lio_port_n
irg=IRQ_1IRQ_2

3ComEtherLink 16 3c507.0 3c50740_port,IRQO 3c507
io=io_portirg=IRQ

3ComEtherLinklll 3c509.0 3c5094RQ
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Hardware Modulo Parametri

3ComISA EtherLinkXL | 3c515.0

"Corkscrav"

3Com EtherLink PCI 3ch9x.0

/XL Vortex (3¢590,

3c592,3¢595,3¢597)

Boomerang3c900,3c905,

3c595)

RTL8139,SMCEZ Card | 8139to0.0

FastEthernet

Apricot 82596 82596.0

Ansel Communications | ac3200.0 ac320070_portIRQ O ac3200

Model 3200 io=io_port_lio_port_n
irg=IRQ_1IRQ_n

Alteon AceNIC Gigabit acenic.o

Aironet Arlan 655 arlan.o

Aironet 4500
PCI-ASI-i365wireless

aironet4500_card.o

Allied TelesisAT1700 at1700.0 atl700s0_portIRQ O at1700
io=io_portirg=IRQ

TangentATB-II, Novel cops.o copsdo_portIRQ O cops

NL-10000,DaystarDigital io=io_portirg=IRQ

LT-200, DaynaDL2000,

Daynaglk PC (HL),

COPSLT-95, Farallon

PhoneNETPCII, IlI

Driver modulareper la cosa.o cosaio_portIRQ,dma

schedaserialesincrona

COSA0 SRP

Crystal Semiconduc- €s89x0.0

torCS89[02]0
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Hardware

Modulo

Parametri

SchedeEtherWORKS
DE425 TP/CQAX
EISA, DE434 TP

PCI, DE435/450
TP/ICQAX/AUI PCI
DES500 10/100PCI
Kingston, LinkSys,
SMC8432,SMC9332,
Znyx31[45] e Znyx346
10/100con chipset
DC21040 (non
SROM), DC21041[A],
DC21140[A],DC21142,
DC21143

de4x5.0

de4x530_port OR

de4x5 io=io_port

de4x5 args=ethX[fdx]
autosenseMEDIA_STRING

AdapterPoclet Ethernet
D-Link DE-600

de600.0

Adapter Poclet
EthernetD-LinkDE-620

de620.0

DIGITAL DEPCA &
EtherWORKS DEPCA,
DE100,DE101,DE200
Turbo, DE201Turbo
DE202 Turbo TP/BNC,
DE210,DE422EISA

depca.o

depcaio_portIRQ O depca
io=io_portirg=IRQ

Digi Intl. RightSwitch
SE-XEISAePCI

dgrs.o

Davicom
DM9102(A)/DM9132/
DM9801 FastEthernet

dmfe.o

EtherExpress/100Gigabit
Intel

€1000.0

CabletronE2100

€2100.0

€2100+0_port,IRQ,menOR
e2100io=i0_portirg=IRQ
mem=mem
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Hardware Modulo Parametri

EtherExpres®rol0intel | eepro.o eeproFo_portIRQ O eepro
io=io_portirg=IRQ

Driver Intel i82557/i82558| eepro100.0

PCI EtherExpressPro

Intel EtherExpres46 eexpress.o eexpressio_portIRQ O

(i82586) eexpresso=io_portirq=IRQ

SMC EtherPaver Il epic100.0

9432PCI (serieEPIC

83c170/175)

Racal-InterlarES3210 es3210.0

EISA

ICL Etheream16i/32 eth16i.0 eth16i=io_portIRQ O eth16i

EISA ioaddr=o_portIRQ=IRQ

EtherWORKS 3 (DE203, | ewrk3.0 ewrk=io_portIRQ O ewrk

DE204e DE205) io=io_portirg=IRQ

Fujitsu FMV- fmv18x.0 fmv18x=0_portIRQ O fmv18x

181/182/183/184 io=io_portirg=IRQ

GNIC-II GigabitPaclet hamachi.o

Engines

Driver modulareper il
ComtrolHostessSV11

hostess_svl1l.o

hostess_sv1ie portIRQ,
DMABIT OR hostess_sv11
io=io_port irg=IRQ
dma=DMABIT

HP PCLAN /plus hp-plus.o hp-plus3o_portIRQ O hp-plus
io=io_portirg=IRQ
HP EthernetLAN hp.o hp=o_portIRQ O hpio=io_port

irg=IRQ
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Hardware Modulo Parametri

Adattatori di rete hp100.0 hp10040_portnameO

100VG-AnyLan HP hp100hp100_portio_port

J2585B,J2585A, hp100_namemame

J2970,J2973,J2573

Compex ReadyLink

ENET100-\G4,

FreedomLinel00/VG

IBM TokenRing 16/4 ibmtr.o ibmtr=io_portIRQmemO ibmtr
io=io_portirg=IRQ mem=mem

AT1500,HP J2405A la lance.o

maggiorpartedei cloni

NE2100

Mylex LNE390EISA Ine390.0

ltpc.o Itpc=io_portIRQ O Itpc

io=io_portirg=IRQ

SBUS MyriCOM myri_sbus.o

MyriNET

FastEthernetNatSemi natsemi.o

DP83815

NE21000/ NE2000(hon ne.o ne=io_portIRQ O neio=io_port

pci) irg=IRQ

SchedePCI NE2000 ne2k-pci.o

Real TEKRTL-8029,

Winbond89C940Compe

RL2000,KTI ET32P2,

NetVin, NV5000SC Via

82C926,SureComNE34

Novell NE3210EISA ne3210.0

MiCom-InterlanN15010 ni5010.0

SchedaNI15210(chip ni52.o0 ni52=io0_portIRQ O ni52

Etherneti82586) io=io_portirg=IRQ

NI6510Ethernet ni65.0
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Hardware Modulo Parametri

Versioniprecedentil DEC | old_tulip.o old_tulipFo_port O old_tulip

21040,quasitutti i modelli io=io_port

21*40 Ethernet

AMD PCnet3Z2PCnetPCl| pcnet32.0

PCI RedCreek rcpci.o

Communications

SchedeRealek cheusano| rtl8139.0

i chipsetRTL8129 0

RTL8139FastEthernet

S502/S508multi- sdla.o

protocolloFR Sangoma

Sangom&502A,ES502A, | sdladrv.o

S502E,S503,5507,S508,

S509

SK-98 SyskonneckKX sk98lin.o

Gigabit

AdattatorelSA/PCI sktr.o sktrgo0_portIRQ,memO sktr

SyskonnectToken Ring, io=io_portirg=IRQ mem=mem

TR4/16(+)ISA o PCl,

TR4/16 PCl e precedenti

alle scheddSA SK NET

TR4/16

Schedali reteISA SMC | smc-ultra.o smc-ultrafo_portIRQ O

Ultra e SMC EtherEZ(8K, smc-ultraio=io_portirg=IRQ

83c790)

SchedaEthernetSMC smc-ultra32.0

Ultra32 EISA (32K)

SchedeEthernetserie smc9194.0 smc9194#0_portIRQ O

SMC 9000 smc9194io=io_portirg=IRQ
ifport=[0,1,2]

EthernetSunBigMac sunbmac.o

ST201Alta Sundance sundance.o
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Hardware

Modulo

Parametri

EthernetSunHappy Meal

sunhme.o

EthernetSunQuad

sunge.o

ThunderLAN

tlan.o

SchedeDigital 21x4x
Tulip PCI Ethernet
SMC EtherPaver 10
PCI(8432T/8432BT)
SMC EtherPaver 10/100
PCI(9332DST)DEC
EtherWorks 100/10
PCI(DE500-XA)

DEC EtherWorks 10
PCI(DE450)DEC
QSILVER'’s, Znyx 312
etherarrayAllied Telesis
LA100PCI-T Danpe
EN-9400,CogentEM110

tulip.o

SchedeEthernetFastVIA
RhinePCIl conPCI VIA
VT86Cc100A Rhine-II

0 3043Rhine-I D-Link
DFE-930-TX10/100

via-rhine.o

ScheddSA AT&T GIS
(neeNCR) WavelLan

wavelan.o

wavelangIRQ,0],io_port,NWID

SchedeEthernet
compatibiliwD8003e
WD8013

wd.o

wd=io_portIRQmem mem_end
O wd io=io_port irg=IRQ
mem=memmem_endend

Compex RL100ATX-PCI

winbond.o

Paclket EnginesYellowfin

yellowfin.o

SchedeHDLC basatesu
Z8530perAX.25

285230.0

Di seguito sonoriportati alcuniesempidi moduli utilizzati:
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Tabella A—6 Esempi di configurazione dei parametri Ethernet

Configurazione Esempio

ScheddSA NE2000sull'indirizzo di 10 300e | ne=0x300,1%ther=0x300,11,eth0
IRQ 11

SchedaWavelansulO 390, autotesperlRQ e | wavelan=0,0x390,0x4321

utilizzo di NWID fino a 0x4321 ether=0,0x390,0x4321,eth0

A.4.1 Utilizzo di schede Ethernet multiple

Potreteusarepiu schedeEthernetssuunamacchina Seciascunachedautilizzaun driver diverso(per

esempioun 3c509e un DE425),dovrete semplicementaggiungeredegli alias (e possibilmente
delleopzioni ) perciascunacheda/etc/conf.modules . Permaggioriinformazioni,consul-

tarela Official RedHat Linux CustomizatiorGuide

SedueschedeEthernetutilizzanolo stessariver (peresempiodue3c5090 una3c595e una3c905),

nel casodi schedelSA avrete bisognodi specifcaregli indirizzi di entrambéde schedenellalinea

delleopzionideldrivero, nelcasodi schedd’Cl dovreteaggiungerainalineadi alias  perciascuna
schedaPCl.

Permaggioriinformazionisull’'usodi pit scheddcthernetconsultatél LinuxEthernet-HQVTO all’in-
dirizzo http://www.redhat.com/mirrors/LDP/H®TO/Ethernet-HOVTO.html.
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B Introduzione al partizionamento del
disco

Le partizionidi discocostituisconalamolto tempoun aspettacorrentedell'informatica”personale”.
Tuttavia, poichéla maggiorpartedelle personeacquistan@omputerotatidi sistemaoperatvo prein-
stallato,pochinecapisconal funzionamentoQuestacapitolotentadi spiegarel’utilita eil funziona-
mentodelle partizionidi discoaffinchél'installazionedi RedHat Linux siail piu semplicepossibile.

Seconoscetd funzionamentalelle partizionidel disco,andateavanti alla[SezioneB. L.ZJCTeazione ]
di spazioper l'installazione di REOHALIMUY per ricevere maggioriinformazionisul processala
effettuareper liberarespaziosu discoe preparard’installazionedi RedHat Linux. Questasezione
espondnoltre lo schemautilizzatoin Linux peri nomidelle partizioni, per condviderelo spaziosu
discoconaltri sistemioperatvi e altri agomenticorrelati.

B.1 Concetti di base riguar danti i disc hi fissi

| dischifissi swolgonounafunzionemolto semplice:possonaontenere cancellaredati.

Perla discussiondli questionicomeil partizionamentalel disco,e importanteaverequalchenozione
sull’hardware,purtroppoe sempliceperdersifrai dettagli. Persemplifcarela spiegazionedi cio che
realmentevvienedurantdl partizionamentoabbiamalecisadi utilizzareundiagrammaemplifcato

di un discofisso. La FiguraBf[L, Jonunita disconon utitizzataprima riporta un discofissonuovo,

mai utilizzato prlma
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Figura B-1 Un'unitd disco non utilizzata prima

Non c’é@ molto da vedere vero? Ma se parliamodi dischifissi a livello basela questionecambia.
Supponiamali voler saharealcunidati suun disco. In questomomentonon & possibile.Dobbiamo
primafarequalcosa....

B.1.1 Non conta cido che scrivete , ma come lo scrivete

ColorochehannautilizzatoRedHat Linux in precedenzéorsehannogia esguito questeoperazioni.
Sitrattadi formattar e I'unita. Conla formattaziondin generen gemgo vieneintesacome'creareun
filesystem') vengonoscrittedelleinformazionisul disco. In questomodovienecreataunastruttura
nel discononformattato.
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Figura B—2 Unita disco con filesystem

Comemostrala FiguraBE, Jonita discoconfitesysteml’ordine impostodaun filesystemcomporta

alcunicompromessi:

» Unapiccolapercentual@ello spaziodisponibilesudiscovieneutilizzatapersaharei datirelativi
al filesysteme puo essereonsiderat@omesesi trovasseall'inizio.

* Unfilesystermdividelo spaziaimanenten piccoli segmentidi dimensioniconsistentiNelmondo
Linux, questisegmentisonoconosciuticomeblocchi. 1

Datochei filesystemrendongpossibileoperazionicomela creaziondi file e directory questicom-
promessivengonogeneralment®isti comepiccoli prezzidapagare.

E ancheverochenonesisteunfilesystensingoloe universale comemostraa FiguraBB Jomadisco ]
confilesysterdifferenti, un disco pud avereuno o piu filesystemdifferenti. Comepotreteimmagi-
nare,filesystemdifferentitendonoa esserencompatibili; questovuol dire cheun sistemaoperatvo
chesupportaun tipo di filesystem(o un numeroutile di tipi di filesystem)non & dettochene possa
supportareun altro differente.Non si trattacomunquedi unaregolasemprevalida. PeresempioRed

1 | plocchi sonorealmentedi dimensioniconsistentia differenzadelle illustrazioni. Teneteinoltre presente
cheun discorigido mediocontienemigliaia di blocchi. Ma perlo scopodi questaspiegazionejgnoratequeste
piccolediscrepanze.
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Hat Linux supportaun’ampiavarietadi filesystem(inclusi quelli comunementeitilizzati da altri si-
stemioperatvi), rendendasemplicelo scambiodi dati.

Figura B-3 Unita disco con filesystem diff erenti

Naturalmentel'inserimentodi un filesystemsu discocostituiscesolol'inizio. L’obiettivo di questo
process@ quellodi conservae e cancellae dati. Proviamoa controllarell nostrodiscodopola scrit-
turadi alcunifile.
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Figura B—4 Unita disco contenente dati
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Comemostrala FiguraBg, Jonitadiscocontenentaat], 14 deiblocchiin precedenzauoti oracon-

tengonaodati. Non possiamaleterminareuantifile risiedonosu questadisco;potrebbeesserel cosi
come14, poichetutti i file utilizzanosolo un blocco. Un altro puntoimportanteda notareé chei
blocchi utilizzati non devono formareunaregionecontigua;blocchi utilizzati e non, possoncessere
separati.Questoprocessa noto comeframmentazione La frammentazionguo giocareun ruolo
importantequandasi tentadi ridimensionarainapartizioneesistente.

Conlo sviluppodelletecnologieinformatiche Je unitadiscohannocontinuatca mutareneltempo.In
particolare sonodiventatepit grandi,nondal puntodi vistadelledimensionimadellecapacié. Ed é
statoquestoaumentadi capacitaa portareun cambiamentmell’utilizzo deidischi.

B.1.2 Partizionamento di un disco

Conl'aumentodelle capacitédelle unita disco,alcunepersonecominciaronca chiedersiseerauna
buonaideaaveretutto quello spaziodisponibilesu un unico disco. Questdineadi pensierdu gui-
datadavari argomenti,alcunifilosofici, altri tecnici. Da un puntodi vistafilosofico, oltre unacerta
dimensionesembraa chelo spazicaggiuntvo fornito daun discopiu grandecreasseiu confusione.
Daun puntodi vistatecnico,alcunifilesystemnoneranomai statidisegnatipersupportaraischipit
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grandi. Oppurei filesystempotevanosupportarelischipit grandi,mala loro occupazioneradiven-
tataeccessia.

La soluzionea questoproblemafu quelladi dividerei dischiin partizioni. Si pudaccedere ogni
partizionecomesefosseun discoseparato.Questovienefatto attrasersol’aggiuntadi unatabella
delle partizioni .

Nota Bene

Mentrei diagrammiin questocapitolo mostranola tavola delle partizioni

separatalal restodel disco, in realtaquestaé sahataall'inizio del disco,

primadi ognifilesysteno dato. Ma permaggiorchiarezzaverravisualizzata
comeun diagrammaseparato.

Figura B-5 Disco fisso e tabella delle partizioni

Comeviene mostratonella FiguraBHg, Jonita dt iZioneimnutiti , la tavola delle par-

tizioni € divisain quattrosezioni. Ogni sezionepud contenerde informazioninecessaria definire
unasingolapartizione: questosignifica chela tavola delle partizioni puo definire non piu di quattro
partizioni.
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Ognivocedellatavola delle partizioni contienemolte caratteristichémportantiriguardantila parti-
zione:

» le partidel discoin cui la partizioneinizia e finisce;
» informazionirelative all’attivazionedella partizione;
» il tipo di partizione.

Le partidel discoin cui la partizioneinizia e finiscein veritadefinisconola misuradelle partizionie
la posizionesul disco. L'informazionerelativa all'attivazioneviene utilizzatadai loaderdi avvio di
alcunisistemioperatvi: il sistemaoperatvo dellapartizione"attiva" vieneavviato.

Il tipo di partizionepudconfondere E infatti un numerocheidentifica l'utilizzo anticipatodellaparti-
zione.Quest'informazion@udsembrarvun povaga,perchél significatostessaleltipo di partizione
evago.Alcuni sistemioperatvi utilizzanoil tipo di partizioneperdenotaraintipo specifco di filesy-
stem,peridentificarela partizionecomeassociata un particolaretipo di filesystemperindicareche
la partizionecontieneun sistemaoperatvo avviabile o unacombinazionali questere possibilit.

La [fabellaBHL, Mpi dipartiziongcontieneunalista di alcunitipi di partizionidiffusi (e oscuri)e il
loro valorenumerico.

Tabella B-1 Tipi di partizione

Tipi di partizione Valore Tipi di partizione Valore
Empty 00 Novell Netware 386 65
DOS12-bit FAT 01 PIC/IX 75
XENIX root 02 Old MINIX 80
XENIX usr 03 Linux/MINUX 81
DOS 16-bit<=32M 04 Linux swap 82
Extended 05 Linux native 83
DOS 16-bit>=32 06 Linux extended 85
OS/2HPFS 07 Amoeba 93
AIX 08 AmoebaBBT 94
AIX bootable 09 BSD/386 a5
0OS/2Boot Manager Oa OpenBSD a6
Win95 FAT32 Ob NEXTSTEP a7
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Tipi di partizione Valore Tipi di partizione Valore
Win95 FAT32 (LBA) Oc BSDI fs b7
Win95 FAT16 (LBA) Oe BSDI swap b8
Win95 ExtendedLBA) of Syrinx c7
Venix 80286 40 CP/M db
Novell 51 DOSaccess el
Microport 52 DOSR/O e3
GNU HURD 63 DOSsecondary f2
Novell Netware286 64 BBT ff

Oravi chiederetecomevenganormalmentautilizzataquestaparteaggiuntva. Consultatda Figura___——|
BHB,|DiSCofiSSOcon partizionesingoaper avereun esempio.

Figura B—6 Disco fisso con partizione singola

DOS L
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In molti casiun’unicapartizioneoccupatutto il disco. In questocaso,dallatavola delle partizioni
vieneutilizzatasolounavoce,chepuntaall’inizio dellapartizione.

Abbiamoetichettataqjuestgartizionecomesefossedi tipo "DOS", anchesecomepotetevederedalla

[FabellaBHL JMpi dipartziong questoé un pd semplicisticomaadeaguatoallo scopodi questaliscus-
sione. Si trattadi unatipica configurazionedi partizionidellamaggiorpartedei computeracquistati

conunaversionedi Windows pre-installata.

B.1.3 Partizioni all’interno di partizioni — Panoramica sulle
partizioni estese
Col passarelel tempoquattropartizioninon bastaanopiu. Conla crescitadelle dimensionidei di-

schifissi, € diventatssemprepiu diffusal’abitudinedi crearepiu partizionidi dimensioniragioneoli,
riuscendacontemporaneamensal avereancoraspaziosul disco.

Inseritela partizioneestesa.Comeavrete notatonella[fabellaBHT, NP di partziong esisteun tipo
di partizioneestesoE proprioquestaipo di partizionechesi trova al centrodelle partizioniestese.

Quandaunapartizionevienecreatee selezionateome"Extended" vienecreataunatavoladelleparti-
zioni esteseln sostanzaa partizioneestesa& comeun’unitadiscocontuttele suecaratteristicheHa
unatavola delle partizioniche puntaa unao piu partizioni (ora chiamatepartizioni logiche, invece
delle quattropartizioni primarie) contenutenteramentenella stessgpartizioneestesa.La
BH7 Jonitadisco conpartizioneestegamostraunaunita discocon unapartizioneprimariachecon-

tieneduepartizionilogiche (insiemeconaltro spaziolibero non partizionato).
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Figura B—7 Unita disco con partizione estesa

h 4

DOS
Fxtended

Linux native C —J
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0S5/ZHPFS

Comesi puonotaredaquestdfigura, esisteunadifferenzatra partizionilogichee partizioniprimarie
-- si possonarearesolo quattropartizioniprimarie,manonc’é un limite peril numerodi partizioni
logiche. (Tuttavia, non e unabuonaideatentaredi definire pit di 12 partizionisuunasingolaunita).

Oracheabbiamotrattatoin modogenerald’argomentodelle partizioni, possiamaapplicarequeste
conoscenzeerinstallareRedHat Linux.

B.1.4 Creazione di spazio per linstallazione di Red Hat Linux
Durantela ripartizionedel discosi possondncontraretre possibiliscenari:

e spaziolibero non partizionato

* partizioneinutilizzata

e spazioliberoin unapartizioneutilizzata

Analizziamonell'ordine ogni scenario.
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Nota Bene

Dovetetenerpresentehele sgguentiillustrazionisonostatesempliicateper
maggiorchiarezzag nonriflettono la strutturageneraledelle partizioniche
incontreretaedurantel’installazionedi RedHat Linux.

Utilizzo dello spazio liber o non partizionato

In questocaso,le partizionigia definite non occupand'intero disco, lasciandaspazionon apparte-

nenteadalcu napartmonedeﬁnlta La FiguraBB, Jomita disctoconspaziotibero nonpartizionatqvi
fornisceun esempio.

Figura B-8 Unita disco con spazio liber o non partizionato

Jpos C DOS
Linux native

Prima Dopo

In fondo, ancheun disconon utilizzato rientrain questacategoria, la soladifferenzaé chetutto lo
spazioe libero e nonfapartedi alcunapartizionedefinita.

In ogni caso potetesemplicementerearee partizioninecessariéallo spaziononutilizzato. Sfortu-
natamentegquestasituazioneanchesemolto semplice noné molto comuneglamenochenonabbiate
appenaacquistataun nuovo discosolo per RedHat Linux). La maggiorpartedei sistemioperatvi
pre-installatisonoconfigurati in modo da prenderetutto lo spaziodisponibilesu un'unita (vedere
I' gtitizzo delto Spaziotibero di unapartizioneattivgnellaseziones. L.9).
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Vediamooraunasituazionepiu comune.

Utilizzo dello spazio di una partizione non utilizzata

Forseaveteunao piu partizionichenonutilizzatepiu. Forseusavateunaltro sistemaperatvo ele sue

partizioni(o la partizione)nonvi senonopiu. La FiguraBap, rtizioneinutilizzata
illustra unasituazionedel genere.

Figura B-9 Unita disco con partizione inutilizzata

h 4
h 4

|pos
CP/M

DOS
Linux native

Prima Dopo

In questocaso,poteteutilizzare lo spazioallocatoper la partizioneinutilizzata. Dovete prima di
tutto cancellarda partizionee quindi crearele partizioniappropriateper Linux. Potetecancellarda
partizioneutilizzandoil comandddisk di DOS,oppureavetel'opportunitadi farlodurantd’instal-
lazionedellaclassePersonalizzata.

Utilizzo dello spazio libero di una partizione attiva

Questa la situazionegpitl comune E anche sfortunatamentda pit difficile darisolvere. Il problema
principaleinfatti & che, anchese avete abbastanzapaziolibero, essoé comunqueallocatosu una
partizionegiain uso. Seaveteacquistatain computerconun softwarepreinstallatojl discorigido ha
probabilmentainapartizioneampiacontenentd sistemaoperatvo ei dati.

Oltre adaggiungerain nuovo discorigido al vostrosistemagaveteduepossibilita:
Ripartizionamento distruttivo
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In pocheparole dovetecancellarda partizionesingola,e crearnealcunepiu piccole. Comepo-

treteimmaginaretutti i datiinseritinellapartizioneoriginaleverranndalistrutti. Questasignifica

cheé necessaridareprimaun backup.Persicurezzdateduebackup,utilizzatela verifica (se

possibilenelvostrosoftwaredi backup)e provatealeggerei datidalbackupprimadi cancellare
la partizione.

FVVVVV VN
VOV,

€ ATTENZIONE @
........
vvvvvvv

Notateinoltre che se esisteun sistemaoperatvo installatosulla par-
tizione, dovetereinstallarlo. Alcuni computerdotati di sistemaope-
rativo pre-installatgpossonaon fornire il supportoCD-ROM perla
reinstallazionalel sistemaoperatvo originale. Verificateloprima di
distruggerda partizioneoriginalee l'installazionedel sistemaopera-

tivo.

Dopoavercreatounapartizionepiu piccolaperil vostrosoftware,potetereinstallarequalunque

software,ripristinarei dati e continuareconl'installazionedi RedHat Linux. La FiguraBHLO,

[pnitadiscopartizionatan MododiSrutlivg mostraquestaoperazione.

Figura B-10 Unita disco partizionata in modo distruttiv o

h 4

|pos

DOS
Linux native

Prima Dopo
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PV VVVVN
WOV,

€ ATTENZIONE @
AAAAAAAA
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Comemostrala Figura BHLU, Jonita disco partigionatain mododi-

struttivo tutti i dati presentisulla partizioneoriginale verrannopersi
senzgpossibility di recupero!

Ripartizionamento non-distruttivo

Qui poteteavviareun programmaapaceli creareunapartizionepiu piccolasenzgerderenes-
sunodeifile contenutinellapartizioneprincipale.Molti hannatrovatoquestanetodoaffidabile
e privo di particolariproblemi. Qualesoftware dovete utilizzare per compierequestaopera-
zione?Ci sonoparecchisoftwaredi gestionedel discosul mercato.Dovetecercarequelloche
piu si addicealla vostrasituazione.

Mentreil processdli ripartizionamentalistruttivo & abbastanzntuitivo, qui ci sonoalcuni
passidaseguire:

* Compressioneélei dati esistenti
* Ridimensionamentdella partizione
» Creaziondi nuove partizioni

Osserviamagni passan mododettagliato.

Compressione dei dati esistenti

Comemostrala FiguraBL T Jonita discodurame @ compessioneil primo passce quellodi com-

primerei dati dellavostrapartizioneesistentell motivo di questaoperazione di riorganizzare dati
in mododamassimizzaréo spaziolibero disponibilealla fine dellapartizione.




Sezione B.1:Concetti di base riguardanti i dischi fissi 239

Figura B—11 Unita disco durante la compressione

Jpos Jpos

Prima Dopo

Questgassacruciale.Senzali essolalocazionedeivostridatipudimpedirechela partizionevenga
ridimensionatanellamisuradesiderataNotateanchechealcunidati non possonovenirespostati.Se
guestosuccedde restringela misuradella/enuova/epartizionel/i),rischiatedi forzareil ripartiziona-
mentodistruttivo del vostrodisco.

Ridimensionamento della partizione

Laigura Jonitadi iZi [o]] ' ostrail processdi ridimensionamento.

Mentreil risultatofinale dell’operazionedi ridimensionamentpuo variarein funzionedel software
utilizzato, in molti casilo spazioappendiberatoviene utilizzato per creareunapartizionenon for-
mattatadello stessdipo della partizioneoriginale.
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Figura B—-12 Unita disco con partizione ridimensionata

Jpos

E importantecapirecomeil softwaredi ridimensionamenttavoraconlo spazidiberocreatojn modo
dapoteresaguirei passiappropriati.Nell'esempidfornito, sarebb@it appropriataancellarda nuova
partizioneDOS e crearele partizioniappropriateper Linux.

Prima

N

DOS

DOS

g p——

Creazione di nuove partizioni

Puodessermecessariorearenuove partizioni. Tuttavia, amenocheil vostrosoftwaredi ridimensiona-
mentoconsideri’esistenzali Linux, € probabilechedobbiatecancellarda partizionecreatadurantel

processaopradescritto.La [FiguraBHL3 JonitadiScocon conquraZionedi partizionefinaig mostra

guestaoperazione.

Dopo
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Figura B-13 Unita disco con configurazione di partizione finale

> >
DOS L DOS L
DOS [ Linux native [
Prima Dopo
Nota Bene

Le informazionisegguentiriguardand computerbasatisu Intel.

Perunaquestionali convenienzayi forniamol'utility fips . Sitrattadi un programmadistribuito
liberamenteche pud ridimensionarepartizioni FAT (File Allocation Table). Essoe inclusonelladi-

rectorydosutils  del CD-ROM di RedHat Linux/x86.

AVVERTIMENTO I

Molte personehanno utilizzato con successdips per ripartizionar ei

dischifissi. Tuttavia, acausadellanatura delleoperazionichefips deve
compiere edella varieta di configurazioni hardware e software esistenti,
RedHat non puo garantirechefips  funzioni correttamentesul vostro
sistema. Per questomotivo, non vienefornito il supporto per l'installa-

zionedi fips eil suoutilizzo € a vostro rischio e pericolo.
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Di consguenzasedecidetdli ripartizionareil vostrodiscoconfips , €importantechefacciatedue
COSE:

» Esquireunbadkup— Fateduecopiedi tutti i datiimportantipresentsulvostrocomputer:queste
copiedovrebberaesserdattesudispositivi rimovibili (comenastrio dischetti).Primadi procedere
dopoaver fattoil backupassicurate chei dati sianoleggibili.

* Leggerela documentazione- Leggetetuttala documentaziondi fips  contenutanellasottodi-
rectory/dosutils/fipsdocs del primo CD di RedHat Linux/x86.

Sedecidetdli utilizzarefips , verificatechedopoil suoavvio ci sianoduepartizioni: quellaridimen-
sionatae quellachefips hacreatodallo spazioliberodellaprimapartizione.Seil vostroobiettvo &
quellodi utilizzarequestospazioperinstallareRedHat Linux, cancellatda partizioneappenareata
utilizzandoil comandofdisk  sottoil sistemaoperatvo corrente,oppureconfiguratele partizioni
durantelinstallazionedi classePersonalizzata.

B.1.5 Schema dei nomi per le partizioni

Linux fa riferimentoalle partizioni del disco utilizzandounacombinazionali letteree numeriche
puo confonderesoprattuttcsesieteabituatial metododi riferimentocome”drive C" peri dischiele
partizioni. Nel mondoDOS/Wndows:

» Ognitipo di partizionevienecontrollatoperdeterminaresepudesserdetto daDOS/Wndows.

» Sela partizioneé compatibile,le viene assgnatauna"letteradel disco". Le letteredei dischi
inizianodallalettera"C" e prosgyuonoin funzionedel numerodi partizionidaetichettare.

» Laletteradeldiscopud quindiesseraitilizzataperfareriferimentoa questgartizionecosicome
al filesystemcontenutan questapartizione.

RedHat Linux utilizza peri nomi uno schemapiu flessibile e ricco di informazionirispettoall’ap-
proccioutilizzatodaaltri sistemioperatvi. Lo schemaleinomi é basatcsuifile, connomideltipo:

/dev/ xxyN

Eccocomedecifrarelo schemalel nomedellapartizione:

/dev/
Questastringaé il nomedi unadirectorynellaqualerisiedonotutti i file device. Visto chele
partizionirisiedonosudiscoe i dischirigidi sonodispositvi, i file cherappresentantuitte le
possibilipartizioni sonocontenutiin /dev/

XX

Le prime due letteredel nomedella partizioneindicanoil tipo di perifericasu cui risiedela
partizionestessaln generdrovatehd (peri dischilDE) oppuresd (peri dischiSCSI).
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Questdetteraindica su qualedispositvo si trova la partizione. Peresempio/dev/hda (il
primo discolDE) oppure/dev/sdb (il secondaliscoSCSI).

Il numerofinale indicala partizione. Le prime quattropartizioni (primarie o esteseyengono
numeratedal a4. Le partizionilogicheinizianoda5. Peresempio/dev/hda3 ¢laterza
partizioneprimariao estesasul primo discolDE; /dev/sdb6 & la secondagartizionelogica
sul secondadiscoSCSI.

Nota Bene

Non esisteancoranessunaorvenzionesu questametodologiadi partizio-
namento.A differenzadi DOS/Wndows, tutte le partizionipossoncessere
identificatesottoRedHatLinux. NaturalmentequestaonsignificacheRed
Hat Linux pudaccederei dati suqualunqueipo di partizione,main molti
casie possibileaccederai dati di partizionidedicatead altri sistemiopera-
tivi.

Questenformazionivi faciliterannole cosequandoconfigureretele partizionirichiesteda RedHat
Linux.

B.1.6 Partizioni e altri sistemi operativi

Sele partizionidi RedHat Linux devonodividerelo spaziosul discoconpatrtizioniutilizzatedaaltri
sistemioperatvi, nondovresteavereproblemi. Tuttavia, alcunecombinazionidi Linux e altri sistemi
operatvi richiedonomaggioriprecauzioni.Informazionisullacreazionedi partizioni su discocom-
patibili conaltri sistemioperatvi sonodisponibiliin molti HOWTO e Mini-HOWTO contenutinelle
directorydoc/HOWTOe doc/HOWTO/mini del CD di RedHatLinux. In particolare,sonomolto
utili i Mini-HOWTO i cui nomiinizianoconLinux+ .

Nota Bene

PerchéRedHat Linux/x86 possacoesisteresulla vostramacchinacon altri
sistemioperatvi , dovretecrearde partizioniconil softwareperla gestione
delle partizioni di OS/2—— altrimenti OS/2 potrebbenon riconoscerde
partizioni sul disco. Durantel’installazionenon createalcunanuova parti-
zione,macreatde giustepartizioniperLinux utilizzandoil comandddisk

di Linux.
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B.1.7 Partizioni su disco e Mount Point

Unasituazionen cui molti nuovi utentidi Linux si trovanoin difficolta € capirecomevengonouti-
lizzatele partizionie comesi accedead essesottoil sistemaoperatvo Linux. In DOS/Wndows la
questione relatvamentesemplice:seesistoniu partizioni,ognipartizioneutilizzauna"letteraper
disco". Quindi poteteutilizzarela letteraperfareriferimentoatale partizione.

Il metodocon cui RedHat Linux gestiscee partizionie, quindi, le unitadiscoin generaleg com-
pletamentdifferente.La differenzarisiedenel fatto che ogni partizioneviene utilizzatacomeparte
dell’'alberodel filesystemdi Linux. Questovienefattoassociandanapartizionea unadirectoryat-
traversoun processa@hiamatamounting (lett. montaggio).Montareunapartizionevuol dire rendere
disponibileil contenutadi questaa partiredalladirectoryspecifcata(alla qualesi fariferimentocon
il nomedi mount point).

Peresempiosela partizione/dev/hda5 vienemontatasotto/usr , significhachetuttii file ele di-
rectorysotto/usr risiedondfisicamentesu/dev/hda5 . Cosiil file /usr/doc/FAQ/txt/Li-
nux-FAQ é contenutan /dev/hda5 , manonil file /etc/X11/gdm/Sessions/Gnome

Continuandaon questoesempiog anchepossibilecheunao piu directorysotto/usr  sianomount
point peraltre partizioni. Peresempiounapartizione(come/dev/hda7 ) pudesserenontatasotto
lusr/local , il chesignifica che/usr/local/man/whatis risiedesu/dev/hda7 anziché
su/dev/hdab

B.1.8 Quante partizioni?

A questopuntodel processdli preparazionger l'installazionedi Red Hat Linux, dovetetenerein
consideraziond numeroe le dimensionidelle partizionichevengonautilizzateconil nuovo sistema
operatvo. La domandd'quantepartizioni” continuaa scatenaraliscussioninella comunitaLinux.
Probabilmentei sonotantepossibilitidi crearepartizioniquantesonole personechenediscutono.

Tenendoresenteguestoyi raccomandiamdi crearele partizioniseguenti:

e Partizioneswap— Le partizioniswapvengonoutilizzateper supportarda memoriavirtuale. In
altre parole,i dati vengonascritti sulla partizioneswap quandola memoriadisponibilenon e in
gradodi contenere daticheil vostrosistemastaelaborandolLa partizioneswape indispensabile
affiché RedHat Linux funzioni correttamenteLa dimensioneminimadella partizioneswap do-
vrebbecorrisponderal doppiodellaRAM delcomputeioppurea32MB (trale dueladimensione
maggiore).

e Partizione/boot — La partizionemontatasotto/boot contienel kerneldel sistemaoperatvo
(chepermettd’avvio di RedHatLinux), nonchéalcunifile utilizzati duranteil processali avvio.
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Assicuratgi di leggerela [SezioneB. 1.9, J0mo consigiioy utilizzare

LILO — le informazioniriportatein questasezioneriguardanola par-
tizione/boot !

A causadellelimitazioni dellamaggiorpartedei BIOS dei PC,creareunapiccolapartizionecon-
tenentequestifile pud esseraunabuonaidea. Le dimensionidi questapartizionenon devono
superaré 32 MB.

»  Partizionedi root (/ ) — In essarisiede/ (la directorydi root). In questaconfigurazionedi
partizioni, tutti i file (eccettoquelli cherisiedonoin /boot ) risiedonosulla partizionedi root.
Perquestosarebbainabuonasceltamassimizzarda misuradellavostrapartizionedi root. Una
partizionedi root di 1.2 GB permettedi effettuareun’installazionedi classeWorkstation(con
podhissimaspaziolibero), mentreunapartizionedi rootdi 2.4 GB permettedi installarequalsiasi
pacchetto.Ovviamenteyi raccomandiamadi assgnarealla partizionedi rootil maggiorspazio
possibile

L' Official RedHat Linux x86 Installation Guidecontieneraccomandazioriguardantile dimensioni
delle varie partizioniRedHat Linux.

B.1.9 Ultimo consiglio: utilizzare LILO

LILO (il LInux LOader)e il metodopiu comuneper avviare RedHat Linux susistemilntel. Come
loaderperil sistemaoperatvo, LILO opera'esternamented qualsiasisistemaoperatvo, utilizzando
soloil Basicl/O System(o BIOS) inclusonell’hardwaredel sistemastesso Questasezionedescrve
I'interazionedi LILO coni BIOS dei PCedeé specifca peri computercompatibiliconIntel.

Limitazioni riguar danti il BIOS con LILO

LILO é soggettaadalcunelimitazioni impostedal BIOS in molti computerintel. In modospecifco,
la maggiorpartedei BIOS nonpossonaccedere piu di duedischifissi e nonpossonaaccederai
datiinclusioltreil cilindro 1023di qualunqueunita. | BIOS piu recentinonhannogquestdimitazioni,
maquestononsignifica cheil problemanonsiadiffuso.

Tutti i datidi cui LILO habisognoal momentodell’avvio dellamacchinginclusoil kerneldi Linux)
sonocontenutinelladirectory/boot . Seseyuitela configurazioneperle partizionidi cui sopra,op-
purestateesguendaun’installazionedi classéNorkstationo Sener, la directory/boot  verracreata
in unapartizionepiccolae separata.Altrimenti, risiederanella partizionedi root. Affinché LILO
funzioni benesul vostrosistemaRedHat Linux, la partizionesullaqualerisiede/boot  deve essere
conformealle seguentiregole:
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Sui primi due dischi IDE

Seavete?2 dischilDE (o EIDE), /boot deverisiederesuunodi essi.Notatechequestdimite
dei due dischiinclude anchequalunqueunita CD-ROM IDE sul controllerprimario IDE. Se
aveteun discolDE e un CD-ROM IDE sul controllerprimario,/boot deve essereontenuta
solosul primo disco,ancheseavetealtri dischirigidi sul controllersecondaridDE.

Sul primo discoIDE o SCSI

Seaveteunaunita|IDE (o EIDE) e unao pit unitaSCSI,/boot  deve trovarsio sul discolDE
o suquelloSCSIsull'ID 0. Altri ID SCSInonfunzioneranno.

Sui primi due dischi SCSI

SeavetesolodischiSCSI,/boot devetrovarsisuundiscosull'lD 0o D 1. Altri ID SCSInon
funzioneranno.

Partizione completamente sottoil cilindr o 1023

Non importaqualedelle configurazionidescritteutilizziate, la partizionecheconterra/boot
deve esserecreataentroil cilindro 1023. Sela partizionechecontiene/boot  superal cilin-
dro 1023, potresteritrovarvi in situazionidove il LILO funzionainizialmente(perchétutte le
informazioninecessarisonosottoil cilindro 1023),manonfunzionase deve esserecaricato
un nuovo kernel,e questosi trova oltre tale cilindro.

Comesi e dettoprima, € possibilechealcunidei BIOS piu recentipermettan@ LILO di funzionare
con configurazioniche non corrispondonalle configurazionidescritte. Allo stessamodo possono
essereutilizzate alcunecaratteristichalel LILO piu nascosteoer far avviare il sistema,anchecon
configurazioniapparentementeiverseda quelle descritte. Tuttavia, a causadel numerodi possibili
configurazioniesistenti,Red Hat Linux non puo supportareulteriori metodi straordinaririguardoa
questoargomento

Nota Bene

Disk Druid e le installazionidelle classisener e workstationtengonoconto
di questdimitazioni dovute al BIOS.
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C Dischetto dei driver

C.1 Perché ho bisogno di un disco contenente dei
driver?

Duranteil caricamentalel programmadi installazioneRedHat Linux, potrebbeapparireunascher-
matachevi chiededi inserireundischettocontenenteeidriver. Il dischettodeidrivervienerichiesto
neitre casiseguenti:

e sestateesguendoun’installazionen modalita  expert ,
» sees@uiteil programmali installazionedigitandolinux  dd al promptboot:
» sees@uiteil programmali installazionesuun computersenzadispositvi PCI.

C.1.1 Cos’é un disc hetto dei driver?

Un dischettodei driver aggiungeil supportoper la gestionedi particolariperiferichehardware che
altrimentinonsarebbersupportatalal programmali installazione PudessergrodottodaRedHat,
potetecrearlovoi a partiredadriver trovati in Interneto puo esserdornito conl’hardwaredal riven-
ditore.

Nonci dovrebbeesserdisognadi undischettadeidriveramenochenonabbiatebisognadel supporto
di un particolaredispositivo perinstallareRedHat Linux. Il dischettodei driver viene utilizzato di

solito perunita CD-ROM non standard molto recenti,particolaricontrollerSCSlo scheddli rete.
Questisonogli unici dispositivi usatidurante’installazionechepotrebberaichiederedriver nonin-

clusinel nel CD-ROM di RedHat Linux (o nel dischettdfloppy, seavetecreatoun dischettadi avvio

perlanciareil processdli installazione).

Nota bene

Seun dispositvo non e richiestoperI'installazionedi RedHat Linux, con-
tinuateconl'installazionestandarde aggiungetda gestionedel nuovo hard-
wareal riavvio di RedHat Linux.

C.1.2 Come ottenere il disc hetto dei driver?

Il CD-ROM 1 di RedHat Linux include un'immaginedi un dischettodei driver (images/dri-
vers.img ) contenent@umerosidriver pocousati. Sepensateheil vostrosistemanecessitdi uno
di questidriver, vi consigliamadi crearel dischettadeidriver primadi iniziarel'installazionedi Red
Hat Linux.
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Informazioni specifche sui driver sono contenuteanchenel sito Web di Red Hat all'indirizzo

http://wwwredhat.com/support/erratella sezionechiamataBug Fixes. Puo capitareche alcune
macchinemolto famosesianomessein commerciodopola versionedi RedHat Linux. Perquesto
motivo, tali macchinenonpossondunzionareconi driver gia presentnel programmali installazione
o inclusinellimmaginedel dischettodei driver del CD-ROM 1 di RedHat Linux. Perl'installazione
di RedHat Linux su questemacchinevi consigliamodi usarel'immagine del dischettodei driver
presentanel sito Web di RedHat.

Creazione di un disc hetto dei driver a partire da un file di immagine

Sedovetetrasferireunimmaginedel dischettodei driver suun dischettofloppy, potetefarlo usando
DOS o RedHat Linux.

Percreareun dischettodei driver a partireda un’immaginedel dischettodei driver usandoRedHat
Linux:

1. Inseriteundischettovuotoe formattatonell'unita floppy A..

2. Nella stessadirectory contenentelimmagine del dischettodei driver dd.img , digitate
cat dd.img > /dev/fd0  comeroot.

Percreareun dischettadei driver a partiredaun’immaginedi dischettodei driver usandd>OS:
1. Inseriteundischettovuoto e formattatonell’'unita floppy.

2. Nellastessalirectorycontenentéimmaginedeldischettadeidriverdd.img , digitaterawrite
dd.img A: allalineadi comando.

C.1.3 Utilizzo di un disc hetto dei driver durante
I'installazione

Il fattodi disporredi un dischettodei driver non basta.E necessariinfatti dire al programmadi in-
stallazionali RedHatLinux di caricarel dischettaedi utilizzarlodurantel processdali installazione.
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Nota Bene

Undischettadeidriverédiversodaundischettadi avvio. Senecessitatdi un
dischettdfloppy periniziarel'installazionedi RedHat Linux, primadi poter
usareil dischettodeidriver dovretecreareun dischettodi avvio e avviareil

sistemadatale.

Senon aveteancoraun dischettoperl'installazionee il vostrosistemanon
supportal’avvio da CD-ROM, createun dischettodi installazioneusando
il file nomefile .img corretto(peresempiaboot.img ) delladirectory
images del CD-ROM 1. Perinformazionisullacreazionedi un dischetto
di awio, consultatda sezioneCreazionedei dischetti di installazionedella
Official RedHat Linux x86 Installation Guide

Unavolta creatoil dischettodei driver, lanciateil processdali installazioneconil dischettodi avvio
o il CD-ROM 1 (oppureil dischettodi avwio dell'installazionecreato,se per qualcheragionenon
riusciteadavviarel’installazionedal CD-ROM). Quindi,al promptboot: , digitatelinux  expert
olinux dd.

Il programmadi installazionedi Red Hat Linux vi chiederadi inserireil dischettodei driver. Una
voltacheil dischettovieneletto dal programmali installazionepuodgestirei driverrilevati durantell
processdli installazione.
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D RAID (Redundant Array of Independent
Disks)
D.1 Cos’¢ il RAID?

L'ideadi basedietroal RAID & di combinarepiu dischidi modestalimensionie di costoridottoin un
arraychesuperile prestaziondi un discounico,grandee costoso.Questoarraydi dischivienevisto
dal computercomeun unico dispositi/o.

LatecnologiaRAID offre un metodopersuddviderele informazionisuvari dischi,usandaecniche
comeil disk striping (RAID livellodi 0),il disk mirr oring (RAID dilivello 1) eil disk striping with
parity (RAID di livello 5) peraggiungeraidondanzaai dati, ottenereunalatenzainferiore e/ouna
larghezzebandasuperioreperleggereo scriveredati sudischie massimizzaréa capacitadi recupero
dopoun crashdel disco.

Il concettadi basedellatecnologiaRAID e chei dati possonaesseralistribuiti trai dischidell'array
in manieraconsistentePerfarequestoj dati devonoprimavenir spezzatin "chunk" (spessali 32k
0 64k di grandezzaanchesevengonoa volte usatealtre dimensioni). Ogni chunkvienecosiscritto
suidischiaturno. Quando dativengondetti, il processa@vvieneal contrario,dandal’illusione che
pit dischisianocombinatiin unaunicaunita.

D.1.1 Chi dovrebbe usare i RAID?

Coloro che devono gestiregrandi quantitadi dati e necessitanali un sistemacheresistaai guasti
hardware. | principali vantaggiapportatidallala tecnologiaRAID sono:

e maggiorevelocita
« aumentadellacapacitadi archviazioneusandoun unicodiscovirtuale
» grandeefficienzanel recuperdn seguito a un crashdel sistema

D.1.2 RAID: hardware e software
Esistonoduepossibiliapproccial RAID: il RAID hardwaree il RAID software.

RAID hardware

Le soluzioni hardware gestiscondl sottosistemaRAID indipendentementdall’host e presentano
all’host un singolodiscoperarray

Un esempiadi RAID hardwarepotrebbeesserajuello collegatoa un controllerSCSichepresental
sistemaun unicodiscoSCSI.Un sistemaRAID esterncspostautta“l'intelligenza” gestitadal RAID
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in un controllersituatonel sottosistemalel discoesterno.Tuttoil sottosistema collegatoa un calco-
latoretramiteun normalecontrollerSCSle comparecomeun singolodisco.

EsistonoanchecontrollerRAID nellaformadi schedecheagisconocomeun controllere gestiscono
tuttele comunicazionrealitrai dischiin modoautonomoln questicasi,bastacollegarei dischiaun
controllerRAID cos comefaresteconun controllerSCSI,madoveteaggiungerlialla configurazione
del controllerRAID perchéil sistemaoperatvo nonvedala differenza.

RAID software

Il SoftwareRAID implementa vari livelli di RAID nel codicedel kernelriguardantda gestionedel

disco(block device). Offre inoltre la soluzionein assolutaomenocostosa:nonsonorichiesti costosi
controllerdedicatio chassisot-swap, leil RAID softwarefunzionasiacondischilDE menocostosi
siacondischiSCSI.Conle CPUdell'ultima generaziondg prestaziondi un RAID softwarepossono
eccellerequelledi un RAID hardware.

Il driver MD nel kerneldi Linux € un esempiadi unasoluzioneRAID completamentendipendente
dal’hardware. Le prestazionidi un array basatosu software dipendedalle prestazionie dal carico
dellaCPU.

Perinformazionisullaconfgurazionedel RAID softwarenel programmadi installazionedi RedHat
Linux, consultatda Official RedHat Linux CustomizatiorGuide

Percoloro chedesideranaiceveremaggioriinformazionisul RAID software,eccoun breve elenco
delle suecaratteristichgiu importanti:

» Processdli ricostruzionebasatosuthread

e Configurazionecompletamentbasatasul kernel

» Portabilid di arraytra macchinelLinux senzaicostruirel’array RAID

* Ricostruzionaell'arrayin backgrounditilizzandorisorseinutilizzatedi sistema

e Supportoper drive sostituibili a caldo

* Riconosciment@utomaticadellaCPU per sfruttarealcuneottimizzazionidellaCPU

D.1.3 Livelli e suppor to lineare

Il RAID offreil supportgperi livelli 0, 1, 4,5, elineare.Questitipi di RAID si comportan;melmodo
segguente:

» LivelloO— Il RAID dilivello0, spessehiamatd'striping," & unatecnicaorientataalle prestazioni
di mappaturalati "striped". Questovuol dire chei dati scritti sull'array vengonadivisi in strisce
e scritti suidischimembridell’'array Questgpermettealte prestaziondi I/O aunbassacosto,ma

1 uno chassigot-swapvi permettedi rimuovereun discorigido senzadover spenereil computer
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nonfornisceridondanza.La capacitadi memorizzazion@ell'array € ugualealla capacia totale
deidischimembriin un RAID hardwareo alla capacitdotaledellepartizionimembriin un RAID
software.

e Livello1—II RAID dilivello 1 o"mirroring," € statoutilizzatopiu alungorispettoadaltreforme
di RAID. Il livello 1 fornisceridondanzascrivendodati identici suogni discomembrodell’array,
lasciandaunacopia“identica"suciascurdisco. Il mirroring rimanepopolaregraziealla suasem-
plicitae all'alto livello di disponibilitadi dati. Il livello 1 operacondueo pit dischichepossono
utilizzareunamodalitadi accessgaralleloper trasferimentiveloci di dati in lettura,mapiu co-
munementeperain modoindipendenteper fornire alti valori di transazionidi I/O. Il livello 1
assicuraun’alta affidabilita e moigliora le prestazioniper applicazioniintensve nellaletturadati
maa un costorelatvamentealto®. La capacitadi memorizzazionelell'arraydi livello 1 € uguale
alla capacitadi unodei dischifissi copiatiin un RAID hardwareo di unadellapartizionicopiate
in un RAID software.

« Livello4— Il RAID dilivello 4 utilizzala parit&concentrandolauunsingolodiscoperla prote-
zionedei dati. E pit adeguatoalle transazionili I/O piuttostocheai pesantirasferimentidi dati.
Poictgil discodedicatoalla paritarappresentan collo di bottiglia nonindifferente,il livello 4 &
utilizzato di radosenzaecnologieaggiuntve comeil write-backcaching. Ancheseil RAID di
livello 4 € un'opzionein alcuni schemidi ripartizionamentdRAID, non & un opzionepermessa
nellinstallazioneRAID di RedHatLinux 4. La capacitéddel RAID hardwaredi livello 4 & uguale
alla capacitadei dischimembrimenola capacitadi un disco. La capacitadel software RAID di
livello 4 & ugualealla capacitadelle partizionimembrimenole dimensionidi unapartizionese
hannole stessedimensioni.

+ Livello5—Eil tipo piti comunedi RAID. Distribuendda paritatraalcunio tutti i dischimembi,
il RAID di livello 5 eliminail collo di bottigliainerenteal livello 4. L'unico collo di bottiglia e
il processdali calcolodellaparita. Conle moderneCPUeil RAID software,cio nonrappresenta
un grossoproblema.Comeconil livello 4, i risultati sonoprestazionimolto elevate,conletture
sostanzialmenteigliori delle scritture. Il livello 5 & spessautilizzato conil write-backcaching
perridurre 'asimmetria. La capacié del RAID hardwaredi livello 5 & ugualealla capacitadei

2 || RAID livello 1 haun altocostopoichési scrivonole stessénformazionisututti i dischidell’array, sprecando
unnotevole spaziodi memorizzazionePeresempio:aveteconfiguratoil RAID di livello 1 in modochela vostra
partizioneroot (/ ) siasudischida40 GB. Aveteunacapacitéotaledi 80 GB mapotetememorizzarneolo 40
GB. Gli altri 40 GB si comportanaomeunacopiadi risenadei primi 40 GB.

3 Le informazionisullaparitavengonaocalcolatein baseal contenutadegli altri dischimembridell’array Que-
steinformazionipossoncesserequindi utilizzate per la ricostruzionedei dati quandouno dei dischi dell’array
vienedannggiato. | datiricostruiti possonajuindi esserauitilizzati persoddishrele richiestedi I/O peril disco
dannggiatoprimachevengasostituitoe perricostituirneil contenutadopola suasostituzione.

4 || RAID dilivello 4 richiedefino allo stessapaziorichiestodal livello 5, mail livello 5 hamolti pit vantaggi
rispettoal livello 4. Perquestomotivo il livello 4 nonvienesupportato.
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dischimembrimenola capacitadi undisco. La capacitadel RAID softwaredi livello 5 & uguale
alla capacitadelle partizionimembrimenole dimensionidi unapartizionesehannole stessedi-
mensioni.

RAID lineare — Il RAID lineareé un sempliceraggruppamentdi dischiin mododacreareun
discovirtuale piu grande.Nel RAID lineare,i chunksonodispostisequenzialmentdaun disco
membrdfino al discosuccessio soloquandal primo € pieno. Questaraggruppamentnonporta
vantaggia livello delle prestazionicosicomeé pocoprobabilecheun’operazioneadi I/O venga
divisatrai dischimembri.ll RAID linearenonoffre ridondanza infatti I'affidabilita diminuisce:
seunodeidrive vienemeno,l'intero arraynon puo esseraitilizzato. La capacitae quellatotale
di tutti i dischimembri.
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E PowerTools
E.1 Cosa sono i PowerTools?

RedHatPowerTool € unaraccoltadi pacchettsoftwarecreatiperil sistemaoperatvo RedHatLinux
7.1. PanerTools includele ultime versioni (alla datadi rilascio del prodotto)di centinaiadi pro-
grammi. Perciorisulterasemplicetrovarequalunqueipo di applicazione.

Questaaccoltadi softwarecontieneapplicazionaudio,chatclient, tool perlo sviluppo,editordi testi,
file manageremulatori,giochi, programmiperla grafica, pacchettmatematici/statisticikmministra-
zionedi sistemee tool perla gestionedellarete,window manageecc.

Sieteun amministratoreli sistemaaverTools offre uninsiemedi strumentichepossonsemplii-
carvila vita e sostituirevarie utility costoseli diagnosiconun’unicaapplicazioneDateun’occhiata
ad applicazioniquali Ethereal perl'analisi dei protocolli di rete,PortSentry perimpedirela lettura
delle portesullaretee Postfix comealternatva a Sendmail.

Vi piacegiocare?PowerTools contienenumerosigiochi semplicie divertentiquali SpeedX, XFrisk
e Amphetamine.

E vistoche,graziealleapplicazioniRPM e Ghome-RPM, installaree disinstallargpacchettsoftware
suRedHatLinux € molto semplice poteteprovarevarieapplicazioniugualiprimadi sceglierequella
chepiu vi corvince.

E.2 Pacchetti PowerTools

Sesapetagia quali pacchettiPoverToolsinstallare,consultatda Eezionee.3, ac-
chetti PowerTools perinformazionisull'installazione.

Tuttavia, a causadell’elevato numerodi pacchettiPoverTools disponibili, € utile scorrerdle descri-
zioni per capirequali rispondonaalle proprienecessita.

E.2.1 Lettura del conten uto del CD-ROM

Poteteaccederal contenutodel CD-ROM PowerTools dal promptdi unashell (siain unafinestra
terminalechedallaconsoledi testo). Innanzituttodovetemontarel’'unita CD-ROM.

Montaggio del CD-ROM di PowerTools

Seil vostrosistemanoné configuratoin mododamontareautomaticamentiunita CD-ROM quando
einseritoun CD, inseriteil CD di PaveTools nell’'unita e digitatecomeroot:

mount -t is09660 /dev/icdrom /mnt/cdrom
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Nota Bene

L’amministratoredel sistemapotrebbepermettereagli altri utentidi effet-
tuarel’'operazionedi mountdi CD. Gli utentipossondoeneiciaredi questo
privilegio solosel'opzioneuser éinclusanellalinea/dev/cdrom  delfile
letc/fstab . Comunguesolol’'utenteroot puo installarei pacchettRPM

PowerTools.

Lettura del file CONTENTS

Unavolta montata’unita, cambiatedirectorydigitandoil comandcseguente:
cd /mnt/cdrom

Infine,digitateless CONTENT$ervisualizzarde applicaziondisponibili. Il file CONTENT$8on-
tienetutti i programmidel CD-ROM di PawerTools elencatiin ordinealfabetico.

Leggereil file CONTENT8el CD-ROM di PaverTools pudesserein compitofaticosoconsideratal
numerodi applicazionidisponibili. Eccoalcuniconsiglipertrovareuntipo particolaredi programma
senzadovereleggeretutte le descrizioni:

e Usatei nomidi gruppo— Ogni applicazioneg assgnataa un gruppoparticolare.Peresempio
FaxMail, utility perl'invio di fax, si trova nel gruppoApplicazioni/Comunicazione Icecast,
sistemali diffusionesulnternetdi MP3, sitrovanelgruppoApplicazioni/Multimedia.Effettuando
unaselezionaleinomidi gruppo poteteevitaredi dovereleggerela descrizioneli ognipacchetto.

» Effettuateunaricerca con parole chiave— Il comandols permettedi effettuareunaricerca
semplifcata. Sestatecercandaun clientIRC, digitateless CONTENT®ervisualizzareCON-
TENTS poi digitate/IRC e premetdlnvio]. Comparirdil primo clientIRC dell’elenco. Senon
vi interessapremetel tasto[n] ripetutamentdinchénontrovateil pacchettahevi interessa.

Seaveteproblemiconil comanddess commanddigitateman less al promptpervisualizzare
I'help.
Smonta ggio del CD-ROM di PowerTools

Unavolta cheavetefinito di usareil CD-ROM di PaverTools perinstallarei pacchettirimuovetelo
dallunita. Seil CD-ROM e montatonelladirectory/mnt/cdrom fatequantosegue:

1. Cambiatedirectoryusandal comandocd /mnt fino a trovarvi un livello soprala directory
/mnt/cdrom

2. Smontatdl CD-ROM digitandoil comandoaumount /mnt/cdrom

3. Digitateeject /dev/icdrom peraprirel'unita e rimuovereil CD.
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E.3 Installazione dei pacchetti PowerTools

E.3.1 Installazione di PowerTools in ambiente grafico

Sestateutilizzandol'interfacciagrafica GNOME o KDE, inseriteil CD nelvostrolettoreCD-ROM.

Vi vienerichiestala passverd di root per poterinstallarei nuovi pacchetti. Dopo aver digitato la

passverd di root, vieneeseguito automaticamentié programmasnome-RPM o Kpackage, in base
all'ambientegrafico cheutilizzate.

Permaggioriinformazionisull'utilizzo di Gnome-RPM, consultatda Official RedHat Linux Get-
ting StartedGuide Permaggioriinformazionisull'utilizzo di Kpackage, collegatevi all'indirizzo
http://www.general.uva.edu.au/u/tep/kpackage.

Senonutilizzatené GNOME né KDE, Powertoolsdeve esserénstallatodal promptdellashell.

E.3.2 Installazione di PowerTools dal prompt della shell

Perprimacosamontatel CD di PowverToolsnellappositaunitae digitateil comandds pervisualiz-
zarneil contenuto.Senonsapetecomemontareun CD-ROM, consultatel (Momtaggio defCip-ROM

di Powerboldnellasezionee.Z.].

Comparirannde seguentidirectory: SRPMS RedHat . La directorySRPMSontienegli RPM sor-
gentidi PawverTools. La directory- RedHat/RPMS contienggli RPM perle tre architettureli sistema
specifcate.

La directoryRedHat/RPMS viene utilizzatacomeesempiogenerale.Potetesostituirela directory
correttain funzionedell'architetturae del pacchettache stateinstallando.

Conil comandacd andatealla directoryRedHat/RPMS:

cd RedHat/RPMS
Pervisualizzare file RPM presenthnelladirectorycompatibiliconi sistemilntel, digitateil comando
Is .

Probabilmentei seronomaggioriinformazionisuun pacchettgrimadi decidereselo voleteinstal-
lare. Le opzionidi interrogazionali RPM vi permettonali ricevere maggioridettaglisui pacchetti,
comele loro funzionieorigini. Consultatda Official RedHat Linux CustomizatiorGuideperottenere
maggioriistruzionisucomeinterrogare pacchettusandd’applicazioneRPM.

Altrimenti, potetetrovarei pacchettichevi interessandacendascorrerel file CONTENTSConsul-

tatela ONTENT®easezioneE.2.] per maggioriinformazionisullaprocedurada

seguire.
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Appendice E: PowerTools

| pacchettselezionatconRPM possona@sserénstallati. Il programmaRPM & un potentegestoredi
pacchettiutilizzabile direttamentalallalineadi comandadellashell. Consultatda Official RedHat
Linux CustomizatiorGuideperottenerenaggioriinformazionisucomeusareRPM e perinstallaree
gestirei pacchettiPaverTools.

Terminatal'installazionedei pacchettidovete smontardl CD-ROM. Senonsapetecomefare,con-
sultateSmontagio delfCD-ROMdi Power vofjnellasezione=.2.1

E.4 Rimozione dell'installazione di PowerTools

Perrimuoverel’installazionedei pacchettidi PoverToolsdal vostrosistemaseguitela proceduraer
la rimozionedei pacchettiRPM.

Innanzitutto,doveteconoscerdél nomedel pacchettachevoleterimuovere. Peresempicsevolte eli-
minarethrust-0.83c-11 dal vostrosistemadgigitatecomeroot:

rpm -e thrust

In generalejl comandapm -e <nomepacchetto > rimuoveil pacchettei relatvi file dal si-
stema.ll CD-ROM di PaverToolsnoné richiestoperquest'operazione.

Permaggioriinformazionisull'utilizzo di RPM, consultatda Official RedHat Linux Customization
Guide
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